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Samtycke och dataskyddsforordningen (GDPR)

Genom inférandet av dataskyddsforordningen, pa engelska kallad General Data
Protection Regulation (GDPR), som borjade gélla den 25 maj 2018, stalls hogre krav pa
behandling av personuppgifter. Bland annat finns det krav pa att alla behandlingar har
en laglig grund. Innan organisationen kan behandla personuppgifter maste det finnas en
laglig grund for behandlingen. Det finns mycket missforstand kring detta, da manga tror
att det kommer att kravas samtycke till all behandling av personuppgifter. Detta ar inte
korrekt, da det finns manga andra grunder att rattfardiga sin behandling med.

Samtycke bor som regel alltid 6vervégas sist av alla lagliga grunder da det kommer att
krava en aktiv handling fran den enskilde, kan aterkallas nar som helst och det far inte
forekomma nagon stérre maktobalans mellan parterna (exempelvis mellan arbetsgivare
och anstélld). Det &r viktigt att bara anvanda den lagliga grunden samtycke i de
situationer dar det verkligen behtvs. Att anvanda fel laglig grund, exempelvis
samtycke, kan medfdra att behandlingen blir olaglig.

Har kan du lasa om vad du behdéver tanka pa nar du avser att behandla personuppgifter
med samtycke som rattslig grund. Det racker dock inte med att den registrerade
samtycker till behandlingen. Du behdver dven se Gver hur du inhamtar samtycke och
hur din begdran om samtycke ska utformas.

Samtycke som laglig grund

Personuppgifter far behandlas om man har en sa kallad laglig/rattslig grund. Samtycke ar
en av de sex olika rattsliga grunderna som éaterfinns i dataskyddsforordningen. I géllande
lagstiftning stélls det sarskilda krav pa samtycket, bland annat att det ska vara frivilligt, att
det ska lamnas genom ett uttalande eller en entydig bekraftande handling (vilket stiller
krav pa ikryssande av en ruta, val av instillningsalternativ eller nagot annat beteende som
tydligt visar pa samtycke), samt att samtycket ska ges efter att den registrerade har fatt
information om personuppgiftsbehandlingen. Den lagliga grunden maéste vara faststalld
innan behandlingen av personuppgifter paborjas.

Vidare giller sarskilt hoga krav niar samtycke avser behandling av kinsliga personuppgifter,
sdsom uppgifter om hélsa. Den som behandlar personuppgifter med stéd av ett samtycke
maste kunna visa att ett giltigt samtycke har lamnats av den registrerade.

Villkor for samtycke

Nar behandlingen grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa
att den registrerade har samtyckt till behandling av sina personuppgifter. Om den
registrerades samtycke ska lamnas i en skriftlig forklaring som ocksa ror andra fragor,
ska begédran om samtycke laggas fram pa ett satt som klart och tydligt kan sarskiljas fran
de andra fragorna i en begriplig och lattillganglig form, med anvandning av klart och
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tydligt sprak. Om en del av forklaringen innebar en Overtradelse av
dataskyddsforordningen &r den delen inte bindande.

De registrerade har ratt att nar som helst aterkalla sitt samtycke. Aterkallandet av
samtycket ska inte paverka lagligheten av behandling som grundar sig pa samtycke,
innan detta aterkallas. Innan samtycke lamnas ska den registrerade informeras om detta.
Det ska vara lika latt att aterkalla som att ge sitt samtycke.

Behandling av kéansliga (sarskild kategorier av) personuppgifter

Vissa personuppgifter &r till sin natur mer kénsliga an andra. | dataskyddsforordningen anses
foljande sarskilda kategorier av personuppgifter krdva ett sarskilt legalt skydd. Dessa
kategorier &r:

o Ras eller etniskt ursprung,

e Politiska asikter,

o Religios eller filosofisk dvertygelse,

o Medlemskap i en fackforening, hélsa,

o En persons sexualliv eller sexuella laggning,

Genetiska uppgifter och biometriska uppgifter som entydigt identifierar en person.

Uppsala universitet ska endast behandla kansliga personuppgifter nar det finns sarskilt stod i
lag eller om den registrerade sarskilt samtyckt till den specifika behandlingen.

Informerat, frivilligt, specifikt och otvetydig viljeyttring (aktiv handling)

Samtycke ska lamnas genom en aktiv handling som innebar ett frivilligt, specifikt, informerat
och otvetydigt medgivande fran den registrerades sida om att denne godkanner behandling av
personuppgifter rérande honom eller henne, som t.ex. genom en skriftlig, inklusive
elektronisk, eller muntlig forklaring.

Detta kan inbegripa att en ruta kryssas i vid besok pa en internetsida, genom val av
installningsalternativ for tjanster pa informationssamhéllets omrade eller genom nagon annan
forklaring eller nagot annat beteende som i sammanhanget tydligt visar att den registrerade
godtar den avsedda behandlingen av sina personuppgifter. Tystnad, pa forhand ikryssade rutor
eller inaktivitet kan darfor inte utgdra samtycke.

Samtycket géller all behandling som utférs for samma dndamal. Om behandlingen tjanar flera
olika syften, bor samtycke ges for samtliga syften. Om den registrerade ska l&mna sitt
samtycke efter en elektronisk begaran, maste denna vara tydlig och koncis och far inte
onddigtvis stora anvandningen av den tjdnst som den avser.



2018-05-24

UPPSALA
UNIVERSITET

Informerat

Att ett samtycke ska vara informativt innebér att innan en person lamnar sitt samtycke ska
denne ha fatt tillgang till tillracklig information avseende vad det &r personen samtycker till.

Tillracklig information innebér att ni maste informera om vilka personuppgifter ni behandlar,
vad ni har for andamal/syfte med behandlingen, samtyckets giltighetslangd, vem som é&r
mottagare av personuppgifterna, om uppgifterna kommer Gverforas till tredjeland?,
information om vem som &r personuppgiftsansvarig? och hur personen kommer i kontakt med
universitetets dataskyddsombud, att personen har rétt att nar som helst aterkalla sitt samtycke
samt ratt att begéra rattelse, dataportabilitet, radering eller begransning av de personuppgifter
ni behandlar.

Frivilligt

Frivillighetskravet innebdr att den som ska ge sitt samtycke har en faktisk mojlighet att tacka
nej utan att paverkas negativt. En person ska utan problem kunna vilja att inte samtycka samt
kunna ta tillbaka sitt lamnade samtycke. Uppfylls inte frivillighetskravet bér ni fundera pa om
nagon annan rattslig grund ar tillamplig.

Om det foreligger obalans i maktforhallandet mellan den som ska samtycka och
personuppgiftsansvarig kan det innebéara att det inte ar ett frivilligt samtycke. Sadan obalans
kan foreligga till exempel vid anstallningsforhallanden eller i forhallanden mellan enskild och
myndighet. Tjanster eller avtal som &r beroende av samtycket kan i vissa fall inte anses
uppfylla kravet pa frivillighet. Det finns da andra lagliga grunder som ni kan stodja er
behandling pa. For att lasa mer om detta, se dokumentet om lagliga grunder pa sidan for
dataskyddsférordningen.

Ett ytterligare exempel &r att ett samtycke inte kan vara frivilligt om en sjuk person far
erbjudande fran en ldkare om vérd 1 utbyte mot att man samtycker till att vara med 1 likarens
studie. Om den sjuke da inte kan fa tillgéng till varden utan att samtycka &r samtycket inte &r
frivilligt.’ Detta r ocksa anledningen till att Uppsala universitet som myndighet s sillan ska
stodja personuppgiftsbehandling pa samtycke som laglig grund. Som myndighet &r det svart
att inte ha enskilda 1 beroendestillning och didrmed ar det svart att fa till ett frivilligt
samtycke. Samtycket kan inte heller vara forenat med olika villkor och krav som inte gar att
forhandla om det ska anses vara frivilligt, och den registrerade far inte heller drabbas av
negativa konsekvenser, sdsom extra avgifter, om de inte samtycker.*

! Land utanfor EU/EES.

2 Personuppgiftsansvarig for behandlingarna som sker vid Uppsala universitet ar universitetet i egenskap av
juridisk person, savida inte en annan juridisk person har ansvaret och Uppsala universitet ar bitrade. L&s garna
mer om hur detta bestams pa sidan for dataskyddsforordningen. Den personuppgiftsansvarige ar i vilket fall inte
den enskilde forskaren/doktoranden/studenten etc.

3 Man kan sjalvklart erbjuda vard i samband med studier, exemplet ovan ar endast for att illustrera att man inte
kan gora det pa samtyckesgrund om man inte kan fa varden ocksa utan att samtycka till att vara med i studien.

4 Article 29 Data Protection Working Party, Guidelines on Consent under Regulation 201/679, s 6.
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Specifikt

For att samtycket ska vara specifikt krdvs att man tydligt forklarar for vilket &ndamal man
behandlar personuppgifter. Detta forklaras enklast genom att man anger vilket syfte
personuppgiftsbehandlingen har. Om behandlingen har manga olika dndamal ar det viktigt att
man sdkerstéller att den registrerade kan sérskilja de olika &ndamélen och kan samtycka eller
vilja att inte samtycka till de olika delarna var for sig.’ Detta innebir inte att man inte pa en
och samma ging kan samtycka till olika behandlingar.

Exempelvis kan den registrerade samtycka till insamling, lagring och bearbetning av sina
personuppgifter pd samma gang, sa ldnge dndamaélet, till exempel att uppritta en kontaktlista,
for alla behandlingar &r detsamma. Ska man didremot samtycka till en kontaktlista och dven
samtycka till att ens personuppgifter anvinds 1 marknadsforingssyfte sa dr det frdga om olika
andamal och den registrerade behover da samtycka till dessa separat.

Det kridvs ocksa att den information som hénfor sig till samtycket sérskiljs fran annan
information som den personuppgiftsansvariga vill presentera for den registrerade. Man bor,
dven om det dr en hel del information man ska ge till den registrerade undvika allt for 14nga
texter och informationsmassor som i sig kan innebdra att det ar svart for den registrerade att
tillgodogora sig den allra viktigaste informationen.

Det &r ofta inte mojligt att fullt ut identifiera syftet med en behandling av personuppgifter for
vetenskapliga forskningsandamal i samband med insamlingen av uppgifter. Darfor bor
registrerade kunna ge sitt samtycke till vissa omraden for vetenskaplig forskning, nar
vedertagna etiska standarder for vetenskaplig forskning iakttas. Registrerade bor ha mojlighet
att endast lamna sitt samtycke till vissa forskningsomraden eller delar av forskningsprojekt i
den utstrackning det avsedda syftet medger detta.

En aktiv handling (Otvetydig viljeyttring)

Samtycke ska ges genom en aktiv handling. Det innebér att den som ska samtycka till en
behandling aktivt maste samtycka till en behandling. Att lata det finnas en redan ikryssad ruta
och texten ”jag samtycker”, eller att lata rutan for ”Ja” redan vara ifylld &r inte att betrakta
som ett otvetydigt samtycke. Personen i frdga maste sjalv, aktivt, klicka i rutan for att
samtycket ska vara lagligt. En sa kallad opt-out-klausul dr ddarmed inte tillaten. Ett stt att
utfora en entydigt bekriftande handling ér till exempel att man gor ett aktivt val av

Samtycke till behandling frian minderaring

Den som lamnar ett samtycke ska ha mojlighet att forsta inneborden av samtycket. Nar det
géller informationssamhéllets tjanster till barn, till exempel séktjénster onlineaktiviteter och
olika tjanster pa internet maste den mlnderarlga vara 13 ar for att kunna samtycka till
behandling av sina egna personuppgifter. Ar personen under 13 &r kravs samtycke fran den
som har foraldraansvaret Gver den minderariga. For personuppgiftsbehandling som sker i

S Article 29 Data Protection Working Party, Guidelines on Consent under Regulation 201/679, s 11.
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annat fall, det vill sdga inte for informationssamhallets tjanster till barn, krdvs en bedémning
av den underariges formaga att forsta handlingen. En sadan bedémning maste goras i varje
enskilt fall. Det ar viktigt att komma ihag att det ar den som behandlar uppgifterna med
samtycke som har bevishordan for att samtycket uppfyller férordningens krav.

Aterkallande och bevisbérda

Om ni anser att samtycke &r den rattsliga grund som é&r aktuell maste ni ha i atanke att den
registrerade har ratt att aterkalla sitt samtycke. Tank pa att om ni anser att den registrerade
inte kan aterkalla samtycket bor ni fundera pa om frivillighetskravet verkligen ar uppfylit. Ett
aterkallande innebar dock inte att den behandling ni har utfort fram till aterkallandet ar
olaglig. Det ar endast framtida behandling som blir olaglig. Det &r ni som har bevisbordan for
huruvida ett giltigt samtycke finns eller inte. Det &r darfor viktigt att de interna rutiner/system
som gor det mojligt att dokumentera att ett sadant samtycke finns ar pa plats. Att anvanda
Uppsala universitets interna system som mojliggor lagring av texten och den samtyckandes
aktiva handling kan vara ett satt att visa att ett samtycke finns.

Ett exempel pa detta inom forskningsomradet:

Om en prouvgivare dterkallar sitt samtycke helt, kan inte personens prover och
uppgifter lingre anvdndas for ny forskning. Att prover och uppgifter inte lingre
kan anvindas sdkerstdlls genom markeringar i forskarens register. Sddana
forskningsresultat som erhallits med hjdlp av proverna och uppgifterna innan
meddelandet om dterkallelse av samtycket kommit in, tillhorande uppgifter och
material som skapats utgdende fran dessa uppgifter kan dock anvdindas i
begrinsad utstréckning. Ovrig lagstiftning kan krdva att materialet sparas for att
pavisa riktigheten i vetenskapliga forskningsresultat i efterhand eller for att
overvaka kvaliteten pd behandlingsprodukter som tagits fram.



