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Om Sakerhetsavdelningens rad och rekommendationer

Nar Sakerhetsavdelningen ger rad och rekommendationer féljer dessa i normalfallet allmanna rad/motsv. publicerade av MSB,
Sakerhetspolisen, Férsvarsmakten eller annan, i sammanhanget relevant, expertmyndighet.
| enskilda sakfragor kan avdelningens personal ocksa ge rad utifran
egen erfarenhet inom omradet relaterad till universitetets behov.
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Inledning

Grunden for en séker hantering av information/data laggs genom att en informationsklassificering genomférs. Det ar en aktivitet dér
skyddsvardet for informationen/datat bestams med utgangspunkt fran aspekterna konfidentialitet, riktighet och tillganglighet.

Konfidentialitet Informationen ska inte goras tillganglig eller avsléjas for obehdriga personer, system eller processer.

Riktighet Informationen ska inte forvanskas, manipuleras eller dndras — varken obehdrigen, av misstag eller pa grund av
funktionsstérningar

Tillganglighet Informationen ska vara atkomlig och anvandbar pa forvantat satt och inom 6nskad tid.

Data/information kan bland annat vara personuppgifter, forskningsdata, ekonomidata eller information som inte &r digital, som till exempel
papper. Ytterligare exempel kan hdmtas ur referenstabellen med standardklassificeringar med olika datatyper/informationstyper i slutet av
dokumentet.

Vilka ska gora informationsklassning och varfor?

Ar du medarbetare som hanterar data/information i ett projekt (till exempel forskningsprojekt eller upphandlingsprojekt) eller i ett specifikt
system ska du gora en informationsklassificering for att sakerstélla att du hanterar din data/information pa ett sakert satt. Det innebér att
beddma datats/informationens kénslighet for att sékerstalla att den data/information som du jobbar med lagras och hanteras i system som &r
tillrackligt sakra for datats/informationens KRT-varde.
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Modell och nivaer for informationsklassificering

Skyddsbehovet for ovan namnda sakerhetsaspekterna konfidentialitet, riktighet och tillganglighet ska klassificeras i nagon av nivaerna 0-3.
Klassificeringsvérdet for en informationstyp uttrycks i en trestallig sifferkombination, exempelvis 321, dar den inledande siffran avser
beddmningen for aspekten konfidentialitet, den andra for aspekten riktighet och den tredje for aspekten tillgdnglighet. Detta utgér KRT-vérde
for en datatyp/informationstyp.

Klasser (skyddsnivaer/konsekvensvarden):

| modellen: 0, 1, 2 eller 3.
Bedoms for var och en av nedanstaende sdkerhetsaspekter:

Konfidentialitet: Informationen ska inte goras tillgénglig eller avsldjas for
obehdriga personer, system eller processer

Riktighet: Informationen ska inte forandras eller forstéras, varken
obehérigen, av misstag eller pga. funktionsstérningar

Tillganglighet: Informationen ska vara atkomlig och anvandbar pa
férvantat satt och inom dénskad tid

Informationen far ett KRT-varde, exempelvis 322

Konfidentialitet Riktighet  Tillganglighet
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Att identifiera datatyper/informationstyper

Det forsta steget ar att identifiera vilka datatyper/informationstyper som du kommer att hantera i ditt projekt, s som forskningsprojekt, eller
system. Om det till exempel ror ett forskningsprojekt, kan det underlatta om du tanker utifran vilka metoder du anvander for att samla in data.
Om det exempelvis handlar om intervjuer, kan ”intervjudata” vara en lamplig datatyp i informationsklassificeringen. Ytterligare exempel kan
hamtas ur referenstabellen med standardklassificeringar med olika datatyper/informationstyper i slutet av dokumentet.

Att valja ratt klassningsniva
Nasta steg ar att hitta ratt klassningsniva for var och en av de datatyper/informationstyper som du har identifierat. En bra metod for att hitta
ratt klassningsniva for datatyp/informationstyp &r att utga fran vilka konsekvenser som kan uppsta nar informationen/data:

o Blir tillganglig eller avslojas for obehoriga (avsaknad av konfidentialitet)

e Forvanskas, manipuleras eller &ndras av obehdriga (avsaknad av riktighet)

e Inte ar atkomlig nar man behover informationen (tillganglighet)

Valj ratt klassningsniva for var och en av aspekterna konfidentialitet, riktighet och tillganglighet med hjalp av nedanstaende exempel pa
konsekvenser som stdd.

Klass 0
e Inga svarigheter for verksamheten eller tredje part att fullfélja sina uppdrag (till exempel att genomfora ett projekt, exempelvis
forskningsprojekt).
e Ingen eller forsumbar ekonomisk forlust for Uppsala universitet eller tredje part.

Klass 1
e Inga markbara storre svarigheter for verksamheten att fullfolja sina uppdrag (till exempel att genomfora ett projekt, exempelvis
forskningsprojekt).
e Enskilda individer, Uppsala universitet eller tredje part kan notera storningen alternativt uppleva lindriga besvar men utan pavisbar
ekonomisk paverkan.
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Ingen paverkan pa enskild individs integritet.

Verksamheten (till exempel forskare, TA-personal eller systemagare) klarar sig utan storre negativ paverkan att inte fa tillgang till
informationen under en arbetsdag.

Klass 2

Verksamheten kan fullfélja sina uppdrag, men med trolig risk for kdnnbar paverkan (ekonomiskt eller genom att vidta extraordinara
atgarder)

Tredje part kan paverkas (ekonomiskt i form av exempelvis sanktionsavgifter eller genom att vidta atgarder).

Enskilda individer kan paverkas genom till exempel hogre arbetshelastning, merarbete eller stor ekonomisk paverkan.
Personuppgifter kan spridas och orsaka skada pa den personliga integriteten. Om personuppgifter behandlas blir klassningen alltid
minst en 2:a vad géller konfidentialitet och riktighet.

Uppsala universitets renommé kan paverkas negativt.

Klass 3

Skapar stora svarigheter for verksamheten, vilket leder till att det blir om6jligt eller nastan omojligt att fullfolja uppdragen (till
exempel att genomfora ett projekt, exempelvis forskningsprojekt).

Kan resultera i stora ekonomiska forluster for Uppsala universitet eller tredje part, exempelvis i form av stora sanktionsavgifter eller
genom att vidta extraordinara atgarder.

Individers liv och hélsa/rattigheter dventyras.
Kansliga personuppgifter kan spridas och orsaka allvarlig skada pa den personliga integriteten.
Kan medfora stor skada pa universitetets renommé.
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Angaende personuppgifters klassificering
Konfidentialitetsaspekten ska for personuppgifter aldrig klassas lagre &n 2, aven personuppgifter som ar publicerade pa webben. | vara system
och i var hantering behover personuppgifterna ges ett skydd motsvarande klass 2 av féljande anledningar:
e En begéaran om utlamnande av allman handling ska alltid foregas av en prévning. En personuppgift kan belaggas med sekretess i
samband med denna prévning.
e Om information kommer ut vid sidan av ordinarie utlamningsrutiner, exempelvis genom intrang eller bristande rutiner, kan det skada
enskilda individer eller universitetet och resultera i boter.
e Publicering pa webben sker i kontrollerad form och &r kopplad till tjansteutdvning.
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Vad anvands mina KRT-varden till?

KRT-varden for din data/information behovs for att ta reda pa vilka system/lagringslosningar som ar tillrackligt sakert for just din
data/information. Uppsala universitets centrala system/lagringslosningar ar informationsklassificerade med KRT-varden och de ska matcha
med KRT-varden for din data/information. Detta galler &ven externa och upphandlade system dar systemens KRT-vérden ska matcha den
data/information som ska hanteras i dessa system.

Vid fragor eller funderingar, kontakta security@uu.se

KRT-virden ger stod i mappningen mellan informationens behov av skydd och vad IT-systemet uppfyller.

Informationsklassning Tilltiinkt System/lagringslosning

Humant genetikdata: 322 | ————_ T.gystem X (332)

Klinisk data: 331 IT-system Z (222)

Verksamhetsinfo: 221

Provgivardata: 322

Intervjudata: 222
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Foljande lagringslosningar med aktuellt KRT-varde finns i dagslaget pa Uppsala universitet:

Laarinaslésnin KRT-varde utan KRT-varde med
gring g kryptering kryptering
Dataportalen Allvis 223 332
Central datalagring
(Argos), niva 1 211 331
Central datalagring
(Argos), niva 2-4 222 332
Tillaggstjansten Vesta 332 Ingen kryptering behdvs
Tilldggstjansten Bianca
(tillhandahalls av 321 Ingen kryptering behovs
UPPMAX)
SUNET Box 222 222

Vid fragor om lagringslosningar, kontakta itsupport@uu.se

11


https://www.uu.se/medarbetare/stod-och-verktyg/verktyg-och-guider/lagra-forskningsdata
https://www.uu.se/medarbetare/stod-och-verktyg/it/it-tjanster/lagra-och-dela-filer/varfor-valja-argos
https://www.uu.se/medarbetare/stod-och-verktyg/it/it-tjanster/lagra-och-dela-filer/varfor-valja-argos
https://www.uu.se/medarbetare/stod-och-verktyg/it/it-tjanster/lagra-och-dela-filer/varfor-valja-argos
https://www.uu.se/medarbetare/stod-och-verktyg/it/it-tjanster/lagra-och-dela-filer/varfor-valja-argos
https://www.uu.se/medarbetare/stod-och-verktyg/it/it-tjanster/tillaggstjanster/vesta
https://www.uu.se/centrum/uppmax/resurser/kluster/bianca
https://www.uu.se/centrum/uppmax/resurser/kluster/bianca
https://www.uu.se/centrum/uppmax/resurser/kluster/bianca
https://www.sunet.se/services/molnbaserade-tjanster/box
mailto:itsupport@uu.se
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Referenstabell — standardvarden for olika datatyper/informationstyper

Nedanstaende referenstabell innehaller standardvarden for ett antal datatyper/informationstyper som &r vanligt forekommande vid Uppsala

universitet.

OBS! Nedanstaende standard KRT-véarden kan anvandas som végledning tillsammans med det klassningsstéd som presenterats ovan.
En specifik beddmning av KRT-varden behdver dock goras i varje unikt sammanhang.

personuppgifter (aven

klinisk data/patientuppgifter)

kénsliga personuppgifter t.ex.

Datatyp/informationstyp KRT-varde | Ev. kommentar
Personuppgifter 221 All slags information som kan knytas direkt till en person som &r i livet sasom
personnummer, namn, adress, e-postadress etc. Aven uppgifter som mer indirekt kan knytas
till en person réknas som personuppgift, exempelvis IP-nummer.
Kénsliga personuppgifter 321 Definition enligt dataskyddsférordningen:
o Ras eller etniskt ursprung
« Politiska asikter
o Religios eller filosofisk dvertygelse
e Medlemskap i en fackforening
o Halsa
o En persons sexualliv eller sexuella 1aggning
e Genetiska uppgifter och
o Biometriska uppgifter som entydigt identifierar en person
Klinisk data/patientuppgifter | 331
(ej anonymiserade eller
pseudonymiserade)
Anonymiserade 121 Uppgifterna ska vara anonymiserade pa ett satt som omojliggor att harleda dessa till en

identifierad eller identifierbar fysisk person. Ingen nyckel far finnas nagonstans i varlden.

12
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Tank pa att ett anonymiserat material i kombination med olika indirekta identifierare, som
uppgift om yrke, kommun och alder, kan i vissa fall identifiera en person.

Det gar att minska risken genom att till exempel koda om variabler sa att alder och inkomst
anges i storre intervall och geografisk plats anges i stérre omraden. Vilka indirekta
identifierare som behover kodas om skiftar mellan olika projekt eftersom risken beror pa
vilken typ av data som samlats in. Om risken inte gar att eliminera helt och hanteringen
galler kansliga personuppgifter ska man utga ifran standardklassningen for kansliga
personuppgifter.

Pseudonymiserade
personuppgifter (aven
kénsliga personuppgifter t.ex.
klinisk data/patientuppgifter)

221

Behandling av personuppgifter pa ett sitt som innebér att personuppgifterna inte langre kan
tillskrivas en unik person utan att kompletterande uppgifter (vanligtvis kodnycklar) anvands.
Informationen raknas som pseudonymiserad under forutséttning att dessa kompletterande
uppgifter forvaras separat och ar foremal for tekniska och organisatoriska atgarder som
sékerstéller att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk
person.

Tank pa att ett pseudonymiserat material i kombination med olika indirekta identifierare,
som uppgift om yrke, kommun och alder, kan i vissa fall identifiera en person.

Det gar att minska risken genom att till exempel koda om variabler sa att alder och inkomst
anges i storre intervall och geografisk plats anges i storre omraden. Vilka indirekta
identifierare som behover kodas om skiftar mellan olika projekt eftersom risken beror pa
vilken typ av data som samlats in. Om risken inte gar att eliminera helt och hanteringen
galler kénsliga personuppgifter, utga ifran standardklassningen for kansliga personuppgifter.

Téank ocksa pa att en inspelad intervju/dialog oftast inte anses som pseudonymiserad, dven
om personens/personernas namn inte framgar av inspelningen da en individs rost kan
kopplas till en unik individ och darmed &r en personuppgift. Detta géller sa lange rosten inte
forvrangs eller har andrats pa grund av alder eller andra orsaker.

Pseudonymiseringsnyckel

331

13
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Personal&renden 221 Exempel: semester, anstéllningsavtal

Konfidentiella 321 Exempel: sjukintyg

personaldrenden

Offentlig information i 022

diarium

Sekretessbelagd information | 322

Exportkontrollerad forskning | 221 Lander som bedriver sakerhetshotande verksamhet mot Sverige &r intresserade av att

med dubbla olovligen anskaffa forskning som utgér kontrollerad teknik enligt lagen (2000:1064) om

anvandningsomraden kontroll av produkter med dubbla anvandningsomraden och av tekniskt bistand. Sadan
forskning behover darfor hanteras med hog sékerhetsmedvetenhet.
Viss forskning med dubbla anvandningsomraden omfattas dven av sekretess enligt
offentlighets- och sekretesslagen (2009:400). Se sekretessbelagd information” i denna
tabell.

Krigsmateriel 321 Forskning som utgor krigsmateriel eller tekniskt stod avseende krigsmateriel enligt lagen
(1992:1300) om krigsmateriel, omfattas oftast av sekretess enligt offentlighets- och
sekretesslagen (2009:400). Sadan forskning kan ocksa utgora sakerhetsskyddsklassificerad
information enligt sakerhetsskyddslagen (2018:585), se rubriken Information som ar av
betydelse for Sveriges sdkerhet nedan.

Séakerhetsskyddsklassad - Sarskild hantering krévs. Se rubriken Information som ar av betydelse fér Sveriges sakerhet

information nedan.

Humant/icke humant 332 Notera att humant genetikdata inte gar att pseudonymisera.

genetikdata

Studentuppgifter 221

Kursutvarderingar 221

Undervisningsmaterial 222

Disciplindrenden 322

Besoksinformation 211 Information om besékare vid UU.

14
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Ekonomidata 221
Ritningar (6ppna) 021
Ritningar (skyddade) 321
IT-systemdokumentation 322 Exempel pa IT-systemdokumentation:

e Kontinuitetsplan

e Kravanalys

e Systemkarta

e Teknisk dokumentation sdsom uppsattning, underhall, driftrutiner, beroenden, IP-
adresser, fysisk placering, behdrigheter till systemet, 6vervakning/larm mm.

Backup

Beroende pa klassningen pa den information backupen innehaller.

Loggar

Beroende pa klassningen pa den information som hanteras.

Mall for dokumentation och hur den anvands

For att underldtta dokumentationen av informationsklassificeringen finns det en fardig mall som du kan anvénda dig av. Mallen heter UFV
2018-211 Mall Informationsklassificering och du hittar den i regelsamlingen under avsnittet 9 Bilagor Rutiner for riskhantering -

informationssakerhet - Uppsala universitet

Exempel pa ett forskningsprojekt:
Vi planerar en kvalitativ studie om upplevelsen av provtagning for canceranalys som uppfoljning efter behandling av
cellférandringar. Enskilda intervjuer kommer att hallas via Zoom, spelas in pa ljudfil och transkriberas till text for

innehallsanalys.

15



https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.uu.se%2Fdownload%2F18.56cb26cf1921e1239cc12508%2F1728376076604%2FUFV%25202018-211%2520Mall%2520Informationsklassificering.docx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.uu.se%2Fdownload%2F18.56cb26cf1921e1239cc12508%2F1728376076604%2FUFV%25202018-211%2520Mall%2520Informationsklassificering.docx&wdOrigin=BROWSELINK
https://www.uu.se/medarbetare/organisation-styrning/regler/rutiner-for-riskhantering---informationssakerhet#h-9Bilagor
https://www.uu.se/medarbetare/organisation-styrning/regler/rutiner-for-riskhantering---informationssakerhet#h-9Bilagor
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L&s mer om kryptering i vagledningen for

For mer information och fa tillgang
till de olika centrala lagrings-

Glém inte att gora en
anmélan om
personuppgiftsbehandling
om ditt forskningsprojekt
ska hantera
personuppgifter.
Anmélan om
personuppgiftsbehandling

Lagringslésningar, delning av data och kryptering. P 1 Iésningarna och ange KRT-vérde,
el kontakta itsupport@uu.se
Datatyp/ 1.--" KRT
ID informationstyp Forklaring Lagrmgs]osmngfl'I tjdinst -~ Roller virde Motivering
1 Ljudfiler fran FTnnehaller kanslig scetralt erbjudna Forskare, handledare 321
genomforda ,< personuppgifter Vesta, Bianca
intervjuer _--~ - alt. erat1 Allvis eller Argos).
-7 Delas sakert via Cryptshare
2_-- Transkriberad Innehaller kansliga UU:s centralt erb Forskare, handledare 321
intervjudata (ridata) | personuppgifter lagringsldsningar - _______________
alt. krypterati Allvis eller Argos). | [T TTTTmmepmmme e ]
Al-transkriberingsverktyg
Whisper,
Delas sakert uam
3 Transkriberad UU:s centralt eW ~.|. Forskare, handledare 221 Bakvagsidentifiering
intervjudata - lagringslosningar Allvis eller RN bedoms vara osannolik.
pseudonvmiserad Argos Tl
4 MGnymiseﬁngs- Oversitter personnummer Enligt sakerhetsavdelningens Forskare, handledare 331
Nayckel/'Kodnyckl till kodnummer rekommendationer R
5 Bearbetat | Analys och slutsatser UU:s centralt erbjudna Forskare, handledare L .221 Forskningsdata som
forskningsdata i lagringslosningar Allvis eller ~<_ | bearbetas ar
\ Arpos I pseudonymiserad
6 Utkast till artikel fore UU:s centralt erbjudna Forskare, handledare 221 RN
publicering \ lagringslosningar Allvis eller Seel
' Arpos Tl
7 Forteckning over | | Grundliggande UU:s centralt erbjudna Forskare, handledare 321 K=3 motiveras utifrin ~~<| R
deltagare | personuppgifter, som till lagringslosningar (Vesta alt. deltagande 1 kansligt
\ | exempel personnummer, krypterat 1 Allvis eller Argos) sammanhang
\ namn, e-post, mm.
\|
8 Samtyckesblankett | Namn, namnteckning I pappersform — inlast. T digital Forskare, handledare 321 K=3 motiveras utifrin
\ form — se ovan deltagande 1 kansligt
' sammanhang

1
1
1
1

Kodnycklar/pseudonymiseringsnycklar/krypteringsnycklar och kodlistor ska:
e  Forvaras separat fran den information som den &r kopplad till
e  Forvaras i sa fa kopior som maéjligt, dock ska minst en sékerhetskopia finnas

e  Forvaras i nagon form av 16sning som uppfyller de krav som faller ut for klassificeringsnivan 332
enligt universitetets metoder for informations-klassificering och kravanalys

Ska i den l6sning som véljs for lagring skyddas med ett starkt I6senord (ska bestd av minst 10 tecken —

varav minst en versal, minst en gemen, och antingen minst ett specialtecken eller en siffra.)

e  Kommuniceras pa ett sékert satt, endast till behoriga personer

Under den aktiva fasen
ndr kénsliga ljudfiler
anvénds for
transkribering ska Vesta
eller Bianca anvéandas.
Nér ljudfiler inte l&ngre
anvands kan de
krypteras och lagras i
Allvis eller Argos.

Cryptshare ska
anvéndas for delning av
data/information som
har en 3:a pa
konfidentialitet eller
riktighet och Myfiles
kan anvandas for icke-
kanslig information.



https://form.diariet.uu.se/utkast/for-medarbetare/anmalan-om-personuppgiftsbehandling-kr
https://form.diariet.uu.se/utkast/for-medarbetare/anmalan-om-personuppgiftsbehandling-kr
mailto:itsupport@uu.se
https://www.uu.se/download/18.4f77d4fd1932985ce734c493/1732522878146/V%C3%A4gledning%20lagringsl%C3%B6sningar%20kryptering%20och%20delning%20av%20data.pdf
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3.4 Regler for saker informationshantering

For information om aspekterna konfidentialitet, riktighet och tillganglighet samt férekommande klasser se rutinerna for riskhantering (UFV
2018/211), se séarskilt Stdd vid informationsklassificering.

34.1 Konfidentialitet
Regler klass 0 och 1

e Informationen far lagras pa tjanstedatorn, informationssystem eller flyttbar lagringsmedia utan restriktioner.
For beddmning om det dessutom ar lampligt att lagra informationen i en molntjénst - se punkten 3.2 Anvandning av molntjanster och
andra externa informationssystem, eller kontakta sékerhetsavdelningen for vagledning.

e Informationen far 6verforas elektroniskt, exempelvis via e-post eller pa natet, utan kryptering.
e Informationen far goras tillganglig for extern atkomst.
e Informationen far sandas via post och fax, savél internt som externt.

Foljande regler galler aven for klass 1

e Informationen far lagras i informationssystem som uppfyller kravanalysens klassningsniva 1 for konfidentialitet.
e Informationen far goras tillganglig for extern atkomst genom identifiering av anvandare.

Regler klass 2

e Informationen far lagras pa tjanstedatorn, informationssystem eller flyttbar lagringsmedia under forutséttning att enheten hanteras i
enlighet med anvisningar i avsnittet 3.1.1, Eget ansvar/personligt forhallningssatt. Dartill far informationen, under vissa
forutsattningar, lagras i molntjanst.

For bedomning om det ar l[ampligt att lagra informationen i en molntjanst - se punkten 3.2, Anvandning av molntjanster och andra
externa informationssystem, eller kontakta sakerhetsavdelningen.

e Informationen far lagras i en lagringslosning som uppfyller kravanalysens klassningsniva 2 for konfidentialitet.

e Informationen far 6verforas elektroniskt, exempelvis via e-post eller hemsida, utan kryptering.

e Informationen far sandas via post och fax, saval internt som externt.
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e Vid byte av tjanstedator och flyttbar lagringsmedia ska all information pa den avvecklade harddisken skrivas 6ver pa sadant satt att den
inte kan aterskapas.

Regler klass 3

e Vid lagring pa tjanstedator och extern lagringsmedia, som till exempel USB-minne eller extern harddisk, ska informationen lagras i
krypterad form.

e Informationen ska lagras i informationssystem som uppfyller kravanalysens klassningsniva 3 for konfidentialitet.
e Informationen ska vid elektronisk overforing, exempelvis via e-post eller hemsida, krypteras innan den Gverfors internt eller externt.
» Information som ska skickas externt med post ska skickas rekommenderat.
e Utbytt tjanstedator och flyttbar lagringsmedia ska hanteras enligt rutiner for utrangerad utrustning (UFV 2014/1279).
3.4.2 Riktighet

Se regler i avsnittet 3.4.1, Konfidentialitet. For aspekten riktighet géller motsvarande regler som for konfidentialitetsaspekten, dock med
undantag for destruktionskravet vid utbyte av harddisk.

3.4.3 Tillganglighet

Tillganglighetsaspekten for information som hanteras utanfor centrala och lokala system handlar till stor del om sékerhetskopiering. Det
innebar att forsakra sig mot informationsforlust da informationen lagras pa en tjanstedator alternativt pa flyttbar lagringsmedia. | dessa fall
ansvarar innehavaren av den aktuella utrustningen att se till att sékerhetskopiering sker med relevant periodicitet och pa ett sakert satt. Detta
galler oavsett hur informationen klassificerats med avseende pa tillganglighet, d.v.s. kravet pa sékerhetskopiering galler lika for
klassningsnivaerna 0 till 3.
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Sarskilda noteringar (lagrum mm)

Information som ar av betydelse for Sveriges sékerhet

Sakerhetsskydd handlar om att skydda Sveriges sakerhet mot spioneri, sabotage, terrorism och vissa andra hot. Uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400), men som aven har betydelse for Sveriges sakerhet, behdver hanteras i enlighet
med sékerhetsskyddslagen (2018:585). Uppgifterna kan bland annat handla om nationell samhallsviktig verksamhet, exempelvis infrastruktur
for energiforsodrjning och kommunikation, eller forsvarsverksamhet och totalférsvarsplanering.

Verksamheter som hanterar sakerhetsskyddsklassificerade handlingar ska alltid ha en sérskild sakerhetsskyddsplan.
Kontakta Uppsala universitets sakerhetsskyddschef, Fredrik Blomqvist, vid fragor som ror sakerhetsskyddslagen.

Offentlighets- och sekretesslagen (2009:400)

Eftersom Uppsala universitet & en myndighet sa ar nastan alla informationstillgangar vid Uppsala universitet allmanna handlingar. Visa
uppgifter i allmanna handlingar omfattas dock av sekretess enligt offentlighets- och sekretesslagen (2009:400).

Informationen kan hemlighallas enligt offentlighets- och sekretesslagen om den omfattar:
e Rikets sékerhet eller dess forhallande till annan stat eller mellanfolklig organisation

Rikets centrala finanspolitik, penningpolitik eller valutapolitik

Myndigheternas verksamhet for inspektion, kontroll eller annan tillsyn

Intresset att férebygga eller beivra brott

Det allménnas ekonomiska intresse

Skyddet for enskilda medborgares personliga eller ekonomiska forhallanden

Intresset att bevara djur- och véxtarter

Handlingar i drenden ddr beslut &nnu inte fattats &r oftast inte offentliga.
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Konfidentialitetsaspekten for information som omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) ska aldrig klassas
lagre &n 3.

Hantering av strategiska produkter

Strategiska produkter inbegriper krigsmateriel och sa kallade produkter med dubbla anvandningsomraden. Produkter med dubbla
anvindningsomréden (PDA) dr “produkter, inbegripen programvara och teknik, som kan anvindas for bade civila och militira &ndamal, och
inbegriper produkter som kan anvéndas for utformning, utveckling, produktion eller anvandning av kérnvapen, kemiska vapen eller biologiska
vapen eller barare av dessa, inbegripet alla varor som kan anvandas bade for icke-explosiva andamal och for att pa nagot satt bidra vid
tillverkning av karnvapen eller andra karnladdningar™®. Vid Uppsala universitet 4r det framst exportkontroll av PDA som berér verksamheten
och da handlar det ofta om att sékerstélla att viss kunskap eller information inte sprids till obehdriga.

Har kommer nagra exempel pa forskning som kan utgora PDA eller krigsmateriel: Artificiell intelligens, robotteknik, halvledare,
cybersékerhet, rymden, forsvar, energilagring, kvant- och kérnteknik samt nanoteknik och bioteknik. Fér mer information se
Medarbetaringangen, Exportkontroll - Uppsala universitet

Skyldigheter som foljer av avtal

Vid informationsklassificering, var sarskilt uppmarksam pa skyldigheter som foljer av ingangna avtal.

Har verksamheten atagit sig att skydda konfidentiell information som mottagits fran en tredje part?

Har verksamheten atagit sig att hantera informationstillgangar i enlighet med ett annat lands lagstiftning och/eller sanktionsbhestammelser?
Tank pa att ett avtalsbrott kan medfora exempelvis ekonomiska konsekvenser och konsekvenser som kan paverka universitetets renommé
negativt. Detta behover beaktas vid bedémning av klassningsnivaer.

I Radets forordning (EU) 2021/821
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Larmkedjan vid Uppsala universitet

Larma vid behov

Uppsala universitets larmnummer ar 018-471 2500 och universitetets campusvéktare ar tillgdngliga dygnet runt. Larmkedjan vid universitetet
ar organiserad enligt nedan.

Fara for liv eller egendom
Héndelsen innebér, eller kan innebéra, fara for méanniskors liv eller universitetets egendom.

1. Larma 112.

2. Ring darefter larmnumret 018-471 2500, som bemannas av Securitas. Tala om pa vilket campusomrade/motsvarande du befinner dig,
vad som har hant och begar campusvaktare till platsen. Begér &ven framkoppling till TiB (tjansteperson i beredskap).

3. Underrétta narmaste chef.

Behov av vaktarstod

1. Ring 018-471 2500.
2. Tala om pa vilket campusomrade/motsvarande du befinner dig, vad som har héant och begar campusvéktare till platsen.
3. Underrétta narmaste chef.

Incidentrapportering

| handelse av en arbetsmiljorelaterad incident anmals denna via universitetets incidentrapporteringssystem (IA-systemet) enligt anvisningar pa
Medarbetaringangen.
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Sékerhetsincident &r ett samlingsnamn for I1T-sdkerhets-, cybersékerhets-, informationssakerhets- och personuppgiftsincidenter.
Exempel pa sakerhetsincidenter ar:

o Natfiske (phising), bedrageriférsdk och annan misstankt e-post
e Intrangsforsok pa din dator

e Losenord som kommit pa avvagar

e Personuppgifter som kan ha hanterats fel, spridits mm

e Virus eller annan skadlig kod (malware, ransomware)

e Falska webbsidor

e Overbelastningsattacker

Om du upptécker en sékerhetsincident meddelar du snarast din ndarmaste chef samt mailar till security@uu.se om att det har skett en incident
och kortfattat redog6r vad som har hént. Sékerhetsavdelningen tar emot meddelandet, gér en forsta bedémning och meddelar incidentmanager
pa avdelningen for universitetsgemensam IT (UIT).
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Séakerhetsavdelningens rad och st6d

Ansvarig chef har huvudansvaret for arbetsmiljon vid institutionen/motsv. Darfor ar det i forsta hand ansvarig chef som bor kontakta
Sékerhetsavdelningen om det finns ett behov av rad gallande sékerhetsaspekter. | ett senare skede, eller efter det att drendet ar avslutat, kan det
vara aktuellt att titta pa handelsen mer évergripande. Samverkan ar viktigt for att ge kraft at varandra under hanteringen av en handelse.
Vidare, genom att fundera kring erfarenheter och lardomar sa bygger vi kunskap som kan underlatta hanteringen av framtida incidenter.

Kontakt med Sakerhetsavdelningen sker foretradelsevis genom att maila security@uu.se.

Webbutbildningar och vagledningar

For ytterligare rad och stod hanvisas Uppsala universitets medarbetare till Medarbetaringangen dar webbutbildningar och vagledningar fran
Séakerhetsavdelningen publiceras.

Forfattare
Namn Jenny Jonasson och Samantha Tinet

Enheten for informationssakerhet
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