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1 Inledning

Nedanstiende riktlinjer har faststéllts 1 syfte att

e garantera tillgdnglighet till information och system i hindelse av forlust eller
forvanskning av information i ordinarie lagringsmiljo eller liknande hindelse,

e uppna en forensiskt sdker logghantering for alla servrar och annan utrustning som
tillhandahaller nitverksbaserade tjénster vid Uppsala universitet.

Faststillda riktlinjer géller oavsett om driftuppdraget hanteras operativt vid den egna
institutionen/motsvarande eller om det lagts ut pd annan intern eller extern part. Da ett
driftuppdrag ldggs ut pd annan part ska ett servicenivaavtal uppréttas mellan parterna.
Detta avtal ska bl.a. reglera vilka rutiner som ska gélla f6r loggning, sdkerhetskopiering
och aterldsning. Enligt universitetets Riktlinjer inom IT-omrddet ska ett servicenivaavtal
upprittas fore driftsittning av ett system, detta oavsett om systemet utvecklas och
forvaltas inom universitetets organisation eller om det forvérvas genom upphandling.

2 Ansvar

2.1 Efterlevnad

Ansvaret for efterlevnad av dessa riktlinjer fordelar sig enligt foljande:
Prefekt/motsvarande vid sin institution, avdelning eller motsvarande.
Omradesforestandare for samordning inom sitt intendenturomréde.

Systemdgare, objektigare/motsvarande for att 6lja riktlinjerna i utvecklings- och
forvaltningsarbete samt driftuppdrag. Ansvar for efterlevnad géller &ven d& annan intern
eller extern part anlitas for uppdraget. Utférande parts ansvar ska i forekommande fall
regleras 1 ett s.k. servicenivdavtal.

Sdkerhetschef for planering, samordning och uppfoljning samt kontroll av efterlevnad.

Verksamma vid universitetet for att f6lja riktlinjerna.
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2.2 Uppdatering av riktlinjerna

Sakerhetschefen ansvarar for att riktlinjerna kontinuerligt uppdateras och att
underliggande stdddokument faststills.

3 Definitioner

Systemdgare beskriver 1 detta dokument den roll som har det 6vergripande ansvaret for
forvaltning och drift av ett eller flera IT-system. Rollen objektigare, som anvinds inom
de delar av organisationen som tillimpar pm3-modellen, innefattas i begreppet
systemagare.

Pm3-modellen dr den forvaltningsstyrningsmodell som anvénds i arbetet med att
forvalta centrala administrativa system vid Uppsala universitet. Modellen ger stod for
att skapa tydliga forvaltningsuppdrag med god samverkan mellan representanter for
verksamhet och IT.

Servicenivdavtal dr en skriftlig 6verenskommelse som reglerar vilka nivder som ska
gilla for exempelvis driftovervakning och support. Servicenivaavtalet reglerar dven
vilka rutiner som ska gélla for sdkerhetskopiering och terldsning. Ansvarig for
forvaltningsorganisationen och ansvarig for driftorganisationen utgor parter vid
upprittande av ett sddant avtal. Ofta anvéinds uttrycket SLA istéllet for servicenivaavtal,
vilket syftar p& det engelska uttrycket Service Level Agreement. Aven uttrycket
servicenivdgverenskommelse kan forekomma.

Informationsklassificering utgdr ett moment dir information som hanteras, exempelvis
av ett IT-system, bedoms utifran aspekterna konfidentialitet (sekretess), riktighet och
tillgénglighet. Informationens behov av sidkerhetsmissiga atgérder bestams i en
behovsskala bestdende av nivaerna basniva, hog niva samt sdrskilda krav.
Stoddokument for informationsklassificering aterfinns i Medarbetarportalen under
STOD OCH SERVICE, Sikerhet, Riktlinjer och stoddokument.
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4 Omfattning

4.1  Sakerhetskopiering

4.1.1 Overgripande angaende sékerhetskopiering

Sakerhetskopiering ska goras regelbundet och omfatta all information som &r av
vérde for verksamheten och som é&r svar, kostsam eller tidsddande att aterskapa.

e Systemdgaren ska besluta om vilken information som ska omfattas av
sakerhetskopieringen samt periodicitet for sdkerhetskopiering och aterlésning.

o Sidkerhetskopieringen ska testas regelbundet genom aterldsning. Efter aterldsning
ska systemtester genomforas for att sdkerstilla bibehallen funktionalitet i de berdrda
systemen. Overenskommen periodicitet for aterlisning ska dokumenteras i upprittat
servicenivdavtal.

o Sikerhetskopior ska sparas i flera generationer sa att information kan aterstillas
dven om problem uppstar med att nyttja den senast tagna sikerhetskopian.

o Sikerhetskopior ska forvaras sékert och skilda fran berérda datorer. Da

informationen inkluderar delar som vid informationsklassning bedoms tillhora nivan

sdrskilda krav, ska krypterad lagring av sékerhetskopian dvervégas.

e Utover de sdkerhetskopior som tas regelbundet, enligt faststilld periodicitet, ska
sdkerhetskopiering ske fore och efter genomférande av en storre fordndring 1 system
eller i driftmilj6. IT-system och lagrad information ska, sa 14ngt det 4r mgjligt,
kunna dterskapas pa annan maskinvara.

4.1.2 Sakerhetskopiering av persondatorer, mobil utrustning och portabla
lagringsmedia

I universitetets riktlinjer inom IT-omradet uttrycks foljande angéende
sdkerhetskopiering av enheter som persondatorer, mobil utrustning och portabla
lagringsmedia:

“Innehavaren dr ansvarig for att sdkerhetskopiering sker med relevant periodicitet och

pa ett sdkert sitt. Uppdateringar, antivirus och sdkerhetskopiering skots 1 normalfallet av

IT-ansvarig/dataansvarig pa respektive institution/motsvarande eller av intendenturen.
Prefekt/motsvarande kan besluta om undantag fran detta.”
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Det aligger innehavaren av den aktuella utrustningen att inhdmta kunskap om vad som
giller vid den egna institutionen/motsvarande. Innehavaren ér sjdlv ansvarig for
sdkerhetskopiering som inte hanteras pé ett samordnat sétt vid
institutionen/motsvarande.

4.2 Loggning

Enheter anslutna till Uppsala Universitets nét &r stindigt utsatta for intrdngsforsok fran
omvirlden och i vissa fall d&ven fran vért eget nit. For att kunna gora en samlad
bedomning av storlek pa intrang, hur intrdnget skedde och vilken information som
eventuellt kan vara komprometerad behdver loggar fran, for en angripare, attraktiva
slutmal sparas pa ett forensiskt sékert satt.

Nedanstaende riktlinjer giller for alla servrar och annan utrustning som tillhandahaller
nitverksbaserade tjinster vid Uppsala universitet.

e Systemédgare ska besluta om vilka loggar som ska sparas. Som ett minimum ska
samtliga autentiseringsloggar och accessloggar fran nitverksbaserade tjanster
sparas.

e Tidsrymd for sparande av transaktionsloggar (loggar som gor det mojligt att spara
héndelser i ett IT-baserat system) ska avtalas med driftsleverantoren.
Transaktionsloggar ska sparas minst 6 manader eller under tid som lagstiftning
foreskriver.

e Vid uppdatering av information som vid informationsklassning bedoms tillhora
nivan sdrskilda krav, bor loggningen inkludera information om vem som utforde
transaktionen och vad som uppdaterades.

e Allaloggar ska skyddas mot obehorig dtkomst och oavsiktlig fordndring samt sparas
pa ett sdkert sitt, helst ej 1 omedelbar anslutning till lokalen for drift.

o Sidkerhetsloggar ska skickas i ett standardiserat syslogformat till syslog.uu.se. enligt
instruktioner som aterfinns i Medarbetarportalen under STOD OCH SERVICE,
Sékerhet, Riktlinjer och stdddokument. Anvédnds egen loggserver ska denna kopiera
informationen till syslog.uu.se.

e All information som behdvs for att identifiera anviandarID och IP-adress ska
inkluderas 1 den information som skickas till syslog.uu.se
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o Sikerhetsrelaterade loggar som skickas till syslog.uu.se sparas av sékerhetsenheten
124 ménader varefter de destrueras.



