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1 Inledning

De riktlinjer som beskrivs i detta dokument utgor ett komplement till de 6vergripande
riktlinjer inom IT-omradet som faststéllts av universitetsdirektdren. 1T-chefen ansvarar
for att dessa uppdateras kontinuerligt samt faststaller riktlinjer pa detaljerad niva. De
riktlinjer for produktionsséttning som beskrivs i detta dokument ger tillsammans med de
overgripande riktlinjerna inom IT-omradet anvisningar om de regler som galler for
produktionssattning av IT-system for central anvandning vid Uppsala universitet.

Sarskilda aspekter finns att beakta da system produktionssétts for central anvandning
vid universitetet. Fragor som ror sékerhet och begransningar vad géller skalbarhet utgor
exempel pa sadant som alltid bor utredas noggrant innan ett system satts i produktion,
men som av naturliga orsaker blir av sérskilt stor vikt da ett system ar tankt for
anvandning i storre skala. Forutom det som har med systemets tekniska egenskaper att
gora behover fragor rérande driftmiljo och aspekter som rér bemanning kring systemet
och kontinuitetsaspekter utredas noggrant. Erfarenheter visar pa att det finns anledning
att séarskilt beakta nedanstaende kompletterande riktlinjer i ett skede da ett system som
utvecklats eller upphandlats for lokal anvandning, exempelvis vid en fakultet eller en
institution/motsvarande, gors tillgangligt for central anvandning vid universitetet.

2  Angaende central och lokal anvandning

De overgripande riktlinjer inom IT-omradet, som faststéllts av universitetsdirektoren,
inkluderar bl.a. féljande formulering:

”For administrativt arbete och myndighetsutdvning ska likartade behov 1 olika delar av
organisationen samordnas via gemensam upphandling/utveckling”.

Vid all anvandning av I1T-system utgor anvandbarhetsaspekter en avgorande faktor, som
ocksa den berdrs i de 6vergripande riktlinjerna. En avvagning dar majligheten till
samordning vags mot aspekter som ror anvandbarhet maste goras i varje enskilt fall. En
strédvan efter 6kad samordning och en stravan efter system dar anvandbarhetsaspekter
star i fokus behdver sa langt det ar mojligt kombineras med varandra.

Riktlinjerna nedan géller vid all produktionsséttning av centrala system, d.v.s. system
som &r gemensamma for hela organisationen, men bor &ven anvandas som vagledning
vid produktionssattning av system for lokal anvéndning i en begransad del av
organisationen. Riktlinjerna kan utgora ett sérskilt gott stdd i en process dar ett system
successivt far en 6kad anvandning vid universitetet.



UPPSALA UNIVERSITET Riktlinjer inom IT-omradet -

Produktionséattning av IT-system
for central anvandning vid Uppsala
universitet

2014-09-29 Dnr UFV 2014/1171

3 Produktionssattning av system for central
anvandning

For all anvandning av IT-system vid Uppsala universitet galler de évergripande
riktlinjer som beskrivs i dokumentet Riktlinjer inom IT-omradet. Utéver de skrivningar
som finns under punkten 4.3, Anskaffning, utveckling och forvaltning av IT-system, i
de dvergripande riktlinjerna ska nedanstaende beaktas infor produktionssattning av
system for central anvandning vid universitetet.

e Central anvandning av systemetet far inte strida mot beslut i 6vergripande IT-
strategiska fragor. Beslut om central anvandning ska forankras med universitetets
IT-chef.

e Centralt anvanda system ska kunna integrera mot universitets IT-milj6 i ovrigt.
Sarskilt viktigt ar detta for funktioner som autentisering och auktorisering, eftersom
separat anvandarhantering bade ar en kalla till sakerhetsrisker och stort
administrativt merarbete.

e Fragor som ror forvaltning och vidareutveckling av systemet ska noggrant utredas.
Underhall och vidareutveckling ska handhas av en organisatorisk enhet dar teknisk
kompetens och detaljerad kdnnedomen om systemet innehas av ett flertal personer.

e Systemet ska integreras som en del i ett forvaltningsobjekt enligt den modell som
anvands for systemfdrvaltning vid Uppsala universitet.

e En utredning med fokus pa systemets skalbarhet ska genomforas.

e En utredning gallande systemets driftmiljo ska genomforas. Fragor som ror
riktighet, tillganglighet och konfidentialitet ska sta i centrum for denna utredning.
Konsekvenser till foljd av kortare eller langre avbrott i driften ska noggrant
beddmas for att skapa forutsattningar for en effektiv och séker driftmiljo.

e Enriskanalys som ser till bade tekniska och organisatoriska aspekter ska
genomforas. De tekniska aspekterna ska omfatta risker kopplade till saval
mjukvaruldsning som driftmiljo. En informationsklassificering ska genomféras och
utgora grund for riskanalysen. Sékererhetsenheten bistar med stod i dessa moment.
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Ovanstaende galler dven da ett system som utvecklats eller upphandlats for lokal
anvandning, exempelvis vid en fakultet eller en institution/motsvarande, gors
tillgangligt for central anvandning.

Systemégaren ansvarar for efterlevnaden av dessa riktlinjer.



