
Instruktion & teknisk konfiguration till nya användare av 
SSO
Teknisk konfiguration för SAML 2.0
Detta dokument beskriver hur du konfigurerar din tjänst/produkt för att använda Gemensam webbinloggning, en tjänst inom Uppsala universitet som 
möjliggör enkel inloggning för anställda och studenter.

Observera! Innan konfiguration sker ska förberedande steg ha genomförts för att påbörja arbetet; se checklista för mer information.

Innehållsförteckning:

Teknisk konfiguration för SAML 2.0
Formella krav, regler och rekommendationer
Förutsättningar
Uppsättning och konfiguration
Metadata
Publicering av metadata

Förväntningar:

Du som leverantör förväntas 

vara orienterad inom området SAML 2.0. .Läs mer om SAML 2.0 här
 om hur  kopplas till en IdP med SAML 2.0.ha kännedom din tjänst/produkt

All auktorisering (behörighetshantering) och rollhantering måste ske i din tjänst/produkt.OBSERVERA: 
Tjänsten Gemensam webbinloggning utför ingen behörighetshantering eller rollhantering åt din tjänst/produkt.

Läs mer under  (avsnittet Auktorisering).Principer för autentisering och auktorisering

Formella krav, regler och rekommendationer

Krav/regel/rekommendation Förtydligande Exempel

-nycklar/-certifikat du skapar i Alla SAML
samband med att du sätter upp din SP bör ha

 - en om minst 4096 bitar (RSA)nyckellängd 

 - en som är mycket lång (t.ex. giltighetstid 
100 år)

För att uppfylla  samt för att aktuella rekommendationer och krav
slippa behöva generera om SAML-certifikaten löpande.

https://wiki.uu.se/x/WgHBIQ
https://en.wikipedia.org/wiki/SAML_2.0
https://en.wikipedia.org/wiki/SAML_2.0
https://en.wikipedia.org/wiki/SAML_2.0
https://wiki.uu.se/x/FIEGDw
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile


Tjänstens  ska vara i . entityID URL-format Tjänstens  och sätts vanligen till att vara entityID måste vara unikt
en bas-URL till den del av tjänsten som hanterar SAML 2.0.

Att ha en metadata-URL som entityID rekommenderas av   Assertio
ns and Protocols for the OASISSecurity Assertion Markup 

(avsnitt 8.3.6 Entity Identifier).Language(SAML) V2.0   

https://myservice.
uu.se/Shibboleth.sso

 /Metadata
Om man använder SP-
programvaran Shibboleth 

så är detta URL:en till SP   
dess metadatagenerator.
https://myservice.

 uu.se/Shibboleth.sso

Om man använder SP-
programvaran Shibboleth 

så är detta vanligtvis SP 
dess bas-URL.
https://myservice.

 uu.se/shibboleth
Detta indikerar att URL:en  
har något med Shibboleth 
och SP-programvaran Shi

att göra.bboleth SP 
https://myservice.

 uu.se/saml
Detta indikerar att URL:en  
har något med att  SAML 
göra.
https://myservice.

 uu.se/
Detta är en URL som är    
unik för tjänsten.

Det finns ansökningsprocesser till 
entitetskategorierna som måste följas för att 
tjänsten ska kunna knytas till (”taggas med”) 
dessa.

Det är de formellt ansvariga för tjänsten som bör kunna ta fram 
den information som krävs, se till att de informationssidor och 
liknande som behövs finns tillgängliga, och se till att alla krav för 
en ansökan är uppfyllda.

Se Entity Categories for 
för detaljer Service Providers 

för respektive entitetskategori.

Din SP och tjänstens metadata ska uppfylla alla 
krav i SWAMID SAML WebSSO Technology 

avsnitt 6 Operational Requirements for Profile 
Relying Parties.

Förutsättningar

Steg Instruktion Rekommendation

1 Identifiera lämplig entitetskategori

Entitetskategorin ska innehålla informationen 
(attributen) som behövs.

Se respektive den jämförande översikten Entity Categories for Service Providers   En
och avgör vilken/vilka entitetskategorier tity Category attribute release in SWAMID 

som tillhandahåller de attribut tjänsten kräver.

För tjänster som behöver personnummer krävs REFEDS Data Protection Code of 
.Conduct (CoCo v2)

För tjänster som används för samarbeten mellan studenter och forskare och som 
inte behöver personnummer duger oftast . REFEDS Research & Scholarship

För tjänster som inte är beroende av att användarnamnet skickas via attributet eduP
 duger oftast .ersonPricipalName REFEDS Personalized Access Entity Category

2 Kontrollera att tjänstens syfte överensstämmer med 
syftet för entitetskategorin

Om t.ex. tjänsten inte helt eller delvis används för att 
genomföra studier eller forskning så kan inte REFEDS 

 användasResearch & Scholarship .

Mer information om syftet för några av de tillgängliga entitetskategorierna finns på 
följande sidor:

 (samarbetsverktyg för att genomföra studier REFEDS Research & Scholarship
och forskning; se Definition)

, eller tidigare GÉANT REFEDS Data Protection Code of Conduct (CoCo v2)
Data Protection Code of Conduct (CoCo v1) (god, korrekt, kontrollerad, säker 
och minimerad hantering av personuppgifter).

, som i princip innehåller REFEDS Personalized Access Entity Category
samma attribut som Research & Scholarship men med användarnamnet i 
attributet .samlSubjectID

https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://en.wikipedia.org/wiki/Shibboleth_Single_Sign-on_architecture
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://en.wikipedia.org/wiki/Security_Assertion_Markup_Language
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers
https://wiki.sunet.se/display/SWAMID/Entity+Category+attribute+release+in+SWAMID
https://wiki.sunet.se/display/SWAMID/Entity+Category+attribute+release+in+SWAMID
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSDataProtectionCodeofConduct(CoCov2)
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSDataProtectionCodeofConduct(CoCov2)
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSResearchandScholarship(R&S)
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSPersonalizedAccessEntityCategory
https://refeds.org/category/research-and-scholarship
https://refeds.org/category/research-and-scholarship
https://refeds.org/category/research-and-scholarship
https://refeds.org/category/code-of-conduct/v2
https://refeds.org/category/personalized


3 Ta reda på ifall tjänsten behöver få användar-ID 
skickad till sig via s k  SAML2 Persistent NameID
istället för via ”vanligt” attribut

Många tjänster använder sig av denna teknik eftersom 
det är ett mer standardiserat sätt att överföra just 
användar-ID.

Uppsättning och konfiguration

Steg Instruktion Vägledning och exempel

1 Skapa en Service Provider (SP) för tjänsten

Installera och konfigurera programvara som kan hantera SAML 2.0 för tjänsten. Om tjänsten 
har inbyggt stöd för SAML 2.0 så är det snarare konfiguration i tjänstens 
administrationsgränssnitt som du behöver utföra.

Se för  SAML SP Best Current Practice 
vägledning.

2 Använd en specifik inloggningsserver (IdP) eller val av lärosäte (DS) i tjänstens SP

Om IdP:

entityID: https://weblogin.uu.se/idp/shibboleth

Om DS:

discoveryURL: https://service.seamlessaccess.org/ds/

Se för mer  Discovery Service Integration 
information.

Altern
ativ 3 
a

URL

Ladda metadata för IdP via URL

För att din SP ska veta hur den ska kommunicera med (eller tolka data från) IdP:n – antingen 
den IdP du valt eller som användaren valt vid val av lärosäte (DS) – behöver den ha tillgång till 
metadata för IdP:n. Signeringscertifikat används för validering av IdP-metadata.

Om standard:

IdP-metadata: http://mds.swamid.se/md/swamid-idp.xml

Signeringscertifikat: http://mds.swamid.se/md/md-signer2.crt

Här förutsätter vi att IdP:n tillhör en organisation som är medlem i 
, vilket är fallet med tjänsten Gemensam identitetsfederationen SWAMID

webbinloggning vid Uppsala universitet.

Om undantag:

IdP-metadata: https://weblogin.uu.se/idp/shibboleth

Signeringscertifikat: https://weblogin.uu.se/md/uu-signer.crt

Detta alternativ bör endast användas ifall minnesbegränsningar eller begränsningar i 
parsningen av metadata gör att standardalternativet inte kan användas.

https://wiki.shibboleth.net/confluence/display/CONCEPT/NameIdentifiers
https://wiki.sunet.se/display/SWAMID/SAML+SP+Best+Current+Practice
https://seamlessaccess.org/work/step3/#discovery
http://mds.swamid.se/md/swamid-idp.xml
http://mds.swamid.se/md/md-signer2.crt
https://wiki.sunet.se/display/SWAMID/SWAMID+Members
https://wiki.sunet.se/display/SWAMID/SWAMID+Members
https://weblogin.uu.se/idp/shibboleth
https://weblogin.uu.se/md/uu-signer.crt


Altern
ativ 3 
b

Statisk
data

Ladda metadata för IdP via statisk data

Om din SP inte stödjer att ladda IdP-metadata från en URL (se alternativ 3 a), t.ex. om du  
endast kan ange ”statiska” uppgifter i ett administrationsgränssnitt eller liknande. Notera att 
följande statiska strängar är specifika för tjänsten Gemensam webbinloggning.

Signeringscertifikat för SAML-meddelanden:
Krypteringscertifikat för SAML-meddelanden:
==

URL:er för SAML-meddelanden: 

SSO: 
:HTTP POST  https://weblogin.uu.se/idp/profile/SAML2/POST/SSO

: HTTP Redirect https://weblogin.uu.se/idp/profile/SAML2/Redirect/SSO

SLO: 
: HTTP POST https://weblogin.uu.se/idp/profile/SAML2/POST/SLO

: HTTP Redirect https://weblogin.uu.se/idp/profile/SAML2/Redirect/SLO

Vilken variant av URL du ska använda beror på vad din SP stödjer, men HTTP POST är 
vanligast.

SSO = Single Sign On = inloggning

SLO = Single Log Out = utloggning

https://weblogin.uu.se/idp/profile/SAML2/POST/SSO
https://weblogin.uu.se/idp/profile/SAML2/Redirect/SSO
https://weblogin.uu.se/idp/profile/SAML2/POST/SLO
https://weblogin.uu.se/idp/profile/SAML2/Redirect/SLO
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Om 
MFA 
krävs

Lägg till ultifaktorautentisering (MFA)m

Tjänsten Gemensam webbinloggning stödjer i dagsläget multifaktorautentisering med  via TOTP
profilen .REFEDS MFA

Användare aktiverar själva möjligheten att kunna nyttja TOTP för sitt användarkonto på kontowe
.bben

Det är i normalfallet tjänstens SP som ska indikera att multifaktorautentisering krävs och med 
vilken teknik.

Viktigt:

att tjänstens SP endast anger  önskad teknik för multifaktorautentisering (REFEDS en
MFA) i inloggningsbegäranden! Tjänsten Gemensam webbinloggning har i dagsläget 
ingen möjlighet att veta vilken eller vilka tekniker som stöds för en given användare.
att tjänstens SP verifierar att multifaktorautentisering utfördes och med rätt teknik! Se req

i exemplen.uire authnContextClassRef 
att tjänstens SP  av inloggningsbegäranden så att inte kravet på förhindrar manipulering
multifaktorautentisering kan kringgås!
Slå på signering av inloggningsbegäranden i tjänstens SP och lägg till <SPSSODescripto
r AuthnRequestsSigned="true" ...> i tjänstens metadata. Då kräver tjänsten 
Gemensam webbinloggning att alla inloggningsbegäranden signeras av tjänstens SP.

Se t.ex. Requiring Multi-Factor 
 och   för Authentication Multi-Factor Access

närmare information och SP-
konfigurationsexempel.

Autentiseringsklassen (AuthnContextCla
) för REFEDS MFA ska vara: ssRef https

 ://refeds.org/profile/mfa

Metadata

Steg Instruktion Vägledning och exempel

1 Skapa metadata i XML-format

Den mest grundläggande delen av detta är rent tekniska detaljer såsom tjänstens unika 
ID (entityID), nycklar (för signering och ev kryptering av SAML-meddelanden) och URL: 
er (SAML endpoints).
Oftast kan SP-programvaran användas för att generera dessa metadata.

Se dokumentationen för SP-programvaran för detaljer. 

Exempel på hur metadata ser ut för tjänst andra 
er kan du finna på . https://metadata.swamid.se/
Välj någon tjänst och sedan eller Show XML   Dow

och titta på filen med något lämpligt nload XML 
textvisningsprogram.

Detta kan också vara till hjälp för att se om du 
verkar ha ”missat” något i metadata för din 
tjänst jämfört med andra.

2 Komplettera med användarinformation

Komplettera med information som visas för användaren i samband med inloggning, s k 
MDUI-information. Det kan t.ex. gälla formella krav, tjänstens användning och 
hantering av personuppgifter.

Se SWAMID SAML WebSSO Technology Profile
avsnitt 6.1.12–6.1.13 Metadata Extensions for (

Login and Discovery User Interface (MDUI) för ) 
de formella kraven.
Se Service Provider Metadata Extensions for 

för Login and Discovery User Interface (MDUI) 
exempel.
Se för  Service Provider Privacy Policy Template 
lämplig mall att använda för sidan om tjänstens 
användning och hantering av personuppgifter.

3 Komplettera med kontaktinformation 

Kontaktinformation behövs så att ansvariga kan nås.

Se SWAMID SAML WebSSO Technology Profile
avsnitt 6.1.21 Organization samt 6.1.22–6.1.27(    

ContactPerson för de formella kraven.) 
Se Contact and Organization information for 

för exempel.Service providers 
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Om DS

Komplettera med speciell tag för DS

Vid val av lärosäte (DS) måste du komplettera tjänstens metadata med en <Discover
yResponse>-tagg innanför <SPSSODescriptor>-taggens <Extensions>-tagg.

Detta är en säkerhetsdetalj för att undvika att godtyckliga webbsidor ska kunna 
missbruka val av lärosäte och lura till sig användaren efter inloggning.
I princip styr detta vilken webbadress som användaren tillåts omdirigeras till efter 
inloggning, och därmed vart inloggningsinformationen tillåts skickas.

Se Identity Provider Discovery Service Protocol 
 (avsnittet Use of Metadata , för and Profile   )

information om denna säkerhetsdetalj.
Se Enabling OpenAthens Wayfinder: Shibboleth 
för illustrerande exempel hur konfigurationen  
kan göras.
Se för  Redirect to SSO Service at the IdP 
allmän information om hur webbflödet går vid 
val av lärosäte (DS).

https://en.wikipedia.org/wiki/Time-based_one-time_password
https://refeds.org/profile/mfa
https://uu.se/konto
https://uu.se/konto
https://shibboleth.atlassian.net/wiki/spaces/SP3/pages/2114781453/Requiring+Multi-Factor+Authentication
https://shibboleth.atlassian.net/wiki/spaces/SP3/pages/2114781453/Requiring+Multi-Factor+Authentication
https://docs.shib.ncsu.edu/docs/mf_access.html
https://metadata.swamid.se/
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/pages/viewpage.action?pageId=17138098
https://wiki.sunet.se/pages/viewpage.action?pageId=17138098
https://wiki.sunet.se/display/SWAMID/Service+Provider+Privacy+Policy+Template
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/display/SWAMID/3.5+Contact+and+Organization+information+for+Service+providers
https://wiki.sunet.se/display/SWAMID/3.5+Contact+and+Organization+information+for+Service+providers
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-idp-discovery-cs-01.html
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-idp-discovery-cs-01.html
https://docs.openathens.net/providers/Enabling-OpenAthens-Wayfinder.12386463.html#EnablingOpenAthensWayfinder-Shibboleth
https://en.wikipedia.org/wiki/SAML_metadata#6._Redirect_to_SSO_Service_at_the_IdP
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Om 
SAML2 
Persistent 
NameID 
används

Ange NameID-format 

Om tjänsten använder för överföring av användar-ID så ska  SAML2 Persistent NameID 
NameID-formatet urn:oasis:names:tc:SAML:2.0:nameid-format:

anges i tjänstens metadata eller i inloggningsbegäran.persistent 

 Det är   att NameID-formatet OBS! mycket viktigt urn:oasis:names:tc:SAML:1.1:
   finns listat som ett tillgängligt alternativ i nameid-format:unspecified inte

tjänstens metadata. Annars ignoreras   NameID-format i metadata och NameID alla
riskerar att inte skickas överhuvudtaget.

 ifall tjänsten behöver användarens faktiska användar-ID (t.Du behöver meddela oss
ex. abcd1234@user.uu.se) eller värdet av något annat SAML-attribut skickat som SAM

. I annat fall skickas som standard en anonymiserad variant av L2 Persistent NameID
användarens användar-ID.

Publicering av metadata

Steg Instruktion Fördjupad information

1 Verifiera metadata innan publicering

Kontrollera att din SP och tjänstens metadata uppfyller alla krav i SWAMID SAML WebSSO 
avsnitt 6 Operational Requirements for Relying Parties).Technology Profile (  

2 Skicka in tjänstens metadata till SWAMID för publicering

Metadata ska publiceras antingen i metadataströmmen eller SWAMID (IdP)  SWAMID and 
 (DS).eduGAIN

Från och med januari 2022 gör man i regel detta själv (se ) via SWAMID:s blogginlägg  metadat
.averktyg

Inloggning i metadataverktyget görs med konto från någon organisation som är ansluten till   här   
via .SeamlessAccess   eduGAIN

När man begärt publicering av metadata inifrån metadataverktyget så får man ett e-OBS!   
postmeddelande som man manuellt måste vidarebefordra till   för att SWAMID Operations
publiceringen ska utföras.

För närmare information om 
metadataverktyget och dess användning, 
vänligen . kontakta SWAMID

3  Din tjänst är nu redo att använda tKlart! jänsten Gemensam webbinloggning

 är inte förrän metadata är publicerade (plus en viss tidsfördröjning, upp till 8 timmar) DetOBS! 
som Gemensam webbinloggning får kännedom om din tjänst och kan användas för att logga in 

.i denna

____________________________

Har du frågor?   och be om kontakt med  för tjänsten Gemensam webbinloggning.Kontakta IT-support driftansvariga

https://wiki.shibboleth.net/confluence/display/CONCEPT/NameIdentifiers
https://wiki.shibboleth.net/confluence/display/CONCEPT/NameIdentifiers
https://wiki.shibboleth.net/confluence/display/CONCEPT/NameIdentifiers
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/pages/viewpage.action?pageId=112168319
https://metadata.swamid.se/
https://metadata.swamid.se/
https://metadata.swamid.se/admin/
https://seamlessaccess.org/about/
https://edugain.org/about-edugain/what-is-edugain/
https://wiki.sunet.se/display/SWAMID/Contact+SWAMID#ContactSWAMID-SWAMIDOperations
https://wiki.sunet.se/display/SWAMID/Contact+SWAMID
https://www.uu.se/medarbetare/stod-och-verktyg/it/itsupport
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