Instruktion & teknisk konfiguration till nya anvandare av
SSO

Teknisk konfiguration for SAML 2.0

Detta dokument beskriver hur du konfigurerar din tjanst/produkt for att anvanda Gemensam webbinloggning, en tjanst inom Uppsala universitet som
mojliggor enkel inloggning for anstallda och studenter.

Observera! Innan konfiguration sker ska forberedande steg ha genomforts for att paborja arbetet; se checklista foér mer information.

Innehallsforteckning:

Teknisk konfiguration for SAML 2.0
Formella krav, regler och rekommendationer
Forutsattningar

Uppsattning och konfiguration

Metadata

Publicering av metadata

Forvantningar:
Du som leverantor férvantas

® vara orienterad inom omradet SAML 2.0. L4s mer om SAML 2.0 har.
® ha kédnnedom om hur din tjanst/produkt kopplas till en IdP med SAML 2.0.

OBSERVERA: All auktorisering (behérighetshantering) och rollhantering maste ske i din tjanst/produkt.
jansten Gemensam webbinloggning utfér ingen behdrighetshantering eller rollhantering at din tjanst/produkt.

Las mer under Principer for autentisering och auktorisering (avsnittet Auktorisering).

Formella krav, regler och rekommendationer

Krav/regel/rekommendation Fortydligande Exempel
Alla SAML-nycklar/-certifikat du skapar i For att uppfylla aktuella rekommendationer och krav samt for att
samband med att du satter upp din SP bor ha slippa behdva generera om SAML-certifikaten I6pande.

- en nyckellangd om minst 4096 bitar (RSA)

- en giltighetstid som &r mycket lang (t.ex.
100 ar)


https://wiki.uu.se/x/WgHBIQ
https://en.wikipedia.org/wiki/SAML_2.0
https://en.wikipedia.org/wiki/SAML_2.0
https://en.wikipedia.org/wiki/SAML_2.0
https://wiki.uu.se/x/FIEGDw
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile

Tjanstens entityID ska vara i URL-format. Tjanstens entitylD maste vara unikt och satts vanligen till att vara

en bas-URL till den del av tjansten som hanterar SAML 2.0. ® https://nyservice.
uu. se/ Shi bbol et h. sso

Att ha en metadata-URL som entitylD rekommenderas av Assertio / Met adat a

ns and Protocols for the OASISSecurity Assertion Markup Om man anvander SP-

Language(SAML) V2.0 (avsnitt 8.3.6 Entity Identifier). programvaran Shibboleth

SP s ar detta URL:en till
dess metadatagenerator.

® https://nyservice.
uu. se/ Shi bbol et h. sso

Om man anvander SP-
programvaran Shibboleth
SP s &r detta vanligtvis
dess bas-URL.

® https://nyservice.
uu. se/ shi bbol eth
Detta indikerar att URL:en
har nadgot med Shibboleth
och SP-programvaran Shi
bboleth SP att gora.

® https://nyservice.
uu. se/ sani
Detta indikerar att URL:en
har ndgot med SAML att
gora.

® https://nyservice.
uu. se/
Detta ar en URL som ar
unik for tjansten.

Det finns ansoékningsprocesser till Det &r de formellt ansvariga for tjansten som bér kunna ta fram Se Entity Categories for
entitetskategorierna som maste foljas for att den information som krévs, se till att de informationssidor och Service Providers for detaljer
tjansten ska kunna knytas till ("taggas med”) liknande som behdvs finns tillgéngliga, och se till att alla krav for for respektive entitetskategori.
dessa. en ansokan ar uppfylida.

Din SP och tjanstens metadata ska uppfylla alla
krav i SWAMID SAML WebSSO Technology
Profile avsnitt 6 Operational Requirements for
Relying Parties.

Forutsattningar
Steg Instruktion
1 Identifiera lamplig entitetskategori

Entitetskategorin ska innehalla informationen
(attributen) som behdvs.

2 Kontrollera att tjanstens syfte dverensstammer med
syftet for entitetskategorin

Om t.ex. tjansten inte helt eller delvis anvands for att
genomféra studier eller forskning s& kan inte REFEDS
Research & Scholarship anvandas.

Rekommendation

Se Entity Categories for Service Providers respektive den jamforande éversikten En
tity Category attribute release in SWAMID och avgér vilken/vilka entitetskategorier
som tillhandahaller de attribut tjansten kraver.

For tjanster som behdver personnummer krévs REFEDS Data Protection Code of
Conduct (CoCo v2).

For tjanster som anvands for samarbeten mellan studenter och forskare och som
inte behover personnummer duger oftast REFEDS Research & Scholarship.

For tjanster som inte ar beroende av att anvédndarnamnet skickas via attributet eduP
ersonPricipalName duger oftast REFEDS Personalized Access Entity Category.

Mer information om syftet for ndgra av de tillgangliga entitetskategorierna finns pa
féljande sidor:

® REFEDS Research & Scholarship (samarbetsverktyg for att genomfora studier
och forskning; se Definition)

® REFEDS Data Protection Code of Conduct (CoCo v2), eller tidigare GEANT
Data Protection Code of Conduct (CoCo v1) (god, korrekt, kontrollerad, séker
och minimerad hantering av personuppgifter).

® REFEDS Personalized Access Entity Category, som i princip innehaller
samma attribut som Research & Scholarship men med anvandarnamnet i
attributet samlISubjectID.


https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://en.wikipedia.org/wiki/Shibboleth_Single_Sign-on_architecture
https://www.shibboleth.net/products/
https://www.shibboleth.net/products/
https://en.wikipedia.org/wiki/Security_Assertion_Markup_Language
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers
https://wiki.sunet.se/display/SWAMID/Entity+Category+attribute+release+in+SWAMID
https://wiki.sunet.se/display/SWAMID/Entity+Category+attribute+release+in+SWAMID
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSDataProtectionCodeofConduct(CoCov2)
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSDataProtectionCodeofConduct(CoCov2)
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSResearchandScholarship(R&S)
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers#id-4.1EntityCategoriesforServiceProviders-REFEDSPersonalizedAccessEntityCategory
https://refeds.org/category/research-and-scholarship
https://refeds.org/category/research-and-scholarship
https://refeds.org/category/research-and-scholarship
https://refeds.org/category/code-of-conduct/v2
https://refeds.org/category/personalized

Tareda paifall tjansten behover fa anvandar-1D
skickad till sig vias k SAML2 Persistent NamelD
istallet for via "vanligt” attribut

Manga tjanster anvander sig av denna teknik eftersom
det ar ett mer standardiserat sétt att dverfora just
anvandar-ID.

Uppsattning och konfiguration

Steg

1

Altern
ativ 3

URL

Instruktion Vagledning och exempel
Skapa en Service Provider (SP) for tjansten Se SAML SP Best Current Practice for
vagledning.

Installera och konfigurera programvara som kan hantera SAML 2.0 for tjansten. Om tjansten
har inbyggt stod for SAML 2.0 s ar det snarare konfiguration i tjanstens
administrationsgranssnitt som du behdéver utfora.
Anvand en specifik inloggningsserver (IdP) eller val av laroséate (DS) i tjanstens SP Se Discovery Service Integration for mer
information.
Om IdP:
entitylD: ht t ps: // webl ogi n. uu. se/ i dp/ shi bbol et h
Om DS:
discoveryURL: htt ps: // servi ce. seanl essaccess. or g/ ds/
Ladda metadata for IdP via URL
For att din SP ska veta hur den ska kommunicera med (eller tolka data fran) IdP:n — antingen
den IdP du valt eller som anvéandaren valt vid val av larosate (DS) — behover den ha tillgang till
metadata for IdP:n. Signeringscertifikat anvands for validering av IdP-metadata.
Om standard:
IdP-metadata: ht t p: / / nds. swani d. se/ nd/ swami d-i dp. xm
Signeringscertifikat: ht t p: / / mds. swani d. se/ nd/ nd- si gner 2. crt
Har forutsatter vi att IdP:n tillhér en organisation som ar medlem i
identitetsfederationen SWAMID, vilket &r fallet med tjansten Gemensam
webbinloggning vid Uppsala universitet.
Om undantag:
IdP-metadata: ht t ps: // webl ogi n. uu. se/ i dp/ shi bbol et h

Signeringscertifikat: ht t ps: / / webl ogi n. uu. se/ nd/ uu-si gner. crt

Detta alternativ bér endast anvandas ifall minnesbegransningar eller begransningar i
parsningen av metadata gor att standardalternativet inte kan anvandas.


https://wiki.shibboleth.net/confluence/display/CONCEPT/NameIdentifiers
https://wiki.sunet.se/display/SWAMID/SAML+SP+Best+Current+Practice
https://seamlessaccess.org/work/step3/#discovery
http://mds.swamid.se/md/swamid-idp.xml
http://mds.swamid.se/md/md-signer2.crt
https://wiki.sunet.se/display/SWAMID/SWAMID+Members
https://wiki.sunet.se/display/SWAMID/SWAMID+Members
https://weblogin.uu.se/idp/shibboleth
https://weblogin.uu.se/md/uu-signer.crt

Altern | Ladda metadata for IdP via statisk data SSO = Single Sign On = inloggning
ativ 3
b Om din SP inte stodjer att ladda IdP-metadata fran en URL (se alternativ 3 a), t.ex. om du SLO = Single Log Out = utloggning
endast kan ange "statiska” uppgifter i ett administrationsgréanssnitt eller liknande. Notera att
Statisk | foljande statiska stréangar &r specifika for tiansten Gemensam webbinloggning.
data
Signeringscertifikat féor SAML-meddelanden:

M | FCTCCAvGgAW BAgl UJo9vI K2vI asBCUsWiy N3f ATLi zgwDQYJKoZI hvc NAQEL
BQAWGT EXVBUGALUEAWVOD 2Vi b&naWiudXUuc2Uwi BcNM YWNDI wivDe z ODQxWhg P
M EyN AOM AwNz MANDFaMBkx Fz AVBgNVBAMVDndIl YnmxvZ2l uLnViLnNI M | Cl j AN
Bgkghki GOWOBAQEFAACCAgG8AM | CCgKCAgEA2c+/ nGvFof p4RPOI sPf 7k/ 9UKZLB
A eATCt ol 13Xp4CHnazZCt S+TNr hoAavl | YPt v33YYi hi DpL7M Y] 4pvUJg5Sg/ u
CLN7sd5GaDOyVKnq7/ 6YJj NChzVK3vur HewTW/ | Cxy7PMel YFTj wgr p+qzC2LOL
hr SMLi YC6t adycJYr h4qd CgsENt mu9ght UgNEug35XqPVRU4JADRBcan8Qt G ke
j zH zoxTOnkVdHT88f eaqB3++eRCN5DD) j dul Xx0+Ges R3YXGaGEf axPHpZI z2Mv
OXa3CCIZ+MrbDdnJAdynsi gNz1Lnu8nd 1&@den5Lpj plxb8/ HcaCWPMR1l 24sJh
MrJgi +yOqVp/ RRcj X2m063e6UHAV Cor K7t Q27AT6Ar aSOQ06! f 6g2EaQFS0Buy U0
pSWcD4Q7K83Ge/ 4zd1wzZDS2s MloeFLj zFHHz 3er kPHIXz W gqHBLf 8V3yPuk/ y XW
1Uob5+ywVaPD31 NAKf Gz+Vf 947P22t j r PMUDcWhi ci wocYnvKI TF1+9CGnzbP+GL2
nFvnOQW TOBy pVMH +0kWoI 6j 4ywE+s1YAI vGYPql eD3TS2zvOyj 2cM nawzf 0D2
z8LUB+uri | Qu4yKzz1SNR/ KxZpx24zt UZ9p+7nVI WavBHWCNVHMICNNI t xsch7wY
ENve999f D5ChZNMCAWEAAaNHVEUWHQYDVROOBBYEFL8NMNG Anl 6/ wz YW2i y2WJ9C
LnhCVBk GALUdEQQSMBCCDNnd| YmxvZ2| uLnV1LnN MAk GA1Ud EWQCVAAWDQYJ KoZI
hvcNAQELBQADggl BABMri N5+8BhCBFI zZBVI Jnof eaEt aPbGsN1j Odct Or +Ns5Hy
WFr 71 Z2PP9k MDeghOMUBWAZQN92CcJ! | f t Ort JzbKDHLWTQS9QmeK62EhLSZJa/
r9Y3nx2dl OuACSat Sql KAPY6gp3A9d+7IMINRNTsSHEP7Fr nbJLWh6Li eBVSI | bvl
cdoi r coKFW.GJi | OeqBl Wi9T229x X8CGRf xdJGX8yes| aa2gMdOYVpEFcbCSv8QHv
| Bgezb/ St 3W sZgJFxT5ZCl va2S4LNf JRbVTj LnSaS4s/ JvwpNZ9/ 09PI vyqZ25G
Xey Uyr 5BgbHZLbHr whi Vpal ANvVel adKLj yQYr OMhhRehl Zqv5QpaQ¥ nBi 4pf ezA
i BBy9FxYgat SYL@BTt Uu8DCbgzNedi Rnf HI my Td+9Q4bSuRLf CaE6q70i XZ4z0Er
Ksp/ WEX5JZI yQehyC79ypsuBPaKn7yAlgl HRCt +1 MbnSTr j Lf gbhl t Y6qTZFZbvY
BJ69dR63MVZAEB2t +UcSNp24cOTA6I f 8Tzi Dt XgXM i Sl yglJalj GoYqsEXaTZ52
KQUQK4H+S10r +HpuQuc+W gTYpdvOoF8M CeT+1bH23Hi j Zv+LI KxsRGht | 47ncd
/ 89K58i Xy DJYmEOHBFK2dTns PXsJ4E2x UUCPmv ey RauCniZni 6t 10vvYBTewe

Krypteringscertifikat for SAML-meddelanden:

M | FGj CCAvKgAW BAgl VAPSMIXxJKI LTgOKDQb2i TBe Sco64WVA0GCSqGSI b3DQEB
CWUAMBK X Fz AVBgNVBAMVDNd| YnmkvZ2l uLnViLnN MCAXDTI 2MVDQy MDA3Mz gz VoY
Dz1 xM YWNDI wivDcz CDVBW AZVRcWFQYDVQQDDA53ZWIsb2dpbi 51dS5zZTCCAI | w
DQYJKoZI hvec NAQEBBQADggl PADCCAgoCggl BAMS2r Kgj Fi 7TkQaKn5G212gq77ur v
DHj mPqSk G6 UFAPYhTMFOK| nRPA3Q6y J XEer +aUTFcLZRIAcFnXZnMdeHESA9mtos
A4uV3gA9At ni7Cf / / McdeSpnSULAAGYUNN476wLt FDUdQUBh3VBPaTWOgF+nwweqT
nl / ReX087EkoxCy OLRr OH3aKMBKWAZ Rl xwxF1S1d3k+z| LuPl R7XeT04Hs2vdwQJ
s50FByLcj Zi j MD6ONCF Tnj nFr MRi r Vk9vJIhMu3r RO DvoH+-HW | MbaDQv SKi hi d
LSg2AkCm2h56 DE6UXVoasst 2bUSp5Qdct L1Fxt | wuQOVXP140ne/ Rnzf ELE+nSt h
Yckx! RukCIW cKAu/ 7ZRLp82j chx| FADkqoNPPI zbg8JPw7aYnKCF2qi KQF+oCaR
RHgusswdl t k+YHyul hnRzvWFIWQKNkunVt Aw/ f 20y9vr cuAnV+zTngo971 bec QNL
f +uXc St k4F70R&bwpdMsNEOCCIH7L30Z1/ H27JeTi 291 88COGzi i z+dLUaLf ZYl m
9+6@B7LL1qVBnMLZbqgAWPl gW.0AzyNuGas1zsp9dUOgeWk5HR8MWRI P3KKMBJuS
eSECCaM x98XFp6i t MaCf pnUsbTvX6Uz4z C3+MP5nmpkgHSc G55j XF/ qUSnk331 NA
Kc38NZP3r | 0ZUX6x AgMBAAG Rz BFMBOGAL Ud Dg QABBSFXbB1K9O6PI JVNKE6JBXL
71 7sXz AZBgNVHREEE] AQyg53ZW sb2dpbi 51dS5z ZTAJBgNVHRVEA] AAMAOGCSqG
S| b3DQEBOWUAA4| CAQBchb9nBEONpz 6 MK8EI (0j 2j UBWHFQAHSNPWHUTEV I 2RdQGU
PMVa8+l J4X/ TOACh4b8YpHggf yLn oVQZCZ+chi 4FNr ZVyn3GP8f 40Br 15mg3Vn8i

511KZbPBV4RyaPAucsFej UBKVi 21 EchRbDXazp4h63Y99/ r hWIDJ f Plep2pPD3I 8
0PsV9dVr h66t SGRBpqRt 63Lcl cNi LZbt Qakuo4nmOQSKs MAof mbVuvBDi Pl DVp1F5
R OvN 4/ ahOW s SkP+bDXj e06Y5j 8A23LCGde34Q8vUDWPQIpGrR5b7ayaf L\W8
h3AH 6DPyJI j U3VI La0+2Z0ak6k01Zl HEq8i nag1OB83QLO+Z84uuCGhTPcqoi let k
6kf M 5zunUJ/ 4Df Fwe FVKUPpACzp7VKj X2nPd3Y1knLi i i 3FUcf wSVoLj ZsA28nW
1M i C5gvd5nuRVIRMBA2zcYnFsr el MBgbxBgr xanaFwC3TnOWKs/ v/ | tt T2Yr 50Z
96eE5WIg5a6! uFCDOt KRG wt Jv7vX9r zJGh34hVEi RvnP95UCIasz5H5z+LKDzi d
aFZMEVSLDu5BPoBw3r gdmyEPyvf Fyb7FaqZK5ecbAR8ey MBe7wJ k B7AaBCGEM+ Q
i NC7KsChSz3K7np3KW n4DRoi PFI9ZXA 5FI | uX5Lf XCoVTf vQQ kMIwWTHc6i g==

URL:er for SAML-meddelanden:

SSO:
HTTP POST: htt ps: // webl ogi n. uu. se/ i dp/ profil e/ SAM.2/ PCST/ SSO

HTTP Redirect: ht t ps: // webl ogi n. uu. se/ i dp/ profil e/ SAML2/ Redi r ect / SSO

SLO:
HTTP POST: ht t ps: // webl ogi n. uu. se/ i dp/ profil e/ SAM_.2/ PCST/ SLO

HTTP Redirect: ht t ps: // webl ogi n. uu. se/i dp/ profil e/ SAM.2/ Redi rect/SLO

Vilken variant av URL du ska anvanda beror pa vad din SP stodjer, men HTTP POST &r
vanligast.


https://weblogin.uu.se/idp/profile/SAML2/POST/SSO
https://weblogin.uu.se/idp/profile/SAML2/Redirect/SSO
https://weblogin.uu.se/idp/profile/SAML2/POST/SLO
https://weblogin.uu.se/idp/profile/SAML2/Redirect/SLO

Om
MFA
krévs

Lagg till multifaktorautentisering (MFA)

Tjansten Gemensam webbinloggning stodjer i dagslaget multifaktorautentisering med TOTP via
profilen REFEDS MFA.

Anvandare aktiverar sjéalva méjligheten att kunna nyttja TOTP for sitt anvandarkonto p& kontowe
bben.

Det ar i normalfallet tjanstens SP som ska indikera att multifaktorautentisering kravs och med
vilken teknik.

Viktigt:

® att tjdnstens SP endast anger en dnskad teknik for multifaktorautentisering (REFEDS

Se t.ex. Requiring Multi-Factor
Authentication och Multi-Factor Access for
narmare information och SP-
konfigurationsexempel.

Autentiseringsklassen (Aut hnCont ext G a
ssRef ) for REFEDS MFA ska vara: ht t ps
://refeds.org/profile/nfa

MFA) i inloggningsbegéranden! Tjansten Gemensam webbinloggning har i dagslaget
ingen mojlighet att veta vilken eller vilka tekniker som stdds fér en given anvéndare.

att tjanstens SP verifierar att multifaktorautentisering utférdes och med ratt teknik! Se r eq

ui re aut hnCont ext d assRef iexemplen.

att tjianstens SP forhindrar manipulering av inloggningsbegéranden sa att inte kravet pa

multifaktorautentisering kan kringgas!

Sla pa signering av inloggningsbegaranden i tjanstens SP och lagg till <SPSSODescr i pt o

r Aut hnRequest sSi gned="true" ...>itjanstens metadata. Da kraver tjansten
Gemensam webbinloggning att alla inloggningsbegéranden signeras av tjanstens SP.

Metadata

Steg

1

Om DS

Instruktion
Skapa metadata i XML-format
Den mest grundlaggande delen av detta &r rent tekniska detaljer sdsom tjanstens unika
ID (entityID), nycklar (fér signering och ev kryptering av SAML-meddelanden) och URL:
er (SAML endpoints).
Oftast kan SP-programvaran anvéndas for att generera dessa metadata.

Se dokumentationen fér SP-programvaran for detaljer.

Komplettera med anvandarinformation
Komplettera med information som visas for anvéndaren i samband med inloggning, s k

MDUI-information. Det kan t.ex. gélla formella krav, tjanstens anvandning och
hantering av personuppgifter.

Komplettera med kontaktinformation

Kontaktinformation behdvs sa att ansvariga kan nas.

Komplettera med speciell tag for DS

Vid val av laroséte (DS) maste du komplettera tjinstens metadata med en <Di scover
yResponse>-tagg innanfér <SPSSODescr i pt or >-taggens <Ext ensi ons>-tagg.

Detta ar en sakerhetsdetalj for att undvika att godtyckliga webbsidor ska kunna
missbruka val av laroséte och lura till sig anvandaren efter inloggning.

| princip styr detta vilken webbadress som anvandaren tillats omdirigeras till efter
inloggning, och darmed vart inloggningsinformationen tillats skickas.

Vagledning och exempel

Exempel p& hur metadata ser ut fér andra tjanst
er kan du finna pa https://metadata.swamid.se/.
Valj ndgon tjanst och sedan Show XM eller Dow
nl oad XM och titta pa filen med nagot lampligt
textvisningsprogram.

Detta kan ocksa vara till hjalp for att se om du
verkar ha "missat” nagot i metadata for din
tjanst jamfort med andra.

Se SWAMID SAML WebSSO Technology Profile
(avsnitt 6.1.12-6.1.13 Metadata Extensions for
Login and Discovery User Interface (MDUI)) for
de formella kraven.

Se Service Provider Metadata Extensions for
Login and Discovery User Interface (MDUI) for
exempel.

Se Service Provider Privacy Policy Template fér
lamplig mall att anvéanda for sidan om tjanstens
anvandning och hantering av personuppgifter.

Se SWAMID SAML WebSSO Technology Profile
(avsnitt 6.1.21 Organization samt 6.1.22—-6.1.27
ContactPerson) for de formella kraven.

Se Contact and Organization information for
Service providers for exempel.

Se Identity Provider Discovery Service Protocol
and Profile (avsnittet Use of Metadata), for
information om denna sakerhetsdetal;.

Se Enabling OpenAthens Wayfinder: Shibboleth
for illustrerande exempel hur konfigurationen
kan goras.

Se Redirect to SSO Service at the IdP for
allman information om hur webbflédet gar vid
val av laroséate (DS).


https://en.wikipedia.org/wiki/Time-based_one-time_password
https://refeds.org/profile/mfa
https://uu.se/konto
https://uu.se/konto
https://shibboleth.atlassian.net/wiki/spaces/SP3/pages/2114781453/Requiring+Multi-Factor+Authentication
https://shibboleth.atlassian.net/wiki/spaces/SP3/pages/2114781453/Requiring+Multi-Factor+Authentication
https://docs.shib.ncsu.edu/docs/mf_access.html
https://metadata.swamid.se/
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/pages/viewpage.action?pageId=17138098
https://wiki.sunet.se/pages/viewpage.action?pageId=17138098
https://wiki.sunet.se/display/SWAMID/Service+Provider+Privacy+Policy+Template
https://wiki.sunet.se/display/SWAMID/SAML+WebSSO+Technology+Profile
https://wiki.sunet.se/display/SWAMID/3.5+Contact+and+Organization+information+for+Service+providers
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5 Ange NamelD-format

Oom Om tjansten anvander SAML?2 Persistent NamelD for 6verféring av anvandar-1D sa ska
SAML2 NamelD-formatet ur n: oasi s: names: t c: SAML: 2. 0: nanei d- f or mat :

Persistent | persi st ent anges i tjanstens metadata eller i inloggningsbegaran.

NamelD

anvénds OBS! Det ar mycket viktigt att NamelD-formatet ur n: oasi s: nanes: tc: SAML: 1. 1:
nanei d- f or mat : unspeci fi ed inte finns listat som ett tillgangligt alternativ i
tjanstens metadata. Annars ignoreras alla NamelD-format i metadata och NamelD
riskerar att inte skickas dverhuvudtaget.

Du behover meddela oss ifall tjidnsten behdver anvandarens faktiska anvandar-ID (t.
ex. abcd1234@user.uu.se) eller vardet av ndgot annat SAML-attribut skickat som SAM

L2 Persistent NamelD. | annat fall skickas som standard en anonymiserad variant av
anvandarens anvandar-ID.

Publicering av metadata

Steg Instruktion Fordjupad information
1 Verifiera metadata innan publicering

Kontrollera att din SP och tjanstens metadata uppfyller alla krav i SWAMID SAML WebSSO
Technology Profile (avsnitt 6 Operational Requirements for Relying Parties).

2 Skicka in tjanstens metadata till SWAMID for publicering For narmare information om
metadataverktyget och dess anvandning,
Metadata ska publiceras antingen i metadatastrommen SWAM D (IdP) eller SWAM D and vanligen kontakta SWAMID.
eduGAl N (DS).

Fran och med januari 2022 gor man i regel detta sjalv (se blogginlagg) via SWAMID:s metadat
averktyg.

Inloggning i metadataverktyget gérs har med konto frn ndgon organisation som &r ansluten till
SeamlessAccess via eduGAIN.

OBS! N&ar man begart publicering av metadata inifrdn metadataverktyget s far man ett e-
postmeddelande som man manuellt maste vidarebefordra till SWAMID Operations for att
publiceringen ska utforas.

3 Klart! Din tjanst ar nu redo att anvanda tjdnsten Gemensam webbinloggning
OBS! Det ar inte forran metadata &r publicerade (plus en viss tidsférdréjning, upp till 8 timmar)

som Gemensam webbinloggning far kannedom om din tjanst och kan anvandas for att logga in
i denna.

Har du frgor? Kontakta IT-support och be om kontakt med driftansvariga for tjansten Gemensam webbinloggning.
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