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Sammanfattning

Internrevisionen har granskat om informationssékerhetsarbetet inom universitetet bedrivs
systematiskt och riskbaserat och i enlighet med interna styrdokument och krav som
Myndigheten for samhallsskydd och beredskap (MSB) via foreskrifter staller pa statliga
myndigheter. Granskningen har sérskilt inriktats mot att undersoka hur arbetet ar utformat och
hur det styrs, f6ljs upp och rapporteras. Déarutéver har informationssékerhetsarbete pa fyra
institutioner undersokts genom granskning av tillampningen av rutinerna for
informationsklassificering och riskhantering.

Internrevisionens sammanfattande beddmning av utformningen och styrningen av informations-
sakerhetsarbetet ar att det finns ett forbattringsbehov rérande systematik, effektivitet och
foljsamhet mot regler och rutiner i flera av de delar av arbetet som granskats, bl.a. nar det galler
strukturerad och systematisk planering och samordning samt stdd. Det finns &ven behov av att
ytterligare fortydliga ansvar och/eller arbetsuppgifter for vissa roller i
informationssékerhetsarbetet.

Internrevisionen ser vidare stora forbattringsbehov vad avser uppféljning, utvardering och
rapportering av informationsséakerhetsarbetet (aven i relation till kraven i MSB:s foreskrifter).
Exempelvis uppfoljning av om arbetet svarar mot ledningens malsattning och utvardering av
om regler, rutiner och arbetssatt ar implementerade och tillampas pa avsett satt inom
universitetet.

Aven betriffande systematiken i genomforandet av informationssékerhetsarbete vid institution
bedémer internrevisionen att ett stort forbattringsbehov foreligger (ocksa har i relation till
MSB:s krav). Detta gallande att universitetet som myndighet ska sakerstélla att den information
som universitetet ansvarar for informationsklassificeras och riskbeddms och att skydd utformas
for den. Fran granskning av fyra institutioner framkommer att informationsklassificering och
riskhantering genomfors i olika omfattning med varierande systematik. Ingen av de granskade
institutionerna har rutiner som sakerstaller en systematisk klassificering av de
informationsmangder som de ar informationséagare av. Universitetets rutiner bedoms saledes
inte vara tillfredsstéllande implementerade.

Trots det hittills genomforda arbetet med informationsklassificering och riskbedémning vid
institutionerna och trots de stodjande insatser som genomforts for att underlatta for institutioner
i arbetet, bedomer internrevisionen att det kvarstar ett omfattande arbete innan foljsamhet i
forhallande till MSB:s krav pa att information som universitetet dger ska vara
informationsklassificerad och riskbedémd, kan anses vara uppnatt.

Da granskningsresultatet visar pa brister lamnar internrevisionen ett antal rekommendationer
till rektor, i syfte att forbattra den interna styrningen och kontrollen och for att
informationssakerhetsarbetet ska kunna uppna en hogre grad av systematik, effektivitet och
foljsamhet med interna styrdokument och MSB:s foreskrifter.
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1 Bakgrund

Informationssékerhetsarbete syftar till att sakerstalla att informationstillgangarna i
verksamheten skyddas. Séker hantering av information ar av vikt vid utférande av all
verksamhet bade inom universitetet och vid andra organisationer. Informationsséakerhetsarbete
ar en del av det dagliga arbetet, men i statlig verksamhet finns krav pa att det ska utforas
systematiskt, ha sin grund i identifierade risker och dokumenteras.*

Ansvar for informationssakerhetsarbetet foljer inom universitetet det delegerade
verksamhetsansvaret, vilket innebar att den som ar ansvarig for en verksamhet ocksa ar
ansvarig for dess informationssakerhetsarbete. Prefekten &r saledes ansvarig for
informationssékerheten vid sin institution. Sékerhetschefen, som tillika ar universitetets
informationssékerhetschef, samordnar universitetets informationssakerhetsarbete bl.a. med
hjalp av Enheten for informationssakerhet, som arbetar stodjande och radgivande gentemot
institutioner och 6vriga delar av organisationen.

For att uppna saker hantering av information ska, som en del av det systematiska och
riskbaserade informationssakerhetsarbetet, informationsklassificering och riskbedémning
utforas. Detta gors genom att bedéma informationens skyddsvéarde utifran sakerhetsaspekterna
konfidentialitet (skydd mot obehdrig atkomst), riktighet (skydd mot obehériga forandringar)
och tillganglighet (tillganglig for behoriga nér den ska anvéandas). Dérefter analyseras hur
informationen ska komma att hanteras och om system och andra informationstillgangar lever
upp till en tillracklig niva av sékerhet for informationen.

Informationsklassificering och riskbedomning ar grundldggande aktiviteter i ett systematiskt
och riskbaserat informationssékerhetsarbete, och en forutséattning for att kunna utforma en
skyddsniva for informationen som ar val avvagd i férhallande till informationens betydelse for
verksamheten. | enlighet med revisionsplanen genomfor internrevisionen en granskning i syfte
att undersoka om universitetets informationssékerhetsarbete bedrivs pa ett systematiskt och
riskbaserat satt.

2 Syfte och omfattning

Det Overgripande syftet med granskningen &r att undersoka och beddma om den interna
styrningen och kontrollen &r betryggande vad avser universitetets informationssakerhetsarbete.
Granskningen har inriktats mot att beddma om informationssékerhetsarbetet inom universitetet
bedrivs systematiskt och riskbaserat och i enlighet med interna och externa regelverk sasom
MSB:s.?

1 MSB:s foreskrifter om informationsséakerhet for statliga myndigheter (MSBFS 2020:6). Definitioner: Information/-mangd
innefattar all elektronisk, pappersbaserad, muntlig eller pa annat sétt lagrad eller kommunicerad information (UFV 2018/211).
Informationstillgangar omfattar saval informationen som de resurser (system — hard-/mjukvara — och kommunikations-
I6sningar) som anvands for att hantera informationen (UFV 2017/93). Informationssékerhet avser sakerhet for informations-
tillgangar avseende bevarande av konfidentialitet, riktighet och tillganglighet hos informationen (MSBFS 2020:6 §3).

2 Enligt MSBFS 2020:6 4§ ska myndigheten bedriva ett systematiskt och riskbaserat informationssakerhetsarbete med stod av
standarderna ISO 27001:2017 och 27002:2017 och enligt 6§ ska myndigheten sékerstélla att informationssakerhetsarbetet &r
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Granskningen fokuserar sérskilt pa foljande omraden:

e Utformning och styrning av informationssakerhetsarbetet (regler & rutiner,
ansvarsfordelning & malsattning samt kompetens & stod)

e Genomforande av informationssékerhetsarbetet (informationsklassificering och
riskhantering)

e Uppfdljning och rapportering av informationssékerhetsarbetet (uppféljning &
utvérdering samt rapporteringsrutiner)

Granskningen av genomforandet av informationssékerhetsarbetet har inriktats pa arbete som
bedrivs vid institutioner. Vid granskningen av de 6vriga omradena — utformning och styrning
samt uppfoéljning och rapportering — berdrs framst det universitetsovergripande
informationssékerhetsarbetet. Informationssakerhetsarbete som bedrivs inom ramen for de s.k.
e-forvaltningsomradena och intendenturerna har inte granskats.

Granskningen utgar fran krav som MSB via foreskrifter staller pa statliga myndigheters
informationssékerhetsarbete, d.v.s. informationssakerhet i ett brett perspektiv, och har inte
inriktats mot rutiner som avser informationstyper som regleras i sarskilda regelverk sasom
Dataskyddsforordning (GDPR) eller sékerhetsskyddslagstiftning. Granskningen omfattar inte
heller IT-tekniska sakerhetsatgarder i informationssystem eller rutiner/Iésningar for hantering
och lagring av forskningsdata.

Granskningen har genomforts genom dokumentstudier och intervjuer med prefekter och
medarbetare inom forskning och administration vid fyra institutioner; Institutionen for cell- och
molekylarbiologi, Institutionen for folkhalso- och vardvetenskap, Institutionen for kemi —
Angstrém och Sociologiska institutionen. ® Darutéver har universitetets sikerhetschef tillika
informationssékerhetschef samt chef och informationssékerhetssamordnare vid Enheten for
informationssakerhet vid Sakerhetsavdelningen intervjuats. Aven universitetets dataskydds-
ombud vid Juridiska avdelningen, chefen for Avdelningen for universitetsgemensam IT (UIT)
och chefen for Enheten for arkitektur och integration vid UIT har intervjuats. Foretradare for
projektet FAIRdriktning vid Planeringsavdelningen har ocksa bidragit med information.

2.1 Revisionsfragor
For att uppna syftet kommer féljande revisionsfragor att besvaras:

e Ar universitetets informationssékerhetsarbete utformat i enlighet med kraven i MSB:s
foreskrifter, med fokus pa regler & rutiner, ansvar & malsattning, kompetens & stod
samt uppfoljning & rapportering?

o Tillampas universitetets regler och rutiner for informationssékerhetsarbete inom
organisationen sa att informationssakerhetsarbetet vid institutioner och andra delar av
organisationen bedrivs systematiskt och riskbaserat?

systematiskt och riskbaserat genom arbetssatten informationsklassning, riskbeddémning, identifiera behov av sakerhetsatgarder
och utvardera sakerhetsatgarderna och vid behov anpassa skyddet.

3 | urvalet av institutioner har en variation efterstravats vad avser vetenskapsomradestillhérighet. Intervjuerna har i huvudsak
genomforts under maj, juni och augusti 2021. Granskningen ar genomford av internrevisorerna Madelene Norsell
(granskningsledare) och Pia Frolen.
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¢ Vilken uppféljning och utvardering gor universitetet av att regler och rutiner tillampas
och att informationsséakerhetsarbetet fungerar pa avsett satt inom organisationen?

e Finns rapporteringsrutiner som sakerstaller att universitetsledningen far information om
huruvida malsattningen med informationssakerhetsarbetet nas och eventuella hinder for
detta, t.ex. brister avseende om regler och rutiner tillampas pa avsett satt?

2.2 Risker

Ett bristfalligt informationssékerhetsarbete riskerar leda till att risker och hot mot universitetets
information och informationstillgangar inte identifieras och hanteras. Detta kan i sin tur
innebé&ra negativa konsekvenser for bevarande av informationens konfidentialitet, riktighet och
tillganglighet. Om inte sakerhetsnivan ar i 6verensstammelse med informationens kanslighet
och betydelse for verksamheten kan det exempelvis fa negativa konsekvenser sasom:

e Otillrackligt skydd av information och/eller informationstillgangar, med féljden att
information t.ex. kénsliga personuppgifter, forskningsdata eller information med hog
skyddsniva, gar forlorad, modifieras eller kommer obehdriga till del. 4

e Stdrningar och avbrott i verksamheten sa att utbildning, forskning och dvrig verksamhet
inte kan genomforas pa ett effektivt och andamalsenligt satt.

e Att fortroendet for universitetets utbildning och forskning skadas.

2.3 Bedbmningskriterier

Med beddmningskriterier avses de regler eller normer som bildar underlag for intern-
revisionens bedémningar och rekommendationer. Granskningen tar sin utgangspunkt i och
bedémningar gors utifran myndighetsférordningens krav om att verksamheten ska bedrivas pa
ett satt sd att bl.a. effektivitet, regelefterlevnad och god hushallning med medel uppnas samt
hogskoleforordningens krav pa att det vid universitetet ska finnas en intern styrning och
kontroll som fungerar pa ett betryggande satt. 5

Bedomningar gors darutover framst utifran bl.a.:

MSBFS 2020:6 Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for statliga myndigheter (som baseras pa standarderna 1ISO 27001:2017
och 27002:2017).°¢

Ledningssystem for informationssékerhet (LIS), UFV 2017/651 (reviderade 2018-08-01).
Riktlinjer for sakerhetsarbetet vid Uppsala universitet UFV 2009/1929 (beslutade 2010-02-09).
Rutiner for informationssakerhet vid Uppsala universitet UFV 2017/93 (reviderade 2021-03-29).
Rutiner for informationssékerhet — riskhantering UFV 2018/211 (reviderade 2018-06-15).
Arbetsordning for universitetsforvaltningen vid Uppsala universitet UFV 2018/1183.

4 Vid felaktig hantering av personuppgifter riskeras sanktionsavgifter.

5 3§ Myndighetsforordningen (2007:515) och 2 kap. 2§ hogskoleférordningen (SFS 1993:100).

6 MSBFS 2020:6 4§ Myndigheten ska bedriva informationssakerhetsarbete med stéd av standarderna SS-EN ISO/IEC
27001:2017 Informationsteknik - Sakerhetstekniker - Ledningssystem for informationssékerhet - Krav och SS-EN ISO/IEC
27002:2017 Informationsteknik - Sakerhetstekniker - Riktlinjer for informationssakerhetsétgarder eller motsvarande.
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3 Informationssakerhetsarbete vid universitetet

Universitetet ar liksom andra organisationer beroende av information for att kunna utféra sin
verksamhet och hanterar dagligen en mangd information inom utbildnings- och
forskningsverksamheten. For att kunna skydda informationen och de informationssystem (hard-
och mjukvara) och kommunikationsldsningar som hanterar den, ar ett effektivt och systematiskt
informationssakerhetsarbete betydelsefullt.

MSB ger, sedan 2009, ut foreskrifter med krav pa hur statliga myndigheters
informationssakerhetsarbete ska utformas och bedrivas, och som universitetet har att forhalla
sig till. Enligt kraven ska statliga myndigheters informationssakerhetsarbete utforas
systematiskt, ha sin grund i identifierade risker och dokumenteras. Universitetet har faststallt
interna rutiner for informationssakerhet baserade pa MSB:s krav. Rutinerna syftar till att utgora
en grund for hur informationssakerhetsarbetet vid universitetet ska utféras och anger
sakerhetskrav som stélls pa all behandling av information vid universitetet.

Information finns i olika former, t.ex. i digital och pappersbaserad form. Den forvaras, lagras
och delas pa olika sétt, t.ex. via molntjanster, pa servrar, barbara datorer, USB-minnen och
externa harddiskar. Ibland forvaras och lagras de “fysiskt” i skrivbordslador och hyllor pa
arbetsrum, i kallarforrad eller andra forvaringslokaler. Vidare finns det information som &r
extra skyddsvard, bl.a. information som omfattas av sekretess, innehaller kansliga
personuppgifter, ar licensskyddad eller verksamhetskritisk sasom t.ex. forskningsdata som
samlats in 6ver lang tid och/eller inte ar mojlig att aterskapa.

Vad géller ansvaret for genomforande av informationssakerhetsarbetet inom universitetet foljer
detta det delegerade verksamhetsansvaret, d.v.s. linjeorganisationen. Sakerhetsavdelningen
ansvarar for universitetets systematiska informationssékerhetsarbete och till sakerhetschefens
ansvar hor t.ex. samordning, utveckling och uppféljning av arbetet, utformning och forvaltning
av interna regelverk samt insatser for att stédja verksamheten inom omradet.

Informationssékerhet &r som beskrivits ovan ett brett arbetsomrade och inkluderar dven IT-
sakerhet i form av arbete med att utforma tekniska sékerhetsatgarder i t.ex. informationssystem,
natverk, kommunikationslésningar och annan infrastruktur som hanterar informationen. Inom
Enheten for informationssakerhet vid Sékerhetsavdelningen finns medarbetare som arbetar med
bada inriktningarna. Granskningen fokuserar dock i det foljande pa de delar, av MSB:s
foreskrifter om informationssékerhet for statliga myndigheter, som avser utformning, styrning,
genomforande, uppfdljning och rapportering av informationssakerhetsarbete, och inte pa IT-
tekniska sakerhetsatgarder i informationssystem.
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4 lakttagelser och resultat fran granskningen

| kapitel 4 redogors for iakttagelser och bedémningar som gjorts under granskningen. ’
Rapporteringen ar i huvudsak avvikelsebaserad vilket innebar att sddana iakttagelser som vi
beddmer som brister eller risker beskrivs.

4.1 Utformning och styrning av informationssakerhetsarbetet

Granskningen av utformning och styrning av informationssakerhetsarbetet har inriktats mot
omradena regler och rutiner, ansvarsfordelning och malsattning samt kompetens och stod.

4.1.1 Regler och rutiner

Granskningen visar att universitetsovergripande regler, riktlinjer och rutiner for hur
informationssakerhetsarbetet ska bedrivas, inklusive en informationssékerhetspolicy, finns
upprattade. Styrdokumenten har dock upprattats dver tid, vilket innebar att det finns diskrepans
i ordalydelse och sakinnehall mellan dokumenten.

Styrande dokument, i form av regler och riktlinjer, samt rutiner och arbetssatt ar viktiga delar
av den interna styrningen och kontrollen, for att tydliggdra hur informationssékerhetsarbetet
inom universitetet ska bedrivas och for att stddja och underlatta for de i verksamheten som ska
genomfora arbetet.

Enligt MSB:s foreskrifter ska interna regler och arbetssatt finnas upprattade for informations-
sékerhetsarbetet. Myndigheten ska sékerstélla att det finns en informationssékerhetspolicy, av
vilken bl.a. ledningens malsattning med informationssékerhetsarbetet ska framga. 8

| universitetets mal- och regelsamling och pa medarbetarportalens sidor om informations-
sakerhet, aterfinns universitetsgemensamma regler, riktlinjer och rutiner, kopplat till
informationssakerhetsarbete och skydd av information och informationstillgangar. De tre
overgripande styrdokumenten som &r ténkta att styra informationssékerhetsarbetet ar:

o Riktlinjer for sdkerhetsarbete
Omfattar 6vergripande riktlinjer &ven for universitetets informationssékerhetsarbete,
och utgor tillsammans med ett antal riktlinjer och rutiner specifikt inriktade mot olika
delar av informationssékerhetsarbetet, grunden for utformningen och styrningen av
arbetet med informationssékerhet och riskhantering. °

7 lakttagelserna bygger huvudsakligen pa uppgifter som inhamtats vid intervjuer och baseras darmed pa de intervjuades
beskrivningar av det egna arbetet och/eller institutionens/avdelningens rutiner for informationssékerhetsarbetet.

8 MSBFS 2020:6 58.

9 Riktlinjer for sdkerhetsarbete, UFV 2009/1929. Utdver de styrdokument som ndmns hdr i avsnittet, finns ett antal rutiner som
relaterar till informationssikerhetsomradet t.ex. Rutiner for informationssikerhet — riskhantering UFV2018/211, Rutiner for
séker informationshantering UFV 2018/668, Rutiner for anskaffning och drift av IT-system UFV 2020/2599, Rutiner for saker
hantering av mobila enheter och portabla lagringsmedia UFV2018/1675, Rutin fér hantering av behérigheter UFV 2018/1170,
Rutin for 16senordshantering UFV 2013/1490.

8
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e Rutiner for informationsséakerhet
Utgor universitetets informationssakerhetspolicy, som i linje med kraven i MSB:s
foreskrifter bl.a. anger ledningens dvergripande malsattning med
informationssakerhetsarbetet samt foreskriver att arbetet ska omfatta all behandling av
information vid universitetet och tydliggdr ansvarsfordelning for arbetet.

e Ledningssystem for informationssakerhet (LIS)
Beskriver med utgangspunkt i MSB:s foreskrifter samt 1SO-standarder hur
informationssékerhetsarbetet vid universitetet ska styras och utforas. *

Internrevisionen noterar att universitetets styrdokument for informationssakerhetsarbetet ar
upprattade over tid (Riktlinjer for sdkerhetsarbetet upprattade 2009/2010), vilket innebér att de
i viss man skiljer sig i ordalydelse och sakinnehall mellan dokumenten. Detta géller exempelvis
beskrivning av sakerhetschefens ansvar och den dvergripande malsattningen med
informationssékerhetsarbetet.

Under granskningen har internrevisionen noterat forbattringsbehov som institutioner har
framfort under intervjuerna. Ett av dessa ar behovet av att styrande och stédjande dokument
men aven informationsmaterial och 16pande informationsgivning, t.ex. e-postutskick, éversatts
till engelska da det inte ar ovanligt med engelsksprakiga medarbetare i t.ex.
forskningsprojekten. Enligt Sékerhetsavdelningen har ett 6versattningsarbete initierats och ar
pagaende. Internrevisionen noterar att vissa av styrdokumenten redan ar dversatta till engelska.
12 Ett annat utvecklingsbehov som lyfts fram vid institutionsintervju ar att styrdokument, t.ex.
rutiner och instruktioner, i hdgre grad bor utformas och struktureras utifran ett anvandar-
/malgruppsperspektiv for att uppna béttre férankring inom organisationen. 13

4.1.2 Ansvarsfordelning och malsattning

Granskningen visar att det finns ett behov av att ytterligare fortydliga ansvar och/eller
arbetsuppgifter for vissa roller i informationssakerhetsarbetet. Detta galler informations-
sakerhetssamordnarna, informationsdgare samt den som dr “utsedd att leda och samordna”
universitetets informationssakerhetsarbete (sdkerhetschefen). Dartill ser internrevisionen ett
behov av att utifran ledningens évergripande malsattning, formulera konkreta mal samt
vidareutveckla rutiner for strukturerad och systematisk planering, samordning och uppféljning
av universitetets informationsséakerhetsarbete.

10 Rutiner for informationssakerhet, UFV 2017/93, utgér, enligt dokumentet, universitetets informationssakerhetspolicy. Enligt
MSBFS 2020:6 58 ska myndigheten sékerstélla att det finns en informationssékerhetspolicy dar ledningens malsattning med
och inriktning for informationssikerhetsarbetet framgar”. Den ska dven “tydliggéra myndighetsledningens och den 6vriga
organisationens ansvar, inklusive den eller de som utses att leda och samordna informationssékerhetsarbetet, och
informationssikerhetsarbetet ska utformas sé att det omfattar all behandling av information som myndigheten ansvarar for”.
11| edningssystem for informationsséakerhet (LIS), UFV 2017/651.

12 styrdokumenten Ledningssystem for informationssakerhet (LIS), Rutiner for informationssakerhet samt en instruktion for
hur informationsklassificering gar till, ar redan Gversatta till engelska.

13 Det har framkommit synpunkter att styrande dokument, t.ex. rutiner och instruktioner som kraver &tgarder av
chefer/medarbetare inom organisationen, inte alltid upplevs vara utformade pa ett satt som ar anvandarvénligt och latt att ta till
sig. Det riskerar leda till brister i tillimpning av rutiner om t.ex. texten ar svéarbegriplig med facktermer och/eller om inte
anvandar-/malgrupp som de vander sig till framgér tydligt — inklusive vad man forvéntas vidta for atgard, nar och varfor.
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MSB:s foreskrifter staller krav pa hur statliga myndigheters informationssakerhetsarbete ska
utformas och styras. Som beskrivits tidigare ska ledningens malsattning med och inriktning for
informationssakerhetsarbetet framga av informationssakerhetspolicyn. Darutover ska
myndigheten tydliggéra myndighetsledningens och évriga organisationens ansvar — inklusive
ansvar for den som ar utsedd att leda och samordna informationssakerhetsarbetet.!* Den som
utses att leda och samordna bor ges en oberoende, kravstéllande och granskande roll. Dartill
bor myndigheten tydliggora vilka befattningar som &r informationsagare, d.v.s. ansvariga for att
sikerstalla att information skyddas pa avsett satt.'®

Vad avser ledningens malsattning med universitetets informationssakerhetsarbete sa framgar, i
linje med MSB:s foreskrifter, en 6vergripande malsattning i Rutiner for informationssékerhet,
d.v.s. i informationssikerhetspolicyn: ”Universitetets informationstillgangar ska vara skyddade
pa ett sakert satt med avseende pa tillganglighet, riktighet och konfidentialitet. Arbetet med
informationssékerhet ska stréva efter att balansera risker — trolig frekvens och konsekvenser —
mot kostnader for skyddsatgarder”. 1 Internrevisionen har efterfragat dokumentation som kan
visa pa en strukturerad och systematisk planering, samordning och uppféljning som omfattar
universitetets informationssékerhetsarbete. Exempelvis genom plan som askadliggor
konkretiserade mal och strategier, prioriteringar pa kort och lang sikt samt ett malinriktat arbete
med aktiviteter med angivelse om ansvariga samt tidpunkt fér nér de ska vara genomférda och
som man kan félja till uppféljning och utvardering av maluppfylinad.l’ Vid intervjuer med
Sakerhetsavdelningen framgar att de dokument som finns i anslutning till omradet ar
Sakerhetsavdelningens verksamhetsplan och Risk- och sarbarhetsanalysen. Internrevisionen har
dock av dessa dokument inte kunnat utlasa konkreta mal for universitetets informations-
sikerhetsarbete. 18 Det gar inte heller att uttyda ett strukturerat och systematiskt arbetssatt vad
avser planering, samordning och uppféljning satillvida att det tydligt gar att folja fran mal till
strategier, prioriteringar och aktiviteter vidare till uppfoljning av pdgaende aktiviteter/arbete
och utvardering i forhallande till malen.

Internrevisionen noterar i sammanhanget att det inte heller inom ramen for
universitetsforvaltningens verksamhetsplan finns uppdrag avseende universitetsévergripande
informationssékerhetsarbete/kopplade till Sakerhetsavdelningens ansvarsomréde. *°

14 MSBFS 2020:6 5 .

15 MSBFS 2020:6 allmént rad till 5 §.

16 Rutiner fér informationssakerhet, UFV 2017/93.

17'1s0 27001 6.2 fortydligar vad avser Informationssakerhetsmal och planering for att uppna dem: "Organisationen ska
uppratta informationssakerhetsmal for relevanta funktioner och nivaer. Nar organisationen planerar for att uppnd malen ska den
avgora, bl.a.: vad som ska géras, vem som ska ansvara, nar det ska vara genomfort och hur resultaten ska utvarderas.”
Dokumenterad information om informationssakerhetsmélen ska bevaras.

18 sakerhetsavdelningens verksamhetsplan for 2021, 2021-02-10. | verksamhetsplanen beskrivs Sakerhetsavdelningens
organisation/roll med stort fokus inriktat mot e-forvaltning — ” Sékerhetsavdelningen har en radgivande och samordnande roll
inom e-forvaltningsorganisationen vad géller informationssékerhet, kravanalys samt uppfoljningar” och ”langsiktiga mal for e-
omrédet Sdkerhet” anges. Internrevisionen noterar att det dock inte beskrivs maél eller roll for samordning gentemot dvriga
omréaden/universitetsévergripande informationssakerhetsarbete, dock framgar prioriteringar som gar utanfor e-forvaltningen.
19 Verksamhetsplan for universitetsforvaltningen 2021, UFV 2020/1852.
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Vad avser ansvarsfordelning och organisering av informationssékerhetsarbetet inom
universitetet, ar detta beskrivet i flera av de interna styrdokumenten.?’ Det framgar att arbetet
med att uppratthalla informationssakerheten ar fordelat pa flera roller pa olika nivaer i
organisationen. Utgangspunkten ar att ansvar for informationssakerhetsarbetet, enligt Rutiner
for informationssakerhet (d.v.s. informationssakerhetspolicyn), foljer universitetets
linjeorganisation. Rektor har det 6vergripande ansvaret for informationssakerhetsarbetet och ett
kontrollansvar att utforandet foljer det delegerade ansvaret. 2 Vid varje institution ar, enligt
Riktlinjer for sakerhetsarbete, prefekten ansvarig for sakerheten inklusive delomradet
informationsséakerhet. 22 Chefer inom universitetet ansvarar for att information om
informationssékerhetsarbetet sprids, att resurser avsatts, att medarbetare ges tillracklig kunskap
och att de arbetsmetoder som anvénds bidrar till god informationssakerhet. Medarbetare i sin
tur ska folja de regler och riktlinjer som universitetet beslutat om. Betraffande ansvar for
utfoérande av operativa informationssakerhetsuppgifter, noterar internrevisionen att
informationsagarrollen, som enligt raden till MSB:s foreskrifter ar central och bor tydliggoras,
inte finns definierad i universitetets informationssakerhetspolicy.

Sékerhetsavdelningen &r den avdelning som, enligt universitetsforvaltningens arbetsordning,
ansvarar for “universitetets systematiska informationssikerhetsarbete”.? Vad géaller MSB:s
krav om att myndigheten ska ha ndgon “utsedd att leda och samordna informationssakerhets-
arbetet”, sa ar chefen for Sékerhetsavdelningen enligt delegationsordningen tillika
informationssékerhetschef och den som enligt Sdkerhetsavdelningen svarar upp mot MSB:s
krav. 2 Sékerhetschefens ansvar beskrivs i flera av de interna styrdokumenten, dock med négot
olika omfattning mellan dokumenten. Av Riktlinjer for sékerhetsarbetet framgar att sakerhets-
chefen samordnar och ar stodjande och radgivande. Av Rutiner for informationssakerhet
omfattar ansvaret ocksa dar samordning och stéd men i tilldgg &ven bl.a. utveckling och
uppfdljning av informationssékerhetsarbetet. Under granskningen har internrevisionen noterat
att det, vid Sékerhetsavdelningen, upplevs otydligt vad uppgiften att ’leda och samordna” mer
specifikt omfattar och hur langt det ansvaret stracker sig inom organisationen, sarskilt vad avser
den uppfoljande och granskande roll som lyfts fram i raden till MSB:s foreskrifter.

Inom sakerhetsavdelningen finns Enheten for informationssékerhet. Enhetens medarbetare,
inklusive tva informationssakerhetssamordnare, ar enligt uppgift sakerhetschefens “forlingda
arm” och resurser i de stddjande delarna av arbetet med att ”’leda och samordna”
informationssakerhetsarbetet. Enhetens ansvarsomrade innefattar enligt delegationen till
enhetschefen ett stodjande uppdrag i forhallande till universitetets verksamheter kopplat till
omradet informations- och IT-sékerhet. %

20 Riktlinjer for sékerhetsarbete, UFV 2009/1929, Rutiner for informationssakerhet, UFV 2017/93. Ledningssystem for
informationssakerhet (LIS), UFV 2017/651.

21 Rutiner for informationssékerhet, UFV 2017/93.

22 Riktlinjer for sakerhetsarbete, UFV 2009/1929. Av Prefektens uppgifter och beslutanderatter, UFV 2011/619, framgar
prefektens ansvar for att regelverk foljs inom organisationen.

23 Arbetsordning for universitetsforvaltningen vid Uppsala universitet, s. 22 och 14, UFV 2018/1183 (faststalld 2019-01-14).
24 Av Delegationer fran universitetsdirektoren vid Uppsala universitet, s. 7, UFV 2020/1218, framgér att chefen for
Sakerhetsavdelningen tillika ar informationssakerhetschef och far fatta beslut om systematiska informationssékerhetsarbetet.
25 Enligt delegation frén sékerhetschefen till enhetschefen innefattar enhetens ansvarsomréde att stodja universitetets
verksamheter genom att tillhandahalla relevanta kompetenser och resurser for utveckling och forvaltning av effektiva och
enhetliga losningar kopplade till omradet informations- och I1T-sakerhet”.

11



UPPSALA UNIVERSITET

2021-12-14 UFV 2021/1794

Aven informationssikerhetssamordnarnas verksamhet &r inriktad pa att ge rad och stod till
prefekter/chefer och medarbetare i informationssakerhetsarbetet inom institutioner och andra
delar av organisationen. Av intervjuerna vid Enheten for informationssakerhet framgar att
uppféljning, utvardering och kontroll, t.ex. av om arbetssatten fungerar ute i verksamheten eller
om regler och rutiner avseende informationsséakerhetsarbete ar implementerade och efterlevs pa
avsett satt inom organisationen, inte uppfattas inga i enhetens uppdrag och arbetsuppgifter.

Internrevisionen noterar i sammanhanget att informationssakerhetssamordnarnas uppdrag och
arbetsuppgifter inte ar formaliserade. Det saknas arbetsbeskrivning, instruktion eller liknande
som beskriver deras arbetsuppgifter och verksamhet. Arbetet bestar dock av stodjande insatser
bl.a. att halla utbildningar, genomfdra informationsinsatser och workshops inom
organisationen, metod-/rutinutveckling avseende informationssakerhet/-arbete m.m. Det
stodjande arbetet gentemot verksamheten ar enligt samordnarna i hog grad efterfragebaserat.
Det styrs inte pa ett tydligt strukturerat eller systematiskt satt, t.ex. med utgangspunkt i de delar
av organisationen dar behov eller brister i informationssakerhetsarbetet sarskilt har identifierats
eller utifran planer med mal, aktiviteter, prioriteringar m.m. formulerade for arbetet.

Betraffande samordning av universitetets informationssékerhetsarbete finns, i tillagg till vad
som redan beskrivits ovan, ytterligare roller i informationssékerhetsarbetet dar samverkan dem
emellan &r av vikt. Dataskyddsombudets verksamhet ar exempelvis ndra relaterad till
informationssakerhetsarbetet, da personuppgifter ar en informationstyp med sarskilda krav pa
skydd enligt Dataskyddsforordningen. 26 Dataskyddsombudets ansvar beskrivs i
informationssakerhetspolicyn. Aven Avdelningen for universitetsgemensam IT &r néra
relaterad och ska enligt universitetsférvaltningens arbetsordning ”samverka i arbetet med
informationssikerhet” - det finns dock inte beskrivet vad som ingar i deras roll i férhallande till
informationsséakerhetsarbete eller pa vilket satt samverkan ska ske. 2’ Den samverkan som sker
mellan dessa och Sakerhetsavdelningen sker framst som del av den I6pande verksamheten eller
I vissa fall i projektform.

Vid intervjuer framgar dock att det finns en informell grupp for operativ samverkan och
informationsutbyte dér representanter for Sékerhetsavdelningen, Avdelningen for
universitetsgemensam IT samt dataskyddsombudet ingar. Under granskningen har
internrevisionen vid flera av intervjuerna gjort noteringar som indikerar pa bristande
samordning, bl.a. kopplat till prioriteringar samt upplevda otydligheter i vad som ingar i
avdelningarnas uppdrag och roller. Internrevisionen noterar att det inte finns ndgon gemensam
malsattning for samverkansarbetet med tydliggjorda prioriteringar pa kort och lang sikt.
Kopplat till samverkan har &ven institutioner som intervjuats under granskningen, framfort att
det inte alltid &r tydligt vilken del av organisationen som ansvarar for olika informations-
sikerhetsrelaterade fragor och vem de ska vénda sig till i olika arenden. 2

% EU:s Dataskyddsforordning (GDPR).

27 Dartill pagar enligt uppgift olika typer av utvecklingsinsatser som drivs av andra delar av organisationen och som i vissa
avseenden har koppling till koordinering av informationssakerhetsarbete. FAIRd-riktningsprojektet vid Planeringsavdelningen
samt det s.k. datakontoret som utgérs av den operativa gruppen inom projektet FAIRd-riktning och dit forskare ska kunna
vanda sig vid fragor om forskningsdata, har lyfts som exempel.

28 Det har framférts behov av en tydlig ingéng fér frégor och stod i anslutning till olika delar inom informationssakerhets-
omrédet. | dagslaget finns risk att man vid fragor vénder sig till personliga kontakter.
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4.1.3 Kompetens och stod

Granskningen visar att universitetet tillhandahaller utbildning, information och stod inom
informationssakerhetsomradet. Dock ar systematiken begransad vad avser hur det ska
sakerstallas att chefer/medarbetare med roller/uppgifter i informationssékerhetsarbetet, t.ex.
informationsagare pa institutioner/motsvarande, har tillracklig kompetens for att utféra
uppgifterna.

Att uppréatthalla och utveckla kompetens hos personal som hanterar information och/eller har
uppgifter i informationssékerhetsarbetet samt att utforma det stdd som behdvs i arbetet, &r
forutsattningar for ett effektivt informationssakerhetsarbete och for att information ska kunna
behandlas och skyddas pa ett sakert sétt, vilket framhélls i MSB:s foreskrifter. 2° Myndigheten
ska sdkerstélla att personal med utpekade roller i informationssakerhetsarbetet har tillracklig
kompetens for att kunna utfora sina arbetsuppgifter samt utveckla kompetensen, bl.a. genom
utbildning och informationsinsatser. Myndigheten ska dven avgora vilket stdd som behover
utformas for utforandet av informationsséakerhetsarbetet samt sékerstélla att stodet utvarderas
och vid behov anpassas. *°

Awven i universitetets interna styrdokument framhélls personalens kompetens som en viktig
forutsattning for informationssékerhetsarbetet. 3 Chefer inom universitetet ansvarar for att
medarbetare ges tillracklig kunskap inom omradet. 32

Inom universitetet erbjuds olika former av kompetensforstarkande och stoédjande aktiviteter
som syftar till att uppratthalla och utveckla kompetensen kopplat till
informationssakerhetsomradet. Exempel pa sadana aktiviteter ar internutbildning — bade
lararledda kurser och digitala s.k. nanokurser — och informations- och stédmaterial pa
medarbetarportalens webbplats for informationssakerhet. Vidare genomfors
informationsinsatser, workshops och andra typer av mer praktiskt inriktat stéd och vagledning,
bl.a. inom ramen for Enheten for informationssakerhets stodjande verksamhet. 33

Av intervjuer med Sakerhetsavdelningen framgar att behov av ytterligare kompetens- och
stodinsatser fangas i den 16pande verksamheten, bl.a. vid informationssakerhetssamordnarnas
kontakter med institutioner eller i samband med Risk- och sarbarhetsanalysen. Nar behov har
identifierats upplevs det dock, enligt Sékerhetsavdelningen, vara en utmaning att na ut till
institutionerna med information, utbildning och annat stéd. Detta &r &ven en risk som
uppméarksammats och kommunicerats i risk- och sarbarhetsanalysen under flera ars tid. Risken
forstarks, enligt samordnarna, genom att det vid institutioner och andra delar av organisationen

29 MSBFS 2020:6 9 § p 4 och 5.

30 MSBFS 2020:6 5 § p 4 och 5.

31 Riktlinjer for sakerhetsarbete, UFV 2009/1929.
32 Rutiner for informationssakerhet, UFV 2017/93 .

33 Enligt informationssakerhetssamordnarna fick informationssakerhetsfragor ett uppsving i samband med inforandet av GDPR
och det fokus pa skydd av personuppgifter som Dataskyddsférordningen staller krav p&. Samordnarna och dataskyddsombudet
samarbetade vid utformning av rutiner, genomférde gemensamma informationsinsatser mm.
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oftast inte finns nagon administrativ stodroll/kontaktpersoner/funktionsansvariga for
informationsséakerhet. 34

Av intervjuer med institutionerna framgar att tre av institutionerna har tagit del av stodjande
aktiviteter anordnade av informationssékerhetssamordnarna, bl.a. workshops, och &r positiva
till den typen av verksamhetsnéra praktiskt stod. Flera av institutionerna understryker vikten av
just verksamhetsnara stod och mojligheter till specialanpassat stod. 3 Detta da verksamheter
och forskning skiljer sig kraftigt at mellan olika vetenskapsomraden/institutioner och kan lyda
under olika externa, till och med internationella, krav. Det framkommer vidare att nagon
institution upplever att universitetets rutiner och lésningar riktas till ”likformade” verksamheter
och att de darfor riskerar bli alltfor generella for att utgora ett stod. Den risk som framfors ar att
institutioner da maste rekrytera egen kompetens, skaffa egna I6sningar mm vilket kan innebara
avvikelser fran regler och dubbla kostnader och suboptimering utifran ett
universitetsévergripande perspektiv.

Internrevisionen noterar ocksa att institutionerna har begransad systematik vad galler att
medarbetare/informationségare ska ha/ges relevant och tillracklig kunskap, t.ex. via utbildning,
inom informationssakerhetsomradet. Nagon institution har dock introduktion av nya
medarbetare som inkluderar informationssakerhetsfragor. Ett forbattringsomrade som lyfts ar
att kommunikationen av vilka utbildningar som finns mer aktivt behover riktas till olika
malgrupper. Likasa behover information som skickas till institutionerna bli tydligare och
formedlas i forhallande till mottagare. Nagon institution upplever bade informationsutskick,
rutiner och riktlinjer vara mer eller mindre svarbegripliga och att budskapet inte alltid &r
tillrackligt tydligt. Det upplevs svart att uppfatta vad syftet ar, om det krévs en atgard och vem
som i sa fall ska gora vad, nar och varfor.

Det har dven framkommit forbattringsbehov vad avser att information i anslutning till
informationssakerhetsomradet, som ges pa olika forvaltningsavdelningars webbplatser pa
medarbetarportalen, inte anses vara enhetlig och samordnad. Webbsidor for olika omraden har
olika utseenden och systematik/koncept for hur information férmedlas.

Internrevisionen noterar aven att systematisk utvardering (och vid behov anpassning) av om de
kompetensforstarkande, stdd- och informationsinsatserna som universitetet erbjuder &r
tillrdckliga och svarar mot behov i verksamheten och interna och externa krav, inte genomfors
sammantaget pa universitetsovergripande niva.

4.1.4 Bedémning

Granskningen visar att universitetsovergripande styrande och stddjande dokument for hur
informationssékerhetsarbetet ska bedrivas inom universitetet finns uppréttade. Internrevisionen
har noterat att styrdokumenten har upprattats éver tid och att det finns diskrepans i lydelse och
sakinnehall mellan dokumenten. Styrdokumenten bor darfor ses Gver samlat och harmoniseras.
For att ytterligare 6ka majligheterna att nd fram med styrdokumentens budskap och i
forlangningen forbéttra tillampning av dem, bor dokumenten ses 6ver och struktureras utifran

34 Tv4 av institutionerna som intervjuats planerar dock for inférande av sadana “samordnare/kontaktpersoner” med srskilt
uppdrag t.ex. att samordna informationssakerhetsarbete inom institutionen och att bevaka omradet och uppratthalla kompetens.
35 nstitutioner har &ven framfort behov av rdd och stod i deras arbete med att upparbeta systematiska rutiner.
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ett anvandar-/malgruppsperspektiv. Det 6versattningsarbete avseende styrdokumenten som
paborjats bor med fordel fortsatta da manga medarbetare vid institutionerna dr engelsksprakiga.

Internrevisionen konstaterar vidare att universitetet, i linje med kraven i MSB:s foreskrifter, har
en beslutad informationssékerhetspolicy, av vilken évergripande malsattning for och ansvars-
fordelning och organisering framgar. | linje med foreskrifterna har universitetet dven utsett
sékerhetschefen till informationssakerhetschef att leda och samordna informationssakerhets-
arbetet. Internrevisionen har under granskningen noterat en upplevd otydlighet vad uppgiften
“att leda och samordna” inkluderar och hur langt ansvaret stricker sig inom organisationen.
Internrevisionen bedomer att det finns risk att uppgifter sdsom uppfoljning, utvérdering och
kontroll av regelefterlevnad hamnar mellan stolarna. Otydligheten riskerar &ven att leda till att
samordningen av informationssakerhetsarbetet inom universitetet inte blir effektiv.

Betraffande ansvarsfordelning och organisering av informationssékerhetsarbetet 1 dvrigt, visar
granskningen att arbetet med att uppratthalla informationssakerheten ar fordelat pa flera roller
pa olika nivaer inom organisationen. Det finns ett behov av att fortydliga vissa av rollerna.
Utover rollen “att leda och samordna” behdver dven rollen som informationsdgare samt
informationssékerhetssamordnarnas roll och arbetsuppgifter beskrivas tydligare.

For att mojliggora ett i hogre grad malinriktat och effektivt informationssakerhetsarbete inom
universitetet, ser internrevisionen ett behov av att utifran ledningens 6vergripande malsattning,
formulera konkreta mal samt vidareutveckla rutiner for strukturerad och systematisk strategisk
planering och samordning av informationssékerhetsarbetet. Det finns dven ett behov av att
utveckla samverkansarbetet mellan berérda parter vid universitetsforvaltningen, bl.a. sa arbetet
samordnas och styrs utifran gemensam malséttning och tydliggjorda prioriteringar. Dartill har
forbattringsmojlighet noterats i fraga om systematiken vad galler hur det ska sdkerstéllas att
medarbetare/informationségare inom institutioner och andra delar av organisationen ska ges
relevant och tillracklig kunskap/stod, t.ex. via utbildning, inom informationssakerhetsomradet.

4.2 Genomforande av informationssakerhetsarbete vid institution

4.2.1 Informationsklassificering och riskhantering

Granskningen visar att informationsklassificering och riskhantering avseende
informationssakerhet genomfors i olika omfattning och med varierande systematik vid de
institutioner som granskats. Ingen av de intervjuade institutionerna har rutiner som
sakerstaller att informationsklassificering genomfors systematiskt av de informationsmangder
som institutionen ar informationséagare av. Universitetets rutiner fér informationsklassificering
tillampas i begransad utstrackning vid de granskade institutionerna och bedéms saledes inte
vara implementerade pa ett tillfredsstéllande satt inom delar av universitetets organisation.

Statliga myndigheter ska, enligt krav i MSB:s foreskrifter, bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete med stéd av etablerade 1SO-standarder. ¢ Detta ska

36 MSBFS 2020:6 4 § Informationssakerhetsarbetet ska bedrivas med stod av 1SO-standarderna 27001:2017 och 27002:2017.
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myndigheten sékerstalla bl.a. genom att informationsklassificering och riskbeddmning ska ske
av den information som myndigheten ansvarar for. 3’

Informationsklassificering och riskbeddmning ar grundldggande aktiviteter i ett systematiskt
och riskbaserat informationssékerhetsarbete, och en forutséattning for att kunna utforma en
skyddsniva for informationen som &r val avvagd i forhallande till informationens betydelse for
verksamheten. Internrevisionen har valt att undersoka tillampningen av den har rutinen i syfte
att bedéma systematik och riskbasering, men éven da det &r en aktivitet som ar obligatorisk att
genomfora for alla institutioner och andra verksamheter som &ger information. Dessutom &r
klassificeringen grund for de 6vriga delarna av det systematiska informationssakerhetsarbetet —
att identifiera atgarder for hur informationen ska skyddas och vid behov anpassa skyddet. #

Universitetets rutiner och modell for informationsklassificering beskrivs i Rutiner for
informationssakerhet — riskhantering, vilken dven inkluderar instruktioner och mallar som stod
for det praktiska genomférandet.®® Av rutinerna framgar att det ar informationségaren, d.v.s.
den del av organisationen som &ager informationen, som ska genomfora klassificering. Vid
universitetet foljer, som tidigare beskrivits, ansvaret for informationssakerhet det delegerade
verksamhetsansvaret. Vid institutioner innebar det att prefekten &r ansvarig for
informationssékerheten och ofta dven informationsagare till den information som institutionen
ansvarar for. Prefekten &r darmed dven ansvarig for att informationsklassificering genomfors
for t.ex. informationsméangder kopplat till institutionens forskningsprojekt/-studier. 4°

Informationsklassificering innebér att institutionen systematiskt ska ga igenom och klassificera
och riskbedéma institutionens olika informationsméangder/-typer utifran sakerhetsaspekterna
konfidentialitet, riktighet och tillganglighet. 4

Informationsklassificering ar pa sa sétt ett led i systematisk riskhantering, vilket ar grunden for
saval forebyggande sakerhetsarbete som intern styrning och kontroll. Genom att klassificera
informationen och medvetandegora vilka risker som finns i institutionens informations-
hantering, 6kar mojligheterna att begrénsa riskerna och styra hur informationen ska skyddas.
Exempelvis genom att reflektera utifran hur information i specifika forskningsprojekt/-studier
ska behandlas och forvaras, om och hur den ska delas med olika samarbetspartners, kanske till

87 MSBFS 2020:6 6 § definierar informationsklassificering som att myndigheten ska “klassa sin information avseende
konfidentialitet, riktighet och tillgénglighet i olika nivéaer utifran vilka konsekvenser ett bristande skydd kan fa” och
riskbeddmning som “identifiera, analysera och vérdera risker for sin information”. Utifrdn dessa identifieras behov av och
infors sékerhetsatgarder, vilka sen ska utvarderas och skyddet av informationen ska anpassas darefter.

38 Rutiner for informationssakerhet — riskhantering, UFV2018/211, avsnitt 5, t.ex. kravanalys, riskanalys och &tgarder..

39 Rutiner for informationssakerhet — riskhantering, UFV2018/211, bl.a. avsnitt 7.3 och bilagorna 2 & 6. D& granskningen har
ar inriktad pa tillampning av rutiner vid institutionerna, sa beskrivs de utifran institutionsperspektiv, men normalt géller samma
regler och rutiner &ven for informationssékerhetsarbete som utfors vid intendenturer och inom e-férvaltningsorganisationen.

40 Ay Rutiner for informationssiikerhet, UFV 2017/93 framgar ”Ansvaret for genomforande och tillsyn av
informationssékerheten foljer det delegerade verksamhetsansvaret (ordinarie linjeansvar)”. Av Rutiner for informationssékerhet
— riskhantering, UFV2018/211 framgar “Informationsklassificering genomfors av den organisation som dger informationen.”
och det framgar av definitionerna att det med organisation avses en organisatorisk enhet, t.ex. institution, projekt.

4! Informationssystem som innehaller homogen information som anvénds pa liknande satt av manga institutioner, t.ex.
Raindance med redovisningsinformation och Ladok med studieadministrativ information, klassas universitetsgemensamt inom
ramen for e-férvaltningsomraden. Detta for att underlatta s& att inte varje institution var for sig ska behéva ldgga tid pa att
klassa samma informationstyper i parallella processer. Rutiner for informationssakerhet — riskhantering, UF\V2018/211.
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och med delas med eller transporteras till partners och larosaten internationellt. 2 Dessutom
bidrar rutinen till att skapa forstaelse hos medarbetare som arbetar med informationen om
vilket skydd som kravs for olika informationstyper/-mangder. Nagot som &r extra bra att ha
kannedom om t.ex. infor start av en forskningsstudie eller introduktion av nyanstéllda.

Av granskningen framgar att informationsklassificering och riskbedémning/-hantering kopplat
till skydd av information genomfors i olika omfattning och med varierande systematik mellan
de institutioner som ingatt i granskningen. Ingen av de intervjuade institutionerna har rutiner
som sékerstéller att informationsklassificering genomfors systematiskt av de
informationsmangder som institutionen ar informationséagare av. Intervjuer och studier av
dokumentation av utférda informationsklassificeringar visar att vid tre av de intervjuade
institutionerna har klassificering genomforts, dock endast for begransade delar av institutionens
informationsmangder. “® Exempelvis har det skett endast for ett fatal av institutionens
forskningsprojekt/-studier, inom endast en viss del av institutionen, infér upphandling eller
utveckling av en sarskild informationstillgang. Vid en av institutionerna som granskats har vi
inte kunnat identifiera att informationsklassificering genomforts, i enlighet med universitetets
regelverk, 6verhuvudtaget. Enligt institutionen har det, i den man det forekommit strukturerade
aktiviteter liknande informationsklassificering, foranletts av externa krav, t.ex. att
forskningsprojekt finansierat av EU och Vetenskapsradet kravt datahanteringsplan eller att
sérskilda krav stallts i anslutning till forskningssamarbeten med externa parter.

Aven vid en annan institution lyfts exempel dér forskningsprojektet medvetet valt att hellre
tillampa externa samarbetspartners informationsséakerhetskrav och regler, da partnerns regler
uppfattats som tydligare och mer vagledande, och darfor enklare att anamma och tilldmpa &n
universitetets. 4

Efter genomford informationsklassificering ska resultatet enligt universitetets rutiner
dokumenteras med hjalp av tillhandahallna mallar och skickas in till Sakerhetsavdelningen. |
det fall informationsklassificeringen genomfors infor anmalan av personuppgiftsbehandling ska
den &ven bildggas anmélan nar den upprattas i diariesystemet W3D3. “® Det har dock
framkommit under granskningen att rutinen att rapportera resultaten av genomférda
informationsklassificeringar till Sakerhetsavdelningen tillampas i 1ag utstriackning. 4’

42 Olika informationsmangder/-typer inom t.ex. en institution, ett forskningsprojekt, ar av varierande karaktar och behdver
hanteras och skyddas pa olika satt beroende pa hur den anvands. Viss information ar mer kanslig, vardefull eller kritisk utifran
ett verksamhetsperspektiv an annan. Viss information utsatts for storre risk beroende pa hur den hanteras, férvaras och delas.
43 En av institutionerna beskriver ett arbetssatt for sitt informationssikerhetsarbete som bedéms vara i hogre grad systematiskt
an de andra intervjuade institutionerna. Tvé av institutionerna planerar, som beskrivits tidigare, aven for inférande av specifika
”samordnare/kontaktpersoner” med sérskilt uppdrag t.ex. att samordna informationssakerhetsarbete inom institutionen och att
bevaka omradet och uppratthélla kompetens.

44 Internationella forskningsprojekt/-samarbeten med utldndska l4rosaten namns som exempel da den externa
samarbetspartnerns krav och regler uppfattats tydligare och darfor varit styrande.

45 Rutiner for informationssakerhet — riskhantering, UF\V2018/211, bl.a. avsnitt 7.3 och bilagorna 2 & 6. Resultatet fran
genomforda informationsklassificeringar kommer efterfragas i samband med institutionernas arliga aterrapportering géllande
informationssédkerhet och dokumentation/en kopia av den genomférda klassificeringen ska skickas till Sékerhetsavdelningen.
46 Enligt instruktioner till det webbaserade formuléret for anmélan av personuppgiftsbehandling. Sedan inférande av GDPR
tillampas rutin att informationsklassificering ska genomforas innan anmélan av personuppgiftsbehandling och bifogas anmélan.
47| de fall informationsklassificeringarna genomforts med stod av informationssakerhetssamordnarna har ofta
dokumentationen kommit Sakerhetsavdelningen till del pa det sattet. Enligt samordnarna har dock rapportering/dokumentation

17



UPPSALA UNIVERSITET

2021-12-14 UFV 2021/1794

Vid intervjuerna med Sé&kerhetsavdelningen framkommer att inte heller de systematiskt begar
in uppgift om och dokumentation fran de informationsklassificeringar och kravanalyser m.m.
som institutionerna genomfort. Enligt uppgift har det forekommit, i vissa fall nar institutioner
kontaktat Sékerhetsavdelningen med fragor om hur de ska rapportera resultatet fran
informationsklassificeringarna, att Sakerhetsavdelningens budskap varit att de inte behtver
rapportera eller sénda in dokumentationen. Detta med motiveringen att det viktigaste ar att
institutionen/projektet har genomfort klassningen — inte att den kommer Sékerhetsavdelningen
till del. Dessutom framgar vid intervjuerna med Enheten for informationssakerhet, att deras
uppdrag inte omfattar att félja upp och kontrollera att institutionerna efterlever regler och
rutiner samt att de forsoker undvika att uppfattas som kontrollinstans. Detta innebér att det inte
heller finns nagon lagesbild av i vilken utstrackning rutinerna for informationsklassificering ar
implementerade och efterlevs.

Internrevisionen noterar i Gvrigt att ingen av institutionerna som intervjuats uppger sig ha
kompenserande rutiner for riskanalys, som pa annat satt sakerstaller att bedémning, analys och
hantering av risker kopplat till skydd av institutionens information genomfors. Tre av
institutionerna anger att de bidragit med information till den universitetsgemensamma risk- och
sarbarhetsanalysen, dock utan att underliggande riskanalysarbete internt inom institutionen
genomforts. 48

4.2.2 Beddmning

Internrevisionen konstaterar att universitetet har faststallda universitetsévergripande rutiner for
informationsklassificering med tillhérande instruktioner och mallar som stdd. Granskningen
visar dock att rutinen tillampas i begrénsad utstrdckning vid de granskade institutionerna.

Informationsklassificering och riskbeddmning/-hantering kopplat till skydd av information
genomfors i olika omfattning och med varierande systematik. Ingen av de intervjuade
institutionerna har rutiner som sakerstaller att de informationsmangder-/typer som institutionen
ar informationsagare av informationsklassificeras eller riskbedéms pa ett systematiskt sétt.
Institutionerna har inte heller kompenserande rutiner som sakerstéller att
informationsmangderna riskbedoms pa annat sétt. Detta kan medfora att risker inte
uppmaérksammas och hanteras. Internrevisionen har dven noterat att rutinen att resultatet av
genomforda informationsklassificeringar ska rapporteras till Sékerhetsavdelningen tilldampas i
lag utstrackning, vilket kan innebéra att information om risker inte kommer
Sékerhetsavdelningen till kdnnedom och att institutionen inte kan ges stéd i hanteringen.

Internrevisionen gér den sammantagna beddmningen att universitetets regler och rutiner for
informationsklassificering och riskhantering tillampas i begrénsad utstrackning vid de
granskade institutionerna och bedoms saledes inte vara implementerade pa ett tillfredsstallande
satt inom delar av universitetets organisation. Detta trots att krav pa informationsklassificering i
myndigheter har stéllts sedan MSB:s foreskrifter infordes 2009. Att det vid universitetet inte

i vrigt inkommit fran endast ett fatal (handfull) institutioner/forskargrupper/projekt. Rutin for att begéra in/sakerstélla att
dokumentation sénds in finns inte. N&r informationsklassificering genomférts infér anmélan av personuppgiftsbehandling ska
den bifogas anmélan i diariesystemet W3D3.

48 |nstitutionerna som lamnat uppgifter till risk- och sérbarhetsanalysen uppger att uppgiftslamnandet vid dessa tillfallen inte ha
foregatts av underliggande/forberedande riskanalysarbete internt inom institutionen.
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genomfors uppfoljning eller utvardering av om arbetsséatt fungerar eller i vilken utstrackning
rutinerna ar implementerade och efterlevs inom organisationen ar inte heller tillfredsstallande.

Universitetet som myndighet ska enligt MSB:s foreskrifter sakerstalla att
informationsklassificering och riskbeddmning av information genomfors. Mot bakgrund av
detta och da informationsklassificering och riskbedémning ar grundlaggande delar av ett
systematiskt informationssakerhetsarbete och utgangspunkt for att kunna utforma skydd for
universitetets information, anser internrevisionen att det ar angeléget att i hogre grad prioritera
arbetet med att implementera dessa rutiner inom organisationen. Internrevisionen ser ett behov
av att ett sddant implementeringsarbete maste drivas, samordnas och stddjas pa ett strukturerat
och systematiskt satt fran universitetsovergripande hall.

4.3 Uppféljning och rapportering av informationssakerhetsarbetet

4.3.1 Uppféljning och utvardering

Granskningen visar pa brister vad avser strukturerad och systematisk uppféljning och
utvardering av universitetets informationssakerhetsarbete, exempelvis vad galler uppféljning
av om ledningens malsattning med arbetet ar uppfylld och utvardering av om universitetets
regler, rutiner och arbetsséatt motsvarar behoven, ar implementerade och tillampas pa avsett
satt inom universitetets organisation.

Uppfdljning och utvardering ar viktiga delar av ett systematiskt informationssakerhetsarbete
och intern styrning och kontroll, da det bidrar till att ge en lageshild av om t.ex.
malsattningarna for arbetet &r uppfyllda, rutiner tillampas och arbetet fungerar pa avsett sétt,
vilket i forlangningen ger ett underlag for att vidareutveckla och forbattra arbetet.

Uppféljning av att informationssékerhetsarbetet svarar mot myndighetsledningens malsattning
och inriktning ska, enligt MSB:s foreskrifter, goras minst en gang per ar genom
sammanstallning och analys av resultatet av genomférda:

e utvardering av innehall i interna regler, arbetssatt och stod och vid behov anpassning,

e informationsklassificeringar,

e riskbeddmningar,

e utvardering av sékerhetsatgarder,

e utvarderingar av att interna regler, arbetssétt och stod anvéands pa avsett satt. 4°
Uppfoljningen av myndighetens informationssakerhetsarbete bor, enligt MSB:s foreskrifter,
vidare hallas samman av den eller de som utsetts att leda och samordna
informationssékerhetsarbetet vid myndigheten. 3° Utvérdering enligt forsta punkten ovan bor

ske genom interna kontroller, granskningar, interna och externa revisioner eller motsvarande.
Interna regler och arbetssétt bor tydliggéra hur och nér utvardering ska ske. 5t

49 MSBFS 2020:6 14 §.
50 MSBFS 2020:6 Allmant rad till 14 §.
51 MSBFS 2020:6 Allmant rad till 5 §.
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Under granskningen har internrevisionen noterat att krav pa uppféljning framgar av flera av
universitetets interna styrdokument kopplat till informationssékerhetsomradet, dock med
varierande ordalydelser. %% | den senaste uppdateringen av Rutiner for informationssakerhet har
uppfoljning och efterlevnad fatt en mer framtradande plats i styrdokumentet jamfort med
tidigare, t.ex. nya skrivningar som inkluderar att sdkerhetschefen ansvarar for uppféljning av
informationssakerhetsarbetet och att informationssakerhetsarbetet arligen ska foljas upp for att
sakerstélla att det bedrivs i enlighet med universitetets regler och riktlinjer m.m. Dar framgar
aven att universitetets dataskyddsombud ska 6vervaka den interna efterlevnaden av
Dataskyddsférordningen och universitetets strategi for skydd av personuppgifter. >

Internrevisionen har under granskningen efterfragat dokumentation fran genomférda
uppféljningar, analyser, utvarderingar, GAP-analys, granskningar, kontroll av regelefterlevnad
och liknande material vad avser universitetets informationssékerhetsarbete. Detta i syfte att
undersdka om uppféljning och utvardering i enlighet med kraven i MSB:s foreskrifter
genomfors med systematik och regelbundenhet samt om det finns dokumentation som gor det
mojligt att folja resultatet av dessa till foljdbeslut om atgarder och aterrapportering av om
atgarderna gett effekt.

Vid intervjuerna med Sakerhetsavdelningen framgar att Risk- och sarbarhetsanalysen, som
arligen sammanstalls och foredras for rektor och konsistoriet, utgér samlingsdokument for
uppfoljning av sakerhetsarbetet och omfattar risker och sarbarheter m.m. aven inom
informationssékerhetsomradet. >* Internrevisionen noterar dock att den inte visar om ledningens
malsattning uppfylls eller om regler och rutiner efterlevs och tillimpas pa avsett sétt. Vid sidan
av risk- och sarbarhetsanalysen genomfor Sékerhetsavdelningen, enligt uppgift, inte andra typer
av systematiska uppféljningar av informationssékerhetsarbetet. Det finns t.ex. inte nagon
dokumenterad GAP-analys som visar konsekvenser for universitetets informations-
sakerhetsarbete i forhallande till den nya versionen av MSB:s foreskrifter som borjade gélla 1
oktober 2020, sé att det gar att folja bedomd paverkan och prioriterade atgérder och status. *°

Vad géller risk- och sarbarhetsanalysen som uppféljningsdokument, har internrevisionen aven
noterat bristande systematik i de efterféljande stegen. Detta da resultat och identifierade brister
inte pa ett tydligt och systematiskt satt gar att folja till vilka konkreta atgarder som beslutats till
foljd av resultatet. Det saknas t.ex. en atgards-/handlingsplan med angivelser om beslutade
atgarder och dess prioriteringsordning, ansvarig for att vidta atgarderna, tidplan for nar de ska
vara genomforda och aterrapporterade. Internrevisionen har dven noterat att det inte heller sker
aterkoppling av resultatet av analysen tillbaka till de institutioner som bidragit med enkétsvar.

Av intervjuer med Sakerhetsavdelningen framgar vidare att den uppféljning som i praktiken
genomfors, bl.a. inom ramen for risk- och sarbarhetsanalysen, i lag utstrackning omfattar
information frén det informationssakerhetsarbete som utférs vid institutionerna. °¢ Enligt

52 Jamfor Ledningssystem for informationssakerhet (LIS) UFV 2017/651 avsnitt 7, Riktlinjer for sékerhetsarbetet, UFV
2009/1929 avsnitt 5 med Rutiner for informationssakerhet, UFV 2017/93, uppdaterad 2021-03-29, avsnitt 4.2 och 4.14.

53 Rutiner for informationssakerhet, UFV 2017/93, uppdaterad 2021-03-29, avsnitt 4.2 och 4.14.

54 Rapport frén risk- och sarbarhetsanalys 2020, UFV 2020/2000, 2020-12-15.

55 Enligt MSBFS 2020:6 6 § ska myndigheten utvardera sikerhetsatgérder och vid behov anpassa skyddet av information. |
arbetet ingér att genomfora en GAP-analys. Vidare ska informationsséakerhetsarbetet dokumenteras.

56 Uppgifter inhamtas fran institutionerna via en enkét som tillstélls samtliga institutioner. Avseende den risk- och
sarbarhetsanalys som genomfordes 2020 omfattade enkéten endast tva huvudfragor kopplat till informationssakerhetsomréadet —
Anvands system/IT-tjanster som anskaffats i egen regi, t.ex. i forskningsarbetet, och har i s fall anskaffningen foregatts av
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informationssakerhetssamordnarna ingar inte uppféljning och kontroll, t.ex. av om regler och
rutiner ar implementerade och tillampas pa avsett satt inom institutionerna, i deras uppdrag.
Med hinvisning till “resurslaget” uppger de att de inte har forutsattningar for att genomfora
sadan uppféljning inom ramen for de tva befattningar som samordnarfunktionen utgor.
Informationssékerhetssamordnarna far dock genom sina stodjande aktiviteter, t.ex. vid besok,
workshops m.m. succesivt 6kad insyn i institutionernas informationssakerhetsarbete.

Vid intervjun med universitetets dataskyddsombud framgar vidare, att det inte heller inom
ramen for denna tillsynsfunktion, gors uppfoljning och kontroll av om institutioner och andra
delar av organisationen efterlever Dataskyddsforordningen eller om de hanterar information
med personuppgifter pa ett satt s att de skyddas utifran informationssakerhetsaspekter.

4.3.2 Rapporteringsrutiner

Granskningen visar pa brister vad avser formaliserade rapporteringsrutiner for att
systematiskt halla rektor/universitetsledningen informerad om informationssakerhetsarbetet.

Rapportering och aterkoppling till myndighetsledningen, som ytterst ansvarar for
informationssékerheten, t.ex. om hur informationssakerhetsarbetet fungerar och om
malsattningarna med arbetet nas, ar en del av det systematiska informationssakerhetsarbetet och
en forutsattning for att kunna besluta om forbattringsatgarder.

Myndighetsledningen ska, enligt MSB:s foreskrifter, informera sig om i vilken utstréackning
inforda sakerhetsatgarder motsvarar myndighetens behov, allvarliga risker som inte atgardats
och 6vriga hinder for att uppna ledningens malsattning med informationssakerhetsarbetet. °’
Bedomningen av 6vriga hinder bor inkludera brister avseende interna regler och arbetssatt,
tilldelning av ansvar och resurser m.m. 8

ISO-standarden 27001:2017 fortydligar vidare att en s.k. ledningens genomgang, bor
genomforas med planerade intervall for att sékerstélla att ledningssystemet for
informationssékerhet fortsatt ar tillrackligt, lampligt och ger avsedd verkan. Ledningens
genomgang ska kunna resultera i beslut rérande eventuella behov av dndringar i ledningssystem
och andra férbattringar. >

Av universitetets interna styrdokument framgar, i linje med vad MSB foreskriver ovan, att
universitetsledningen ska informera sig om informationssakerhetsarbetet, om inforda
sakerhetsatgarder motsvarar behoven och om hinder for att uppna ledningens malsattning med
informationssékerhetsarbetet foreligger. %° Det framgér dven av styrdokument att periodisk

informationsklassificering och kravanalys? och Finns det kannedom om det utbud av centrala IT-tjanster som tillhandahélls av
UIT och datakontoret?. Enligt dokumentation fran informationssikerhetssamordnarna var svarsfrekvensen 85% (institutioner).

57 MSBFS 2020:6 15 §.

58 MSBFS 2020:6 Allmant réd till 15 §.

59 150 27001/2017 s. 8-9.

60 Rutiner for informationssakerhet, UFV 2017/93, avsnitt 4.2.
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rapportering av hur informationssakerhetsarbetet fungerar i verksamheten med avseende pa
uppsatta mal, praktisk erfarenhet och efterlevnad i huvudsak utfors av sikerhetsavdelningen. 6

Av intervjuerna med Sékerhetsavdelningen framgar att Risk- och sarbarhetsanalysen ar
huvuddokument aven for den rapportering som arligen sker till rektor och konsistoriet. | 6vrigt
genomfors inte ledningsgenomgangar eller annan systematisk rapportering dar rektor, eller
ansvarskedjan i 6vrigt, far rapport om maluppfylinad vad avser informationssakerhetsarbetet,
eventuella hinder for detta, om arbetssatten fungerar och om regler och rutiner efterlevs och
tillampas pa avsett satt inom universitetet. Rapporteringskulturen mellan sakerhetschefen (i
rollen som informationssakerhetschef) och ledningen i form av rektor och universitetsdirektor
ar istéllet, sedan tillbaka i tiden, praglad av informella muntliga kontakter pa ad hoc basis.
Internrevisionen har foljaktligen inte heller kunnat ta del av skriftliga rapporter, beslut eller
annan dokumentation dar man tydligt och pa ett systematiskt sétt kan folja rapportering av
nulége till beslut om sékerhetsatgarder/vidareutveckling, atgardsplan och aterrapportering av
om atgarderna fatt effekt. Enligt Sakerhetsavdelningen finns dock tankar pa att bygga ut
rapporteringen sa att den blir strukturerad och mer frekvent.

4.3.3 Bedomning

Granskningen visar pa brister vad avser strukturerad och systematisk uppféljning, utvardering
och rapportering av det informationssékerhetsarbete som bedrivs inom universitetet.
Exempelvis galler detta uppfoljning och rapportering av om ledningens malsattning med
arbetet ar uppfylld och utvardering av om universitetets regler, rutiner och arbetssatt motsvarar
behoven, ar implementerade och tillampas pa avsett satt inom universitetets organisation.

Den uppfdljning och rapportering som arligen sker genom risk- och sarbarhetsanalysen uppges
i 1ag grad omfatta en lagesbild av det informationsséakerhetsarbete som bedrivs pa institutioner.
Internrevisionen ser att det finns en risk att risk- och sarbarhetsanalysen endast har en
begransad funktion vad avser systematisk strategisk planering och uppféljning av informations-
sakerhetsarbetet inom universitetet, pa grund av bristande systematik i de efterfoljande stegen.
Avsaknad av atgards-/handlingsplan med angivelser om prioriteringsordning, ansvarig och
tidplan for genomforande och aterrapportering, leder till att resultat och identifierade brister
inte pa ett tydligt och systematiskt satt gar att folja till vilka konkreta atgarder som beslutats till
foljd av resultatet. Risken forstarks av att det inte heller sker nagon aterkoppling av resultatet
av risk- och sarbarhetsanalysen tillbaka till institutioner som medverkat i enkaten.

Bristen pa strukturerad och systematisk uppfoljning och utvérdering av det informationssaker-
hetsarbete som bedrivs riskerar att begransa mojligheterna till ett effektivt forbattringsinriktat

arbetssatt. Darmed riskeras ga miste om information som skulle kunna anvandas till att pa ett

effektivare satt inrikta stdd och andra resurser samt styra och samordna arbetet i ovrigt.

For att uppna ett systematiskt och effektivt informationssakerhetsarbete ar det av vikt att arbetet
styrs, planeras och genomfors, men internrevisionen ser det som angeldget att det &ven foljs
upp, utvarderas och rapporteras for att mojliggora ett framatriktat, systematiskt och effektivt
arbete med att uppratthalla och vidareutveckla skyddet av universitetets information.

61 Riktlinjer for sakerhetsarbetet — Ledningssystem for informationssékerhet (LIS), UFV 2017/651, avsnitt 7 Utvardering av
prestanda (6vervakning métning, analys och utvérdering, internrevision, ledningens genomgéng).
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5 Sammanfattande beddémning och rekommendationer

Internrevisionen har granskat och bedémt om informationssékerhetsarbetet inom universitetet
bedrivs systematiskt och riskbaserat och i enlighet med interna styrdokument och krav som
MSB via foreskrifter staller pa statliga myndigheter. Granskningen har sarskilt inriktats mot att
undersoka hur informationssékerhetsarbetet ar utformat och hur det styrs, foljs upp och
rapporteras. Darutéver har genomforande av informationssakerhetsarbete pa fyra institutioner
undersokts genom granskning av tillampningen av rutinerna for informationsklassificering och
riskhantering.

Internrevisionens sammanfattande beddmning av utformningen och styrningen av informations-
sakerhetsarbetet ar att det finns ett forbattringsbehov rérande systematik, effektivitet och
foljsamhet mot regler och rutiner i flera av de delar av arbetet som granskats, bl.a. samordning,
planering och stod. Det finns dven ett behov av att ytterligare fortydliga ansvar och/eller
arbetsuppgifter for vissa roller i informationssékerhetsarbetet.

Internrevisionen ser vidare stora forbattringsbehov vad avser uppféljning, utvardering och
rapportering av informationssékerhetsarbetet (aven i relation till kraven i MSB:s foreskrifter).
Exempelvis uppfoljning av om arbetet svarar mot ledningens malsattning och utvérdering av
om regler, rutiner och arbetsséatt ar implementerade och tillampas pa avsett satt inom
universitetet.

Awven betraffande systematiken i genomférandet av informationssakerhetsarbete vid institution
beddémer internrevisionen att ett stort forbattringsbehov foreligger (ocksa har i relation till
MSB:s krav). Detta gallande att universitetet som myndighet ska sékerstélla att den information
som universitetet ansvarar for informationsklassificeras och riskbeddéms och att skydd utformas
for den. Fran granskning av de fyra institutionerna framkommer att informationsklassificering
och riskhantering genomfors i olika omfattning med varierande systematik. Ingen av de
granskade institutionerna har rutiner som sékerstéller att informationsklassificering genomférs
systematiskt av de informationsmangder som de &r informationségare av. Universitetets rutiner
bedoms séledes inte vara tillfredsstallande implementerade.

Trots det hittills genomforda arbete med informationsklassificering och riskbedémning vid
institutioner och trots de stédjande insatser som genomforts for att underlatta for institutioner i
arbetet, bl.a. inom ramen for informationssamordnarnas verksamhet, bedémer internrevisionen
att det kvarstar ett omfattande arbete innan féljsamhet i forhallande till MSB:s krav pa att
information som universitetet dger ska vara informationsklassificerad och riskbedémd, kan
anses vara uppnatt.
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For att forbattra den interna styrningen och kontrollen sa att universitetets informations-
sékerhetsarbete ska kunna bedrivas med en hogre grad av systematik och effektivitet samt i
enlighet med interna styrdokument och MSB:s foreskrifter, rekommenderar internrevisionen
rektor att:

e Fortydliga ansvar och/eller arbetsuppgifter for vissa roller i
informationssékerhetsarbetet, inklusive:

- den som ar “utsedd att leda och samordna” universitetets
informationssékerhetsarbete,

- informationssékerhetssamordnarna vid Sékerhetsavdelningen samt

- informationsdgarna.

o Tillse att personal med arbetsuppgifter/roll i informationssékerhetsarbetet, bl.a.
informationsagare vid institutioner, har relevant och tillracklig kunskap och kompetens.

e Utvdrdera inriktning for och dimensionering av de stédjande resurserna, inklusive
informationssékerhetssamordnarnas verksamhet, i syfte att tillse att de ges
forutsattningar for utférande av insatser som svarar mot risk och behov i verksamheten.

e Utveckla samverkansarbetet mellan berérda parter vid universitetsforvaltningen, bl.a. sa
att arbetet samordnas och styrs utifran gemensam malséttning och tydliggjorda
prioriteringar samt att information ges pa ett samordnat och enhetligt sétt.

e Infora rutiner for strukturerad och systematisk planering och samordning av
informationssékerhetsarbetet inom universitetet, samt att utifran ledningens
overgripande malsattning formulera konkreta mal som kan utgéra grund for ett
malinriktat arbete.

e Prioritera arbetet med att implementera universitetets rutiner for informationssékerhet,
inklusive informationsklassificering och riskhantering, vid institutioner/motsvarande,
samt tillse att kompetens och stdd for arbetet motsvarar verksamhetens behov.

e Infora rutiner for strukturerad och systematisk uppféljning, utvardering och rapportering
av informationssakerhetsarbetet, och som dven inkluderar uppféljning av mal och
utvérdering av att regler, arbetssatt och stod tillampas och anvands pa avsett sétt.

e Se Over och uppdatera styrdokumenten for informationssékerhetsarbetet samlat, i syfte
att harmonisera dem innehallsmassigt.

Madelene Norsell Sven Jungerhem
Internrevisor/granskningsledare Internrevisionschef
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