UPPSALA

UNIVERSITET
UFV 2022/806

Dataskyddsarbete —
Dataskyddsforordningen (GDPR)

Internrevisionsrapport

Faststalld av Konsistoriet 2022-12-14



UPPSALA UNIVERSITET

2022-12-14 UFV 2022/806

Innehallsforteckning
SAMMANTATENING ..ceveeeiiissssssssssssssssssss s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnnnss
T 1= VTV« TNt
2 SYfte OCh OMIFAtENING....ueeeeec s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnnnnnen

2.0 REVISIONSITAZON ..ttt ittt ettt ettt st st s bt e s bt e s bt e bt e at e eat e s bt e s bt e be e be e beeabesabesaeesaeesaeeseenee 5

B A Y[ = PSR 5

2.3 BeAOMNINGSKITEEITEI . .eiietieieteete ettt ettt ettt e si e e bt e e st e e bt e e sabeesat e e saneesneeesaneennneas 5
3 lakttagelser och resultat fran granSKNINGEN .......cciiieeciirceeetiiieiccireeeeeeeeeeeesrsnneeeeeeesessssnnseeeesesssssnnnsesesssssssnnnnens

3.1 Ansvarsfordelning och roller samt styrande dokument..........ccccveiiiiiiiiiiie e 6

3.2 Kunskap, information 0Ch SO .........cceciiiiiiiiie et e st e e tr e e eaa e e e e tb e e e earaeeeeanees 9

3.3 Uppfoljning 0Ch GVEIVAKNING ......ooiuiiiiiiiiiieie ettt ettt saee e 12

R ¥ o] o o] o ¢= o = P PP P PSP PPPPPOPPRN 14
4 Sammanfattande bedé6mning och rekommendationer .........ccccoiiiiiiiiiiiiiiiiiiiinnn s



UPPSALA UNIVERSITET

2022-12-14 UFV 2022/806

Sammanfattning

Internrevisionen har granskat om universitetets dataskyddsarbete bedrivs med god intern
styrning och kontroll och att rutiner for personuppgiftsbehandling &r utformade i enlighet med
de krav som stalls i dataskyddsforordningen. Granskningen har sarskilt inriktats pa foljande
omraden: ansvar, roller och styrande dokument, kunskap, information och stod, uppfdljning
och dvervakning samt rapportering.

En bristfallig hantering av personuppgifter riskerar att enskildas personuppgifter inte skyddas,
att enskildas ménskliga réattigheter och friheter hotas samt att fortroendet for universitetet
skadas. Vid vertradelser i forhallande till dataskyddsférordningen riskeras dessutom avsevarda
skadestand och sanktionsavgifter.

Granskningen visar att det, trots det omfattande arbete som hittills genomforts for att
implementera dataskyddsférordningen inom universitetets organisation, kravs ytterligare
atgarder i forhallande till de krav som stalls i dataskyddsfoérordningen samt for att uppna god
intern styrning och kontroll.

Brister som internrevisionen har iakttagit i forhallande till dataskyddsforordningen &r att:

- roll- och ansvarsfordelningen mellan dataskyddsombudet och universitetet som
personuppgiftsansvarig inte &r tillrackligt tydliggjord och separerad,

- dataskyddsombudet kan foljaktligen inte uppréatthalla en oberoende tillsynsroll,

- dataskyddsombudet inte arbetar med 6vervakning av att dataskyddsforordningen féljs trots att
det ar en av huvuduppgifterna enligt dataskyddsférordningen och

- att det saknas en etablerad rutin for regelbunden rapportering fran dataskyddsombudet till
hogsta forvaltningsniva.

Dartill visar granskningen att det saknas universitetsdvergripande styrdokument som beskriver
hur universitetets dataskyddsarbete ska vara organiserat, roll- och ansvarsférdelning,
arbetsuppgifter samt rutiner for uppfoljning, évervakning och rapportering. Det har &ven
noterats ett behov av forstarkta och malgruppsanpassade informations- och utbildningsinsatser.

Internrevisionens sammanfattande beddmning &r att ett stort forbattringsbehov foreligger och
internrevisionen lamnar darfor ett antal rekommendationer till rektor, i syfte att universitetets
arbete med behandling och skydd av personuppgifter ska kunna utformas i enlighet med krav i
dataskyddsforordningen och med god intern styrning och kontroll.
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1 Bakgrund

EU:s dataskyddsforordning General Data Protection Regulation, GDPR, som tradde i kraft den
25 maj 2018 innebar strikta krav pa behandling av personuppgifter. * Det stalls i forordningen
hoga krav pa rutiner for séaker hantering och skydd av personuppgifter. En bristfallig hantering
av personuppgifter riskerar att enskildas personuppgifter inte skyddas, att enskildas manskliga
rattigheter och friheter hotas samt att fortroendet for universitetet skadas. | de fall universitetet
brister i regelefterlevnad riskeras dessutom avsevirda skadestand och sanktionsavgifter. 2 |
enlighet med revisionsplanen genomfor internrevisionen en granskning av universitetets
processer och rutiner kopplat till personuppgiftsbehandling i syfte att bedéma
regelefterlevnaden av dataskyddsforordningen samt den interna styrningen och kontrollen.

2 Syfte och omfattning

Syftet med granskningen &r att underséka och bedéma om universitetets dataskyddsarbete och
rutiner for behandling av personuppgifter ar utformade i enlighet med krav som stélls i
dataskyddsforordningen samt med god intern styrning och kontroll. Granskningen har inriktats
pa foljande omraden:

ansvarsfordelning, roller och styrande dokument,
kunskap, information och stdd,

uppfoljning och dvervakning samt

rapportering.

Granskningen har genomforts genom dokumentstudier och intervjuer. Intervjuer har hallits med
universitetets dataskyddsombud och den universitetsjurist vid Juridiska avdelningen som
arbetar tillsammans med dataskyddsombudet. Intervjuer har dven hallits med ordforanden for
konsistoriet, universitetsdirektoren, akademiombudsmannen, chefen for Enheten for
informationssékerhet vid Sakerhetsavdelningen samt upphandlingschefen vid Avdelningen for
ekonomi och upphandling. | syfte att fanga upp erfarenheter av det dataskyddsarbete som utférs
inom organisationen, har aven prefekter och medarbetare med arbetsuppgifter kopplat till
personuppgiftsbehandling vid Institutionen for Kirurgiska vetenskaper, Institutionen for
Psykologi och Institutionen for Lakemedelskemi intervjuats och bidragit med information.

Dataskyddsarbetet som sker enligt dataskyddsforordningen och de informationssékerhets-
atgarder som utformas for att skydda personuppgifter, utgor en del av universitetets
informationssékerhetsarbete. 3 Internrevisionen har tidigare — under 2021 — genomfort en
granskning av universitetets informationssékerhetsarbete utifran de krav som MSB via
foreskrifter staller pa myndigheters informationsséakerhetsarbete. Da avgransades dock

1 Fr o m den 25 maj 2018 tillampas EU:s dataskyddsforordning 2016/679 (engelsk akronym GDPR, harefter framst benamnd
dataskyddsforordningen) om skydd for fysiska personer m a p behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG, som lag i alla EU:s medlemsl&nder. Sverige har &ven beslutat om
kompletterande nationell lagstiftning, bl.a. genom dataskyddslagen (2018:218) som ocksa tradde i kraft 25 maj 2018. Samma
dag upphdvdes personuppgiftslagen PuL (1998:204).

2 Enligt information pé Integritetsskyddsmyndighetens webbplats kan t.ex. sanktionsavgifter vad avser myndigheters
dvertradelser uppga till maximalt 10 miljoner kronor.

3 Med dataskyddsarbete avses i det féljande de rutiner och processer som universitetet etablerat kopplat till behandling av
personuppgifter som sker pa basis av krav i dataskyddsférordningen.
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granskningen fran informationstyper som lyder under separata lagstiftningar sasom
personuppgifter — GDPR/dataskyddsférordningen.

2.1 Revisionsfragor
For att uppna syftet kommer féljande revisionsfragor att besvaras:

e Ar ansvarsfordelning och roller for dataskyddsarbetet tydliggjorda
(personuppgiftsansvarig, personuppgiftsbitrade, dataskyddsombud)?

e Finns styrande dokument som tydliggdr hur arbetet med personuppgiftsbehandling och
dataskydd &r organiserat och ska bedrivas inom universitetet, t.ex. ansvarsfordelning,
roller, arbetsuppagifter, hur det ska styras, foljas upp, 6vervakas och rapporteras?

e Vilken information, utbildning och stdd tillnandahaller universitetet medarbetare och
studenter som hanterar personuppgifter?

e Finns rutiner for uppféljning och 6vervakning av att dataskyddsférordningen efterlevs
och av att universitetets rutiner och strategi for dataskydd av personuppgifter &r
implementerade och tillampas?

e Finns rapporteringsrutiner sa att hogsta forvaltningsniva far aterrapportering?

2.2 Risker
Brister i universitetets behandling och dataskydd av personuppgifter riskerar att leda till:

e att enskilda individers personuppgifter inte skyddas nér de behandlas av universitetet,
e att fortroendet for universitetet och dess verksamhet skadas,
o sanktionsavgifter och skadestand vid felaktig behandling av personuppgifter.

2.3 Bedbmningskriterier

Med beddmningskriterier avses de regelverk och normer som bildar underlag for
internrevisionens bedémningar och rekommendationer. Granskningen tar sin utgangspunkt i
och bedémningar gors utifran myndighetsférordningens krav om att verksamheten ska bedrivas
pa ett satt sa att bl.a. effektivitet, regelefterlevnad och god hushallning med medel uppnas samt
hogskoleférordningens krav pa att det vid universitetet ska finnas en intern styrning och
kontroll som fungerar pa ett betryggande satt. 4

Beddmningar gors darutdver utifran dataskyddsforordningen samt interna styrdokument. 5

4 3 § Myndighetsforordningen (2007:515) och 2 kap. 2 § hogskoleférordningen (SFS 1993:100).

5 EU:s dataskyddsforordning 2016/679 (GDPR) och internt styrdokument s&som: Rutiner for informationssékerhet vid Uppsala
universitet (UFV 2017/93) samt information om dataskyddsforordning m.m. pa universitetets medarbetarportal (mp).

5
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3 lakttagelser och resultat fran granskningen

| kapitel 3 redogors for iakttagelser och bedémningar som gjorts under granskningen.
Rapporteringen ar i huvudsak avvikelsebaserad vilket innebar att sddana iakttagelser som vi
beddmer som brister eller risker beskrivs.

3.1 Ansvarsfordelning och roller samt styrande dokument

Granskningen visar att roll- och ansvarsférdelning mellan dataskyddsombudets oberoende
tillsynsroll och universitetets operativa roll som personuppgiftsansvarig inte ar tillrackligt
tydliggjord och separerad i praktiken. Det saknas universitetsovergripande styrdokument som
beskriver hur universitetets dataskyddsarbete ar organiserat, roll- och ansvarsfordelning samt
rutiner for uppfoljning, 6vervakning och rapportering m.m.

Dataskyddsforordningen staller krav pa hur organisationer och myndigheters dataskyddsarbete
ska utformas och styras, t.ex. att ansvar for dataskyddsarbetet och vissa roller, sasom
personuppgiftsansvarig, personuppgiftsbitrade och dataskyddsombud, ska vara tydliggjorda.

Uppsala universitet ansvarar for personuppgiftsbehandling som utférs inom universitetets
verksamhet. Universitetet &r som myndighet saledes personuppgiftsansvarig vid behandling av
“egna” personuppgifter och bestammer for vilka &ndamal de ska behandlas och hur
behandlingen ska ga till. Som personuppgiftsansvarig ansvarar universitetet for att
dataskyddsforordningen efterlevs och ska genomféra lampliga tekniska och organisatoriska
skyddsatgarder, for att sakerstalla och kunna visa att personuppgiftsbehandling inom
verksamheten utfors i enlighet med férordningen. 8

Personuppgiftshitrade ar den som behandlar personuppgifter for en personuppgiftsansvarigs
rakning.® Som personuppgiftsansvarig stalls krav pa att universitetet har avtal
(personuppgiftsbitrddesavtal) med varje organisation (personuppgiftsbitrade) som behandlar
personuppgifter som universitetet ansvarar for. 1°

Vidare ska universitetet som personuppgiftsansvarig myndighet, i enlighet med krav i
dataskyddsforordningen, utndmna ett dataskyddsombud. ** Dataskyddsombud &r en oberoende
och sjélvstandig tillsynsroll med primar uppgift att 6vervaka att dataskyddsférordningen och
myndighetens strategi for skydd av personuppgifter efterlevs i organisationen. Till

6 |akttagelserna bygger huvudsakligen pa uppgifter som inhamtats vid intervjuer och baseras darmed pa de intervjuades
beskrivningar av det egna arbetet och/eller verksamhetens rutiner. Intervjuerna har skett under var/sommar 2022.

7 Dataskyddsforordningen artikel 24-29 och 37-39.

8 Dataskyddsforordningen artikel 5 p. 1 och p. 2, artikel 12, artikel 24 m.fl.

9 Dataskyddsforordningen artikel 28. Definition av personuppgiftsbitrade framgar av artikel 4 p.8: en fysisk eller juridisk
person, offentlig myndighet, institution/organ som behandlar personuppgifter for den personuppgiftsansvariges rékning.

10 p& medarbetarportalen — mp.uu.se/web/info/forska/forskningsavtal/gdpr-och-underbitraden — finns universitetets rutin fér
uppréattande av personuppgiftsbitrddesavtal beskriven och det finns dven en avtalsmall som stdd vid avtalstecknande. Det
férekommer dven det omvanda — att universitetet &r bitrdde och i de fallen anvénds samma avtalsmall. | fall av eventuella
avvikelser fran mallen ska avtalet granskas av Juridiska avdelningen innan det tecknas (och hanskijutas till
universitetsdirektdren om avvikelserna ar av principiell betydelse). Juridiska avdelningen bistar dven med radgivning vid
uppréttande av personuppgiftsbitrddesavtal. Personuppgiftsbitradesavtalen registreras i W3D3. Personuppgiftsbitrédesrollen har
inte varit fokus for internrevisionens granskning och darfor har inte tillampningen av dessa rutiner granskats vidare.

11 Dataskyddsférordningen artikel 37.
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dataskyddsombudets uppgifter hér dven att informera och ge rad till myndigheten och de
anstallda som behandlar personuppgifter, om deras skyldigheter enligt férordningen och annan
dataskyddslagstiftning. Den personuppgiftsansvarige ska sékerstélla dataskyddsombudets
stallning, bl.a. genom att tillhandahalla de resurser som kravs for att fullgéra uppgifterna, se till
att dataskyddsombudet pa ett korrekt sétt och i god tid bereds méjlighet att delta i fragor som
ror skydd av personuppgifter samt se till att andra uppgifter/uppdrag som dataskyddsombudet
utfor inte leder till en intressekonflikt. 12

Uppsala universitet har, sedan inforandet av dataskyddsférordningen 2018, ett
dataskyddsombud anstallt vid myndigheten. 1* Organisatoriskt ar dataskyddsombudet placerat
vid Juridiska avdelningen inom universitetsforvaltningen. Darutéver finns en ytterligare
personell resurs till hjélp i dataskyddsombudets arbete, genom att en av universitetsjuristerna
vid Juridiska avdelningen arbetar deltid med GDPR tillsammans med dataskyddsombudet.
Dataskyddsombudet éar, vid sidan av dataskyddsombudsrollen, &ven enhetschef vid Juridiska
avdelningens Enhet for informationsforsérjning, registratur och arkiv. 14

Internrevisionen noterar att det inte ar specificerat hur stor del av deras respektive arbetstid som
ska dgnas at GDPR/dataskyddsverksamhet. Inte heller arbetsuppgifter och ansvarsfordelning ar
klargjord dem emellan. Dataskyddsombudets roll finns angiven i universitetets
informationssékerhetspolicy, dock noterar internrevisionen att det i policyn inte finns vidare
kopplingar till krav som stalls enligt dataskyddsforordningen. 1° I dvrigt saknas styrande
dokument (arbetsordning, instruktion, riktlinjer eller liknande) som beskriver hur det
universitetsgemensamma dataskyddsarbetet ar organiserat, roll- och ansvarsfordelning, vilka
arbetsuppgifter som ska utféras av dataskyddsombudet respektive personuppgiftsansvarig,
rutiner for uppféljning, évervakning och rapportering 0.s.v.

Dataskyddsombudet och universitetsjuristen beskriver vid intervjuer att de, sedan
forordningens inférande 2018, fokuserat arbetet pa att utveckla rutiner och arbetssatt samt pa
information och radgivning till de som behandlar personuppgifter vid institutioner och andra
delar av universitetets organisation. Det framgar av granskningen att det inte finns rutiner for
uppfoljning av den behandling av personuppgifter som sker ute i organisationen, vare sig hos
dataskyddsombudet eller pa universitetet som personuppgiftsansvarig. Dataskyddsombudet
uppger att han inte éverhuvudtaget arbetar med 6vervakning, tillsyn eller kontroll av att

12 Dataskyddsforordningen artikel 37-39 samt information om dataskyddsombud pa tillsynsmyndigheten/IMY s webbplats.
Vad avser vervakning kan detta exempelvis ske genom att samla in information om hur organisationen behandlar
personuppgifter samt genom tillsyn och att utféra utvarderingar och kontroller.

13 | enlighet med kraven i dataskyddsforordningen artikel 37 p. 7 har universitetet meddelat tillsynsmyndigheten,
Datainspektionen (numera Integritetsskyddsmyndigheten IMY), vem som &r utndmnd till dataskyddsombud och offentliggjort
ombudets kontaktuppgifter bade pa universitetets externa och interna webbplats. Se dnr UU-DsO 2018/2.

14 Arbetsrollen som enhetschef for Enheten for informationsforsorjning, registratur och arkiv innebér arbetsledning av enhetens
sex medarbetare.

15 Rutiner for informationssakerhet, UFV 2017/93, reviderad 2021-03-23. Informationssékerhetspolicyn beskriver
sakerhetskrav som stalls pa all behandling av information och ar framst skriven utifran krav som MSB genom féreskrifter
stéller pa statliga myndigheter. Dataskyddsombudsrollen finns omnamnd men i dvrigt ar inte policyn skriven med hansyn till
krav som stélls enligt annan lagstiftning, t.ex. GDPR/Dataskyddsférordningen. Som exempel beskrivs endast att incidenter ska
anmalas till MSB men inte att personuppgiftsincidenter ska anmalas till IMY samt att det i avshittet om uppféljning och
rapportering inte star ndgot om att dataskyddsombudet ska rapportera till hogsta forvaltningsnivé/konsistoriet.

7



UPPSALA UNIVERSITET

2022-12-14 UFV 2022/806

dataskyddsforordningen och universitetets strategi for dataskydd efterlevs, trots att det enligt
forordningen ar en av dataskyddsombudets huvuduppgifter.*®

Dataskyddsombudet beskriver vidare att det dagliga arbetet i hog utstrackning ar av operativ
karaktar och att han i praktiken, trots den oberoende tillsynsrollen, bereder och hanterar
operativa universitetsgemensamma personuppgifts- och dataskyddséarenden.*’

Enligt den handlingsplan som uppréttades av Juridiska avdelningen i samband med
implementeringen av dataskyddsférordningen 2018, var en av aktiviteterna att tillsatta en
framtida forvaltningsorganisation for att sékerstélla efterlevnad av dataskyddsforordningen och
att tydliggora roller och ansvar.'® Internrevisionen konstaterar dock att arbete kvarstar med att
tydliggora roller och ansvarsfordelning. Universitetet som personuppgiftsansvarig har inte
heller nagon central forvaltande dataskyddsorganisation etablerad eller resurs utsedd att arbeta
med den personuppgiftsansvariges operativa universitetsgemensamma uppgifter.

Granskningen visar att universitetets dataskyddsombud i praktiken har dubbla roller som &ar
svara att forena. Dataskyddsombudet utfor arbete inom sin tillsynsroll, men &ar samtidigt i hog
grad involverad i det praktiska operativa arbetet. Detta riskerar att leda till att
dataskyddsombudet inte kan uppratthalla ett oberoende forhallningssatt i sin granskande
tillsynsroll, i fall da han exempelvis kan komma att behéva granska rutiner, arbetssatt och
verktyg som han sjalv byggt upp eller granska principiella stallningstaganden och &renden som
han sjélv berett och hanterat. Internrevisionen beddémer att detta inte &r en tillfredstallande
segregering av arbetsuppgifter och ser ett behov av att ansvarsfordelning och roller tydliggors
s att, de nu sammanblandade rollerna, i hogre grad separeras.®

Dataskyddsarbetet och hur personuppgifter ska hanteras inom organisationen styrs genom
dataskyddsférordningen. Internrevisionen ser dock ett behov av att utveckla styrningen av det
universitetsgemensamma dataskyddsarbetet, bade i syfte att forbattra den interna styrningen
och kontrollen samt for att uppna okad regelefterlevnad i forhallande till
dataskyddsforordningen. Styrningen bor utvecklas och dokumenteras genom framtagande av ett
universitetsévergripande styrdokument som:

e beskriver hur arbetet med personuppgiftsbehandling och dataskydd &r organiserat,
o tydliggor roller, ansvarsfordelning och arbetsuppgifter,

e klargdr en central forvaltande dataskyddsorganisation,

e Kklargor rutiner for hur dataskyddsombudets 6vervakande uppgifter ska utféras samt

e Kklargor rutiner for hur systematisk och strukturerad uppfoljning, 6vervakning och
rapportering ska ske.

16 Utover den inblick i verksamhetens personuppgiftsarbete som dataskyddsombudet far genom radgivningsverksamheten.

17 Exempel pd operativa uppgifter som dataskyddsombudet utfor (trots att hans roll ar en oberoende, granskande tillsynsroll)
men som borde utféras inom ramen fér den operativa personuppgiftsansvarigrollen &r bl.a. praktisk férvaltning av
personuppgiftsregistret, utveckling av rutiner, arbetssatt, metoder, mallar m.m. samt beredning och hantering av operativa
universitetsgemensamma personuppgifts- och dataskyddsarenden och fragor.

18 Handlingsplan for dataskyddsforordningen - anpassning Uppsala universitet, Dnr 2017/1034.

19 Myndigheten ska enligt dataskyddsforordningen ha ett utnamnt dataskyddsombud. P3 Integritetsskyddsmyndighetens (IMY)
webbplats framgér dock olika forslag till l6sningar for att halla rollerna separerade. En I6sning ar exempelvis att anlita ett
externt dataskyddsombud (extern tjansteleverantor) for att utfora tillsyns- och évervakningsuppgifterna.

8
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Ett forbattringsbehov som framkommit under granskningen, och som &r kopplat till
dataskyddsombudets stallning, ar ocksa att det bor sakerstéllas att dataskyddsombudet
systematiskt och i god tid involveras i sadana processer dar principiella dataskyddsfragor
rérande skydd av personuppgifter ofta aktualiseras och som kan krava bedémning och rad
utifran regelefterlevnadsaspekt. Exempelvis kan sadana dataskyddsfragor aktualiseras infor
beslut om inkdp/upphandling av IT-I6sningar och infér anvandning av molnbaserad 1T-tjanst. 20

Internrevisionen har dven noterat brister vad avser systematik och struktur i styrningen och
genomforandet av det universitetsgemensamma dataskyddsarbetet, informations-, stédjande-
och utvecklingsinsatser m.m. vilket riskerar medféra negativ paverkan utifran ett
effektivitetsperspektiv. Arbetet forefaller inte planeras och styras strukturerat och systematisk.
Exempelvis har vi inte kunnat finna dokumentation som visar att det utfors efter planerade
strategier, arlig plan eller med prioritering av aktiviteter och utvecklingsinsatser pa kort och
lang sikt. Internrevisionen beddmer att det finns ett forbattringsbehov aven har.

3.2 Kunskap, information och stdd

Granskningen visar att det finns behov av forstarkta informations- och utbildningsinsatser for
att 6ka kunskapen om personuppgiftsbehandling och dataskydd hos universitetets medarbetare
och studenter. Informationsmaterial och vagledande dokument pa medarbetarportalen bor i
annu hogre grad forenklas och malgruppsanpassas for att 6ka mojligheten att na fram med
budskapet och underlatta for dem som arbetar med personuppgiftsbehandling.

Kunskap om dataskyddsférordningen, val fungerande interna rutiner samt information och stod
som behdvs for arbetet, ar forutsattningar for att personuppgifter ska kunna behandlas och
skyddas pa ett sakert satt. | fall da kunskap och medvetenhet om dataskyddsforordningen/
GDPR ar otillracklig kan det leda till att enskildas personuppgifter inte skyddas i enlighet med
kraven i dataskyddsforordningen.

Uppsala universitet ar som myndighet personuppgiftsansvarig och ansvarar darmed for att
dataskyddsforordningen efterlevs och att medarbetarna far information och har tillrackliga
kunskaper om regler och rutiner. En av dataskyddsombudets uppgifter, enligt
dataskyddsforordningen, &r att ge information och rad till den personuppgiftsansvarige och de
anstillda om deras skyldigheter enligt férordningen. 2

Pa universitetets medarbetarportal finns information samlad om dataskyddsférordningen och de
interna arbetssatt som galler for personuppgiftsbehandling och dataskyddsarbete inom
universitetet. Dar finns dven en dataskyddspolicy med information riktad till de registrerade om
hur och enligt vilka principer universitetet behandlar personuppgifter, samt véagledande
dokument, blanketter, mallar och rutiner som dataskyddsombudet utvecklat till stod for
medarbetarna i deras arbete. Exempelvis finns en rutin for anmalan av
personuppgiftsbehandling med en tillhérande elektronisk anmélningsblankett, som vid

20 ynder granskningen har det framkommit exempel dar beslut om inkdp eller val av IT-16sning enligt uppgift riskerar leda till

regelovertradelse gallande dataskyddsférordningen, bl.a. anvdndande av Teams, inkdp av molntjanst for universitetsbibliotekets
in- och utlan och upphandling av transkriberingstjanster. Dessa hade kunnat undvikas om dataskyddsombudet systematiskt och
i tid involverats och/eller att de rad som dataskyddsombudet lamnat foljts.

21 Dataskyddsforordningen artikel 39 p.1 a.
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anvandning innebdr att anmalan registreras i en sarskild diarieserie i W3D3 som utgor
universitetets personuppgiftsbehandlingsregister. Registret ar ett krav i
dataskyddsforordningen. Dar finns ocksa elektroniska blanketter for anmalan av
personuppgiftsbitrade, anmalan av studenters personuppgiftsbehandling, inventeringsblankett
for kartlaggning och dokumentation av tredjelandsoverforingar av personuppgifter m.m. 22

Pa medarbetarportalen finns dven kontaktuppgift till dataskyddsombudets funktionsepostlada,
vilken ar en av ingangarna for institutioner och andra verksamheter som é&r i behov av stod och
radgivning. Dar finns dven lankar till nara angransande omraden som bl.a. informationssékerhet
och etikprévning. 23

Vad galler informations- och radgivningsinsatser beskriver dataskyddsombudet och
universitetsjuristen, som tidigare namnts, att deras informations- och radgivningsinsatser i hog
grad genomfors efterfragebaserat och reaktivt utifran inkomna fragor och aktuella problem.
Situationen beskrivs som att de: ”star i skyttegraven och skyfflar svar pa inkommande
fragor”.2* Enligt uppgift utfors varken deras stodjande arbete eller det universitetsévergripande
arbetet med personuppgiftsbehandling och dataskydd i 6vrigt, strukturerat och systematiskt,
t.ex. via malinriktat arbete med verksamhetsplanering, aktiviteter och prioriteringar pa kort och
lang sikt eller uppfoljning och utvérdering av genomforda insatser. Vid inforandet av
dataskyddsforordningen genomfordes dock informationsinsatser mer systematiskt, da
dataskyddsombudet tillsammans med informationssékerhetssamordnarna vid Sakerhets-
avdelningen, gemensamt holl workshops vid institutioner, forskningsprojekt m.fl. for att oka
medvetenheten om personuppgiftshantering och dataskyddsforordningen. Internrevisionen
noterar att institutionerna som intervjuats uppger att de, i huvudsak varit mycket néjda med
stod, rad och végledning som de fatt i kontakter med dataskyddsombudet, universitetsjuristen,
Juridiska avdelningen och informationssakerhetssamordnarna vid Sékerhetsavdelningen.

Internrevisionen noterar att det vid universitetet inte finns aterkommande/reguljara
informationstillfallen och inte heller ndgon internutbildning/-kurs specifikt inriktad pa att ge
medarbetarna grundldggande kunskaper om skyldigheter enligt dataskyddsférordningen och
hur behandling av personuppgifter far goras inom universitetet.® Enligt den handlingsplan som
upprattades av Juridiska avdelningen i samband med implementeringen av
dataskyddsforordningen var en av aktiviteterna att fortsétta arbetet med att 6ka medvetenheten
om forordningen i organisationen, bl.a. genom att ta fram ett langsiktigt och tydligt
informations- och utbildningsprogram. 2® Internrevisionen noterar att detta inte genomforts.

22 Medarbetarportalen - mp.uu.se/web/info/stod/dataskyddsforordningen. Dataskyddspolicy — Behandling av personuppgifter
vid Uppsala universitet, senast andrad 2018-05-09. Personuppgiftsregister bendmns i det foljande registerférteckning.

23 Medarbetarportalen - mp.uu.se/web/info/stod/dataskyddsforordningen men &ven webbplatser i anslutning till andra omraden,
t.ex. Informationssakerhet (da personuppgifter ar en av de informationstyper som ska skyddas utifran krav som stalls pa
myndigheters informationssékerhet, och samarbete darfor &r etablerat med universitetets informationssékerhetssamordnares
stodjande verksamhet), Etikprovning (da etikgodkannande kréavs vid behandling av vissa kéansliga personuppgifter inom
forskning), Forskningsdata & IT/Fillagring (da sakra tekniska losningar for att lagra och dela personuppgifter behovs).

24 Informations- och radgivningsinsatser bl.a. via funktionsepostladan, méten och i andra kontakter inom organisationen.

25 | universitetets internutbildningsutbud finns dock kurser med inslag kopplat till personuppgiftshantering och dataskydd, t.ex.
i kursen Informationssakerhet — det hander inte mig och Handledning av doktorander.

26 Handlingsplan for dataskyddsforordningen - anpassning Uppsala universitet, Dnr 2017/1034.
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Vid institutionsintervjuer har flera av de som intervjuats lyft behovet av kontinuerliga
informationsinsatser, paminnelser om gallande regler samt tillgang till centralt tillhandahallen
malgruppsanpassad internutbildning for dataskyddsomradet. I universitetets decentraliserade
organisation ar det idag upp till varje institution, prefekt, forskningsgruppsledare o.s.v. att
utforma sin egen information och introduktion till dataskyddsforordningen, t.ex. for
nyanstallda, infor start av forskningsstudie/-projekt, for studenter infér examensarbete, riktad
till olika administrativa roller sisom HR-administratorer, studie-/kursadministratorer m.fl.

Vid ett par av institutionsintervjuerna noteras aven att den befintliga webbinformationen om
personuppgiftsbehandling och dataskydd pa medarbetarportalen, i vissa delar upplevs tung,
teknisk och detaljerad. Texten upplevs svar och tidskravande att sétta sig in i, praktiskt tillampa
och gora bedémningar utifran for enskilda medarbetare, som kanske dessutom ar s.k.
sallananvandare. Informationen skulle enligt de som intervjuats vinna pa att goras mer
anvandarvénlig, koncis, forenklad och processinriktad som “’gor sd hér” eller “’steg for steg”.
Det har dven framforts 6nskemal om att information och véagledning i annu hégre grad bor
malgruppsanpassas och riktas till olika roller, garna med vagledande FAQ avseende den
praktiska tillampningen. 2 Under granskningen har det framkommit att forskare och
doktorander inom det medicinsk-farmaceutiska vetenskapsomradet, som har dubbla
anstallningar har sarskilda utmaningar vad galler behandling av personuppgifter. De kan
tjanstgora och samla in kénsliga personuppgifter/medicinska data i rollen vid Akademiska
sjukhuset pa formiddagen och sedan pa eftermiddagen forska pa de insamlade person-
uppgifterna i sin roll som forskare vid universitetet. Det forekommer darvidlag att de arbetar i
helt olika datamiljoer och det innebar att personuppgifter rér sig mellan tva olika juridiska
personer, vilket kraver medvetenhet om att sddan 6verforing maste provas och regleras. Samma
problem kan aven uppsta for associerade medarbetare vid forskningssamarbeten. Vidare har
internrevisionen vid institutionsintervjuer noterat att kinnedomen &r lag om att dven studenters
behandling av personuppgifter, t.ex. inom ramen for examensarbeten, ska anmalas till den
sérskilda registerforteckning som tagits fram av dataskyddsombudet for personuppgifts-
behandling. Under internrevisionens tidigare granskning av den generella informations-
sékerheten gjordes aven iakttagelser som indikerar bristande kannedom om regler for
personuppgiftsbehandling. Som exempel iakttogs uppfattningen att om en forskare har lamnat
in en etikprovning och fatt ett etikgodkannande sa kréavs ingen vidare personuppgiftsanmalan.
En uppfattning som &ven dataskyddsombudet uppger att han mots av och som é&r felaktig.

Internrevisionen konstaterar att det pa universitetets medarbetarportal finns ett omfattande
informationsmaterial, automatiserade arbetsfléden, elektroniska anmélningsblanketter och
andra stodjande och végledande dokument. For att ytterligare forenkla och underlatta for
institutioner och medarbetare som behandlar personuppgifter att félja dataskyddsforordningen,
beddmer internrevisionen att det finns forbattringspotential. Informationsmaterial kan i &nnu
hogre grad &n nu goéras anvandarvanligt och stodjande for prefekter och anvandare genom att
materialet malgruppsanpassas och riktas till olika roller. Respondenter har vid intervjuer aven
efterlyst centrala vagledande stallningstaganden och principer fran den personuppgiftsansvarige

27 Exempelvis: Hur hanterar och beméter jag, som studie-/kursadministrator, nar jag far inkommande e-post med
personuppgifter och kéansliga uppgifter om hélsa fran studenter? Hur gor jag som forskare nér jag maste delta i en internationell
konferens i tredjeland nar anmalan kréaver att jag lamnar namn, e-postadress och andra personuppgifter via molnbaserade it-
I6sningar? Hur hanterar jag, som har dubbla anstéllningar (UU och Akademiska sjukhuset), personuppgifter nar rutinerna
skiljer sig &t och systemen i de olika organisationerna inte 4r kompatibla?
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for vad som ér tillatet/inte tillatet och hur konkreta situationer kan I6sas. 2 Internrevisionen ser
aven ett behov av forstarkta och kontinuerliga informations- och utbildningsinsatser for att 6ka
kunskapen om personuppgiftsbehandling och dataskydd hos universitetets medarbetare och
studenter. ?° Brister i form av att inte n& ut med kunskap och information riskerar leda till att
personuppgifter lamnas ut, sprids eller pa annat satt hanteras felaktigt och i strid med
dataskyddsforordningen. Utéver risken att fortroendet for universitetet kan skadas, kan brister i
hantering och dataskydd av personuppgifter, i ett forskningsprojekt aven innebdra risker sasom
att den enskilde forskarens forskningsmaterial inte far anvandas vidare i studien/projektet eller
att det paverkar mojligheten till vidare forskningsfinansiering. Ett annat riskomrade vid
hantering av forskningsdata kopplat till personuppgiftsbehandling géller publicering av resultat
och Oppna data. Det kan som exempel rora sig om att vetenskapliga publicister kréaver 6ppen
tillgang till forskningsdata infor en publicering och att det kan innebara att personuppgifter
delas i strid med dataskyddsforordningen.

3.3 Uppfoljning och dvervakning

Granskningen visar att varken uppféljning, 6vervakning eller kontroll genomférs av
universitetets arbete med personuppgiftsbehandling eller att dataskyddsforordningen efterlevs.
Universitetet som personuppgiftsansvarig myndighet saknar former for uppféljning av att
dataskyddsforordningen foljs och att interna rutiner ar implementerade och tillampas inom
organisationen. Dataskyddsombudet saknar rutiner for évervakning, tillsyn och kontroll av att
dataskyddsforordningen och den personuppgiftsansvariges strategi for dataskydd efterlevs,
trots att det enligt dataskyddsforordningen &r en av dataskyddsombudets huvuduppgifter.

Rollen som dataskyddsombud innebér en sjélvstandig och oberoende tillsynsroll i forhallande
till den personuppgiftsansvariges verksamhet.*® En av dataskyddsombudets huvuduppgifter ar
att évervaka efterlevnaden av dataskyddsférordningen och den personuppgiftsansvariges
strategi for dataskydd.3! Uppféljning och Gvervakning ar dven vasentliga bestandsdelar av ett
systematiskt dataskyddsarbete och den interna styrningen och kontrollen, da det bidrar till att ge
en lageshild av om arbetet med att skydda enskilda individers personuppgifter fungerar pa
avsett satt och om dataskyddsférordningen och interna rutiner ar implementerade och efterlevs.

28 Brist pa centrala vagledande stéllningstaganden och principer kan, i universitetets decentraliserade organisation, medfora
risk att prefekter, forskningsgruppsledare, forskare och andra enskilda medarbetare ska gora kvalificerade bedémningar av
fragor sjdlva trots att de ibland besitter mer begrénsad kunskap dn den “’specialistkunskap” som finns samlad vid universitetet
centralt. Exempel kan vara stéllningstagande och konkreta losningar till vasentliga fragor med betydelse for regelefterlevnaden
av dataskyddsférordningen/GDPR t.ex. hur studenters behandling av personuppgifter vid examensarbeten ska hanteras, vilka
molnbaserade tjanster som far nyttjas/inte ska nyttjas, vilken transkriberingstjanst som ska nyttjas o.s.v.

29 \ad avser studenter kan information om GDPR ges t.ex. infor pabdrjande av examensarbete eller datainsamlingar.

30 Av Integritetsskyddsmyndighetens webbplats framgar: *Ombudets roll &r att kontrollera att dataskyddsférordningen (GDPR)
foljs inom organisationen genom att till exempel utfora kontroller och informationsinsatser.” och ”Dataskyddsombudet ska
kunna arbeta sjalvstandigt och oberoende, utan att bli paverkad av andra inom organisationen” samt att *’Dataskyddsombudet
har inget eget ansvar for att organisationen foljer dataskyddsférordningen. Det ansvaret ligger alltid hos den
personuppgiftsansvariga eller hos personuppgiftsbitridet.”.

31 Enligt dataskyddsforordningen artikel 39 ska dataskyddsombudet ha minst féljande uppgifter: bl.a. 6vervaka efterlevnad av
dataskyddsférordningen och dvervaka efterlevnaden av den personuppgiftsansvariges strategi for skydd av personuppgifter.
Detsamma framgar aven av universitetets interna Rutiner for informationssékerhet, UFV 2017/93, uppdaterad 2021-03-29. Av
Integritetsskyddsmyndighetens webbplats framgar: ”Den dvergripande och viktigaste uppgiften for dataskyddsombudet &r att
Overvaka att organisationen foljer dataskyddsférordningen” samt att det bl.a. kan innebéra att ”samla in information om hur
organisationen behandlar personuppgifter”, “kontrollera att organisationen foljer bestimmelser och interna styrdokument” och
”informera och ge rad inom organisationen”.
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Detta ger i forlangningen underlag for att forbattra och vidareutveckla arbetet med att skydda
personuppgifter samt bedoma var ytterligare stod behdver séttas in eller vilka andra atgarder
som behdver vidtas.

Granskningen visar att varken uppféljning, 6vervakning eller kontroll genomfors av att arbetet
med personuppgiftsbehandling och dataskydd inom universitetet bedrivs enligt
dataskyddsforordningen. Universitetet som personuppgiftsansvarig saknar former for
uppféljning av det arbete som utférs och om dataskyddsférordningen &r implementerad och
tillampas inom organisationen. Dataskyddsombudet saknar rutiner for 6vervakning, tillsyn och
kontroll av att dataskyddsférordningen och universitetets strategi for skydd av personuppgifter
efterlevs. Enligt uppgift arbetar dataskyddsombudet inte med 6vervakning, trots att det enligt
dataskyddsférordningen &r en av dataskyddsombudets huvuduppgifter.®2

Universitetet har inte heller genomfort nagon nuldgesanalys eller GAP-analys for att skaffa
kunskap om i vilken utstrackning dataskyddsférordningen och interna rutiner ar implement-
erade och tillampas inom institutionerna. Det har inte heller gjorts nagon analytiskt genomgang
av universitetets registerforteckning, t.ex. i syfte att identifiera systematiska brister eller luckor
i anmalningsrutiner i olika delar av organisationen. ** Inte heller har exempelvis négon
enkatundersokning bland personal som hanterar personuppgifter genomforts for att forséka
kartlagga eventuella problem/svagheter och inventera behov av stdd och vidareutveckling.

Internrevisionen har efterfragat dokumentation i syfte att undersoka om uppféljning och
overvakning genomfors med systematik och regelbundenhet, samt om det ar mojligt att folja
uppfoljningsresultat till eventuella foljdbeslut om atgarder for att stinga gapen” och vidare till
uppfoljning av om atgarderna gett effekt i form av okad regelefterlevnad. Internrevisionen har
dock inte kunnat ta del av sadan dokumentation, da uppfoljning och 6vervakning inte uppges
genomforas.

Enligt dataskyddsforordningen &r 6vervakning en av dataskyddsombudets primara uppgifter,
och i forordningen framhalls sarskilt att det ar den personuppgiftsansvariga organisationens,
d.v.s. universitetets, ansvar att sakerstalla dataskyddsombudets stéllning, bl.a. genom att
tillhandahalla de resurser som kravs for att fullgora uppgifterna. Flera av de som intervjuats,
daribland dataskyddsombudet, universitetsjuristen och deras ndrmaste chef,
akademiombudsmannen, uppger dock att det, inom ramen for dataskyddsombudets
tillsynsfunktion, inte finns tid och resurser att d4gna at 6vervakning, uppfoljning, kontroll eller

32 Bortsett fran den inblick i dataskyddsarbetet (och darigenom indirekt dvervakning) som dataskyddsombudet far inom ramen
for sina informations- och radgivningsinsatser (vilka dock beskrivs ske reaktivt och efterfrgebaserat utifran inkomna fragor
och aktuella problem, vilket begrénsar l&gesbilden).

33 Registerforteckningen visar enligt uppgift fran dataskyddsombudet t.ex. att drygt 760 anmalningar om personuppgifts-
behandlingar inkommit sedan dataskyddsférordningens inférande i maj 2018 (varav knappt 70 procent av dessa anmaldes vid
inforandet 2018-19), att ca 20 procent av institutionerna inte Iamnat ndgon anmélan alls sedan férordningen infordes och att
fem anmélningar av “studentbehandlingar” gillande examensarbeten gjorts sedan rutinen infordes i april 2022. Vidare har 12 st
kartlaggningar av tredjelandsdverféring av personuppgift registrerats i registret och ett tiotal befarade personuppgiftsincidenter
har anmalts till dataskyddsombudet sedan inférandet 2018, varav en incident efter utredning har rapporterats vidare till
tillsynsmyndigheten.

34 Dataskyddsombudets uppgifter framgar av dataskyddsférordningen artikel 39 samt av information om dataskyddsombud pé
tillsynsmyndighetens/IMY :s webbplats. Vad avser dvervakning kan detta exempelvis ske genom att samla in information om
hur organisationen behandlar personuppgifter samt genom tillsyn och att utféra utvarderingar och kontroller. Av
dataskyddsforordningen artikel 38 p. 2 framgar att den personuppgiftsansvarige ska stodja dataskyddsombudet i utférandet av
dennes uppgifter genom att tillnandahalla de resurser som krévs for att fullgéra uppgifterna.
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andra tillsynsuppgifter. Dataskyddsforordningen beskrivs aven som relativt nyinford (tradde
ikraft i maj 2018) och universitetets organisation och dataskyddsarbete uppges darfor a&nnu inte
ha uppnatt en tillrackligt hog mognadsniva for att foljas upp och dvervakas.

Internrevisionen ser dock ett behov av att utvérdera hittills genomforda insatser for att
undersoka i vilken utstrackning dataskyddsférordningen ar implementerad och tillampas.
Internrevisionens bedomning &r saledes att universitetet, som personuppgiftsansvarig, bor
etablera former for uppfdljning och dataskyddsombudet inféra rutiner for 6vervakning, kontroll
och tillsyn, i syfte att skaffa k&nnedom och utvéardera om dataskyddsforordningen foljs och hur
dataskyddsarbetet fungerar inom universitetet. Avsaknad av strukturerad och systematisk
uppfdljning och dvervakning kan innebdra att systematiska brister i behandling och skydd av
enskildas personuppgifter eller behandling i strid med dataskyddsférordningen inte
uppmarksammas och atgardas.

3.4 Rapportering

Granskningen visar att universitetet saknar rutin for hur dataskyddsarbetet ska
aterrapporteras. Det finns inte nagon etablerad rapporteringsvag eller rutin som séakerstaller
aterkommande och regelbunden rapportering fran dataskyddsombudet direkt till hogsta
forvaltningsniva (ej till konsistoriet, inte heller till rektor eller universitetsdirektoren).

Dataskyddsombudet ska enligt dataskyddsférordningen rapportera direkt till den
personuppgiftsansvariges hogsta forvaltningsniva — enligt uppgift konsistoriet.>® Konsistoriet
och universitetets ledning behover for att fatta beslut om forbattringsatgarder, kunskap om hur
dataskyddsarbetet fungerar i praktiken och huruvida dataskyddsforordningen och interna
rutiner &r implementerade och tillampas. En central aspekt i det systematiska arbete som ska
bedrivas for att skydda personuppgifter ar darfor fungerande rapportering/aterkoppling.

Internrevisionen noterar att det vid universitetet saknas rutin for hur dataskyddsarbetet ska
aterrapporteras. Det finns inte ndgon etablerad rapporteringsvag for regelbunden rapportering -
varken till konsistoriet, rektor eller universitetsdirektor. | hdndelse av att det skulle vara
pakallat har dock dataskyddsombudet fatt acceptans av bade konsistoriets ordférande och
rektor att kontakta dem, &ven om det inte finns nagon etablerad regelbunden rapporteringsrutin.
Av intervjuer framgar att dataskyddsombudet har haft mote med konsistoriets ordférande vid
ett tillfalle varen 2021, da bland annat rapporteringsvag diskuterades. Forslag till formaliserad
rapporteringsvég diskuterades dven vid ett mote mellan dataskyddsombudet, rektor och
prorektor i maj 2021.% Forslaget till rapporteringsvag har dock inte beslutats eller
implementerats i praktiken. Av diarieférda métesanteckningar fran det senare motet framgar
aven att dataskyddsombudet informerat ledningen om aktuella dataskyddsfragor och -problem
med stor paverkan och risk for allvarliga konsekvenser for Uppsala universitet, bl.a. gallande
tredjelandsoverforingar och behandling av personuppgifter vid studentarbeten.®’

35 Dataskyddsforordningen artikel 38. Syftet ar att halla hogsta forvaltningsniva informerat om viktiga fragor och handelser.
Enligt diarieférda minnesanteckningar frAn méte med rektor och prorektor 2021-05-24 konstaterades att hogsta
forvaltningsniva, i en styrelsemyndighet som Uppsala universitet, ar styrelsen, d.v.s. konsistoriet. UU-DsO 2021/62.

36 Enligt diarieforda minnesanteckningar fran méte med rektor och prorektor 2021-05-24. UU-DsO 2021/62.
37 Minnesanteckningar fran motet Information om dataskyddsfragor vid Uppsala universitet 2021-05-24. UU-DsO 2021/62.
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Dataskyddsombudet har aven, i juni 2022, lyft dataskyddsfragor som bedémts innebéra stor
risk och ha stor betydelse for regelefterlevnaden av GDPR/dataskyddsférordningen till rektor, i
form av en skriftlig rekommendation.®

Internrevisionen har som en del av granskningen efterfragat dokumentation som visar hur
framforda fragor har hanterats vidare, t.ex. om sérskilda stallningstaganden kravts for ett
forbattrat dataskydd inom dessa omraden eller om atgarder beslutats for att begransa riskerna
eller konsekvenserna. Internrevisionen har inte funnit eller kunnat ta del av dokumentation som
visar pa beslut/agerande eller pa ett systematiskt och strukturerat sétt att omhanderta och
hantera sadana arenden och fragor som dataskyddsombudet Iyft uppat i organisationen.

Att det inte finns nagon etablerad rapporteringsvag och rutin for hur dataskyddsarbetet ska
aterrapporteras, innebér att konsistoriet och ledningen riskerar att ga miste om information om
aktuella fragor, allvarliga risker, incidenter eller handelser och darmed inte heller ges forut-
sattning att vidta atgarder, begransa risker/konsekvenser eller fatta andra nddvandiga beslut.

4 Sammanfattande beddémning och rekommendationer

Internrevisionen har granskat om universitetets dataskyddsarbete och rutiner for
personuppgiftsbehandling ar utformade i enlighet med de krav som stalls i
dataskyddsforordningen samt med god intern styrning och kontroll. Granskningen har sérskilt
inriktats pa foljande omraden: ansvar, roller och styrande dokument, kunskap, information och
stdd, uppfoljning och 6vervakning samt rapportering.

Granskningen visar att ett omfattande arbete har genomforts sedan forordningens inférande for
att utveckla arbetssatt och rutiner for hur personuppgifter ska behandlas, anmalas och skyddas
inom universitetet och informations- och stddjande insatser har genomforts for att underlatta
implementeringen av dataskyddsforordningen inom organisationen.

Universitetet har ett dataskyddsombud och det finns en ytterligare personell resurs — en
universitetsjurist — som ocksa arbetar med GDPR tillsammans med dataskyddsombudet. Inom
ramen for deras verksamhet har, sedan inférandet av dataskyddsférordningen 2018, arbetet
inriktats pa att skapa arbetssatt och rutiner for hur personuppgifter ska behandlas, anmélas och
skyddas inom universitetet samt pa att informera, ge rad och utveckla stodmaterial och
vagledning for de medarbetare i organisationen som behandlar personuppgifter. Det har bl.a.
inforts ett elektroniskt anmalningsforfarande for personuppgiftsbehandlingar (vilka halls i en
registerforteckning) och en funktionsepostlada som ingang for stod och radgivning. Vad avser
stdd till institutioner och andra delar av organisationen som behandlar personuppgifter, finns
utover dataskyddsombudets stod och radgivning, dven ett nara samarbete med
informationssékerhetssamordnarnas stodjande verksamhet.

Trots det betydande arbete som hittills genomforts for att implementera
dataskyddsforordningen inom universitetets organisation, bedémer internrevisionen att det
kvarstar arbete for att uppna god intern styrning och kontroll och det krévs ytterligare atgarder
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aven i forhallande till krav som stélls i dataskyddsférordningen. | relation till
dataskyddsforordningen visar granskningen pa brister vad géller att:

¢ roll- och ansvarsfordelningen mellan dataskyddsombudet och universitetet som
personuppgiftsansvarig inte &r tillrackligt tydliggjord och separerad i praktiken,

o dataskyddsombudet foljaktligen inte kan uppréatthalla en oberoende tillsynsroll,

e dataskyddsombudet inte arbetar med dvervakning, tillsyn och kontroll av att
dataskyddsforordningen foljs trots att det &r en av dataskyddsombudets huvuduppgifter,

e det saknas en etablerad rutin som sakerstaller regelbunden direktrapportering fran
dataskyddsombudet till hogsta forvaltningsniva.

Dartill visar granskningen att uppféljning, 6vervakning och kontroll av universitetets
dataskyddsarbete inte utfors systematiskt. Det saknas dven universitetsovergripande
styrdokument som beskriver hur universitetets dataskyddsarbete ska vara organiserat, roll- och
ansvarsfordelning, arbetsuppgifter samt rutiner for uppféljning, 6vervakning och rapportering.
Darutover finns ett behov av forstarkta och malgruppsanpassade informations- och
utbildningsinsatser. Internrevisionen noterar att det universitetsgemensamma dataskyddsarbetet
I hogre grad behover styras, planeras och genomforas med systematik och struktur.

Internrevisionens sammanfattande bedémning ar att ett stort forbattringsbehov foreligger, vad
avser de omraden dar iakttagelser framforts under granskningen, innan universitetets
dataskyddsarbete kan anses vara utformat i enlighet med dataskyddsférordningens krav och
med god intern styrning och kontroll. Internrevisionen rekommenderar darfor rektor att:

e tydliggora roller, ansvarsfordelning och arbetsuppgifter for dataskyddsombudet och
universitetet som personuppgiftsansvarig,

o sikerstalla en andamalsenlig organisering av universitetets dataskyddsarbete, som t.ex.
inkluderar en forvaltningsorganisation och en resurs utsedd att arbeta med den
personuppgiftsansvariges operativa universitetsgemensamma uppgifter och arenden,

e uppratta styrande dokument som beskriver hur det universitetsgemensamma
dataskyddsarbetet &r organiserat, roll- och ansvarsfordelning, vilka arbetsuppgifter som
ska utforas av dataskyddsombudet respektive personuppgiftsansvarig, rutiner for
uppfoljning, 6vervakning och rapportering,

o sékerstélla dataskyddsombudets oberoende stallning och tillsynsroll samt att tillrackliga
resurser tillfoérs ombudet for att utféra uppgifterna som ska utféras enligt
dataskyddsforordningen (inklusive évervakning),

« tillse att dataskyddsombudet systematiskt och i god tid involveras i sadana processer dar
principiella dataskyddsfragor ofta aktualiseras och kan krava beddmning och rad utifran
regelefterlevnadsaspekt, t.ex. infor beslut om inkdp/upphandling av IT-l6sningar,

o sakerstalla att medarbetare och studenter som behandlar personuppgifter har tillrackliga
kunskaper om dataskyddsférordningen/dataskydd genom forstarkta och malgrupps-
anpassade informations- och utbildningsinsatser, t.ex. genom att infora obligatorisk
malgruppsanpassad internutbildning samt erbjuda kontinuerliga informationsinsatser,
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e infora rutiner for systematisk uppféljning, évervakning och kontroll av att dataskydds-
forordningen efterlevs och att interna arbetssatt &r implementerade och tillampas,

o formalisera rapporteringsvag och infora rutin for regelbunden rapportering fran
dataskyddsombudet till hogsta forvaltningsniva.

Madelene Norsell Sven Jungerhem

Internrevisor/granskningsledare Internrevisionschef
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