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Sammanfattning

Internrevisionen har granskat regelefterlevnad och intern styrning och kontroll avseende
universitetets sakerhetsskyddsarbete. Internrevisionen har undersokt vilka atgarder som hittills
har vidtagits for att kunna efterleva sékerhetsskyddslagen och hur planeringen ser ut.
Granskningen har omfattat sakerhetsskyddsarbetet pa universitetsdvergripande niva och
inriktats pa aspekter som; ansvar, organisering & styrande dokument, sakerhetsskyddsanalys &
sékerhetsskyddsplan, sékerhetsprévning, kunskap & information, sékerhetsskyddsavtal samt
anmélan & incidenter.

Sedan den nya sékerhetsskyddslagen tradde i kraft 2019 har arbetet med att implementera och
efterleva lagen varit ett riskomrade som internrevisionen bevakat, da arbetet med att analysera
skyddsvarden och implementera lagstiftningen forefallit ha kommit igang langsamt.

Granskningen visar att ett mer aktivt sdkerhetsskyddsarbete inletts vid universitetet under 2022.
Under aret har arbetssatt och rutiner utformats och sékerhetsskyddsanalysarbetet paborjats.
Planen ar att en projektorganisation ska genomféra sakerhetsskyddsanalyser vid universitetets
samtliga institutioner under en trearsperiod fram till 2024. Internrevisionen vill framhalla
vikten av att universitetets analysarbete sker skyndsamt, da Sakerhetspolisen i sin
hotbildsanalys pekat ut universitetssektorn som ett intressant mal for olovlig
underréttelseverksamhet och spionage.

Under 2022 har ocksa en sakerhetsskyddschef utsetts, denne ar dock inte organisatoriskt direkt
understalld rektor, vilket enligt sakerhetsskyddslagen ar ett krav. | granskningen framgar dven
brister, i forhallande till lagkraven, vad avser rutiner for kontroll av att lagen efterlevs inom
universitetet och att externa samarbetsparter foljer ingdngna sakerhetsskyddsavtal samt rutiner
for uppfoljning av sakerhetsprovningar och utbildningsbehov.

For att dven langsiktigt kunna uppratthalla ett kontinuerligt sékerhetsskyddsarbete i enlighet
med lagstiftningen, ser internrevisionen vidare ett behov av att det etableras en ordinarie
stddjande forvaltningsorganisation efter att projektorganisationen avvecklats. Det behdver dven
inforas kontinuitetsrutiner sa att sakerhetsskyddsanalyser, skyddsatgarder, sékerhetsprovningar,
utbildning m.m. halls uppdaterade.

Da analysen av universitetets skyddsvarden och behov av sakerhetsskydd annu inte &r avslutad
och da arbete kvarstar for att uppna foljsamhet i forhallande till krav som stalls i
sékerhetsskyddslagstiftningen, ar det internrevisionens sammanfattande bedémning att det
foreligger ett stort forbattringsbehov och l&mnar darfor ett antal rekommendationer till rektor.
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1 Bakgrund

Sékerhetsskydd handlar ytterst om att skydda information och verksamheter som &r av
betydelse for Sveriges sakerhet mot underrattelsehot sasom spioneri, sabotage, terroristbrott
och andra hot. Uttrycket Sveriges sakerhet forknippas framst med militara forhallanden, men
utvecklingen har gatt mot att andra for samhallet viktiga verksamheter fatt en storre betydelse
utifran sakerhetsskyddssynpunkt. Exempelvis har fraimmande landers underrattelseverksamhet
breddats mot forskning och utveckling inom civila omraden.!

Den 1 april 2019 tradde en ny sékerhetsskyddslag (SFS 2018:585) i kraft. Den nya lagen &r
breddad jamfort med den tidigare och omfattar fler verksamheter. Om en myndighet till ndgon
del bedriver sdkerhetskanslig verksamhet ska ett férebyggande och systematiskt sakerhets-
skyddsarbete genomforas, bl.a. ska behov av sakerhetsskydd utredas och dokumenteras i en
sékerhetsskyddsanalys. Redan nér den nya lagen tradde i kraft 2019, gjordes antagandet att
Uppsala universitet till ndgon del bedriver verksamhet som &r av betydelse for Sveriges
sékerhet och att sdkerhetsskyddslagen och sakerhetsskyddsforordningen darfor ar tillamplig vid
universitetet. Detta mot bakgrund av organisationens storlek och den forsknings- och
utbildningsverksamhet som bedrivs vid universitetet. Analys av institutionernas behov av
sakerhetsskydd ska nu ge svar pa vad som maste skyddas, mot vilka hot och pa vilket stt.>2

Brister i det systematiska sékerhetsskyddsarbetet kan leda till att eventuellt forekommande
sékerhetskanslig verksamhet, skyddsvérda uppgifter och information inom universitetets
verksamhet inte identifieras, hanteras och skyddas. I enlighet med revisionsplanen genomfor
internrevisionen darfor en granskning av regelefterlevnad och intern styrning och kontroll pa
overgripande niva vad avser universitetets sakerhetsarbete kopplat till sakerhetsskyddslagen.

2 Syfte och omfattning

Syftet med granskningen &r att undersoka regelefterlevnad samt intern styrning och kontroll
avseende det sakerhetsarbete som universitetet bedriver kopplat till sakerhetsskyddslagen.
Internrevisionen avser att underséka hur langt universitetet kommit i sékerhetsskyddsarbetet,
vilka atgarder som hittills har vidtagits for att kunna efterleva lagen, och hur planeringen framat
ser ut. Granskningen omfattar sakerhetsskyddsarbetet pa universitetsovergripande niva och har
inriktats pa foljande omraden:

ansvar, organisering & styrande dokument,
sékerhetsskyddsanalys & sékerhetsskyddsplan,
sékerhetsprévning,

kunskap & information,

sékerhetsskyddsavtal,

anmalan & incidenter.

L Ett modernt och starkt skydd for Sveriges sakerhet — ny sakerhetsskyddslag, Prop. 2017/18:89 , s 165 samt information om
Sakerhetsskydd pé Sakerhetspolisens hemsida.

2 Sakerhetsskyddslagen (2018:585) — senast andrad SFS 2021:952. Kompletterande bestammelser till lagen i
Sakerhetsskyddsférordningen (2021:955) — tidigare 2018:658. Information om Sékerhetsskydd pa Sakerhetspolisens hemsida.
Risk- och sarbarhetsanalys 2020 for Uppsala universitet, avsnitt 7.6, UFV 2020/2000.
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Granskningen har genomforts genom dokumentstudier och intervjuer. Intervjuer har hallits med
universitetets sakerhetsskyddschef samt personal vid Sakerhetsavdelningen. Da universitetets
sakerhetsskyddsarbete fortfarande ar i en inledande fas med pagaende implementering av
rutiner, har granskning av tillampning av rutiner ute i organisationen eller tester inte ingatt i
granskningen. | syfte att fanga upp erfarenheter av implementeringsarbetet har intervju hallits
med prefekten for den institution som varit pilot i samband med utformande och test av rutiner
och metodik for sékerhetsskyddsanalysen.

Sakerhetsskyddsarbetet utgor en del av universitetets generella sédkerhets- och informations-
sékerhetsarbete. Internrevisionen har tidigare — under 2021 — genomfort en granskning av
universitetets informationssékerhetsarbete utifran de krav som MSB via foreskrifter stéller pa
myndigheters informationssékerhetsarbete. Da avgransades dock granskningen fran
informationstyper som lyder under separata lagstiftningar sdsom sakerhetsskyddsklassificerade
uppgifter som lyder under sékerhetsskyddslagen och sékerhetsférordningen.

2.1 Revisionsfragor
For att uppna syftet kommer féljande revisionsfragor att besvaras:

e Vilka atgarder har hittills vidtagits for att sakerstalla att universitetet féljer
sékerhetsskyddslagen och sdkerhetsskyddsférordningen?
e Hur ser planeringen ut?

2.2 Risker

Brister i universitetets sakerhetsskyddsarbete riskerar att leda till:

o att sdkerhetskénslig verksamhet och skyddsvarda uppgifter inom universitetet inte
skyddas pa avsett sétt,

o att sékerhetskanslig information t.ex. hamnar i oratta hander,

o fortroendeskada for forskare och/eller universitetet,

e vite och sanktionsavgifter for universitetet vid brister i arbetet med sékerhetsskydd.

2.3 Bedomningskriterier

Med bedémningskriterier avses de regelverk och normer som bildar underlag for
internrevisionens bedémningar och rekommendationer. Granskningen tar sin utgangspunkt i
och bedomningar gors utifran myndighetsférordningens krav om att verksamheten ska bedrivas
pa ett satt sa att bl.a. effektivitet, regelefterlevnad och god hushallning med medel uppnas samt
hogskoleférordningens krav pa att det vid universitetet ska finnas en intern styrning och
kontroll (inklusive regelefterlevnad) som fungerar pa ett betryggande sétt.?

Beddmningar gors darutover utifran sakerhetsskyddslagen (SFS 2018:585),
sékerhetsskyddsforordningen (SFS 2021:955) samt interna styrdokument.*

* 3 § Myndighetsforordningen (2007:515) och 2 kap. 2 § hdgskoleforordningen (SFS 1993:100). )
“.'Frﬁmst styrdokumentet “Overgripande rutiner med anledning av sékerhetsskyddslagen (2018:585)”, dnr SAK 2022/176 #1.
Ovriga styrdokument samt rektorsbeslut som utgjort bedémningskriterier framgar under respektive avsnitt i rapporten.
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3 lakttagelser och resultat fran granskningen

| kapitel 3 redogors for iakttagelser och bedomningar som gjorts under granskningen.®
Rapporteringen ar i huvudsak avvikelsebaserad vilket innebar att sddana iakttagelser som vi
beddmer som brister eller risker beskrivs.

3.1 Ansvar, organisering och styrande dokument

Granskningen visar att ett mer aktivt sékerhetsskyddsarbete inletts vid universitetet under
2022. En sakerhetsskyddschef har utsetts under aret. Sakerhetsskyddschefen ar dock inte direkt
understalld myndighetens chef (rektor), vilket &r ett krav i sékerhetsskyddslagen. Organisa-
tionen for att genomfdra sakerhetsskyddsarbetet ar inte annu fardig eller fullt ut
dimensionerad. En projektorganisation med en beslutad projektplan finns dock tillsatt. For att
langsiktigt kunna uppratthalla ett kontinuerligt sakerhetsskyddsarbete anser internrevisionen
det angelaget att det etableras en ordinarie stodjande forvaltningsorganisation. Styrande
dokument bor uppdateras, bl.a. i forhallande till hur kontroll av att lagen efterlevs ska utforas.

Sakerhetsskyddslagen och sakerhetsskyddsforordningen staller krav pa hur organisationer och
myndigheters sikerhetsskyddsarbete ska styras och utformas. Exempelvis stalls krav pa att det,
vid organisationer som till nagon del bedriver sakerhetskénslig verksamhet, ska finnas en
sékerhetsskyddschef, att detta ansvar inte kan delegeras och att sakerhetsskyddschefen ska vara
direkt understélld ”chefen for verksamhetsutovarens verksamhet” — d.v.s.
myndighetschefen/rektor. Vidare framgar att sakerhetsskyddschefen ska leda och samordna
sékerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs enligt lagen och tillhdrande
foreskrifter.® Enligt universitetets interna rutin for sékerhetsskyddsarbete ar rektor ytterst
ansvarig for sékerhetsskyddet vid universitetet.”

Sedan den nya sékerhetsskyddslagen tradde i kraft 2019, har universitetets arbete med att
implementera och efterleva lagen varit ett omrade som internrevisionen bevakat. Omradet har i
internrevisionens riskanalys bedémts vara forknippat med hog risk, sarskilt da arbetet med att
paborja analys av potentiella skyddsvarden och implementering av rutiner och lagstiftning
forefaller ha kommit igang langsamt.

Granskningen som internrevisionen nu genomfort visar att ett mer aktivt sakerhetsskyddsarbete
inletts under 2022. Under aret har det upprattats rutiner och planering som visar pa systematik i
det arbete som hittills initierats och genomforts, bl.a. kopplat till organisering av arbetet och
utveckling av arbetssatt for sdkerhetsskyddsanalys och sékerhetsprévning. Internrevisionen
noterar att en projektorganisation tillsatts och en projektplan med 6versiktlig aktivitets- och
tidsplanering uppréttats som tydliggor hur den fortsatta implementeringen &r tankt att ga till.8

Internrevisionen konstaterar att det vid universitetet finns en utsedd sékerhetsskyddschef.
Rektor beslutade den 1 mars 2022 att universitetets sékerhetschef dven ska uppbara ett tillika-

5 lakttagelserna bygger huvudsakligen pa uppgifter som inhamtats vid intervjuer och baseras darmed pa de intervjuades
beskrivningar av det egna arbetet och/eller verksamhetens rutiner. Intervjuerna har skett under hést/vinter 2022/2023.

6 Sékerhetsskyddslagen 2 kap. 7 §

7 »Qvergripande rutiner med anledning av sikerhetsskyddslagen (2018:585)”, dnr SAK 2022/176 #1.

8 »Projektplan Sikerhetsskyddsanalys 1.0, dnr SAK 2022/214, upprittad 2022-04-22.
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uppdrag som sékerhetsskyddschef.® Dock innebdr detta att sékerhetsskyddslagens krav att
sakerhetsskyddschefen ska vara direkt understalld myndighetens chef inte ar uppfyllt, da
sékerhetsskyddschefen i nuléget &r organisatoriskt placerad vid Sékerhetsavdelningen inom
universitetsforvaltningen.'® Resursmassigt har sdkerhetsskyddschefen, for narvarande, till sin
hjalp en projektorganisation med en sakerhetsanalytiker och medarbetare fran Sékerhets-
avdelningen samt en administrator och stod fran Juridiska avdelningen. Det har under
granskningen framkommit att organisationen for att genomfora sékerhetsskyddsarbetet inte
annu ar fardig eller fullt ut dimensionerad. Detta bland annat mot bakgrund av att hantering av
sakerhetsskyddskanslig verksamhet &r ett nytt kompetensomrade inom universitetet.

Internrevisionen beddmer att det finns en risk att den nuvarande organiseringen av sakerhets-
skyddsarbetet (med resurser framst fran den ordinarie personalen vid Sakerhetsavdelningen)
langsiktigt kan komma att tranga ut delar av det ordinarie sékerhetsarbetet. Enligt uppgift ska
emellertid organisering och resurser ses dver efter det att den nu pagdende sakerhetsskydds-
analysen har genomforts vid samtliga universitetets institutioner. FOrst déarefter forvantas
omfattning och arbetsbelastning till foljd av sékerhetskanslig verksamhet vid universitetet
kunna uppskattas. For att langsiktigt kunna uppréatthalla ett kontinuerligt sakerhetsskyddsarbete
i enlighet med lagstiftningen ser internrevisionen det som angeldget att det etableras en
ordinarie stddjande forvaltningsorganisation efter att projektorganisationen avvecklats.** |
anslutning till att langsiktigt kunna bedriva ett kontinuerligt sakerhetsskyddsarbete inom
organisationen har det vid intervjuer framférts farhagor kopplat till beslut om ambitionsniva
och inriktning for det framtida sakerhetsskyddsarbetet. Déribland risk fér avsaknad av
universitetsévergripande strategier for sdkerhetsskydd och brister i samsyn nér det galler
ambitionsniva och inriktning for arbetet samt genomforande och finansiering av kostnader for
sakerhetsskyddatgarderna, vilket riskerar paverka sakerhetsskyddet negativt.12

Vad avser styrande dokument finns, utdver universitetets generella styrdokument for
sakerhetsomradet, bl.a. en separat rutin for sakerhetsskyddsarbete framtagen.?? Internrevisionen
noterar att det inte tydligt framgar av rutinen hur uppf6ljning och kontroll av att sékerhets-
skyddslagen efterlevs ska utforas. Kontroll av att lagen foljs ar en av sékerhetsskyddschefens
huvuduppgifter (utdver att leda och samordna sékerhetsskyddsarbetet).** Om uppféljning och

9 Rektorsbeslut ”Sikerhetsskyddschef vid Uppsala universitet”, dnr SAK 2022/20. Sikerhetsskyddschefen uppgift ér att leda
och samordna sékerhetsskyddsarbetet samt att kontrollera att universitetets verksamhet bedrivs i enlighet med lagstiftningen.
10 Sakerhetsskyddschefen &r i nuléget organisatoriskt placerad vid Sakerhetsavdelningen som ar en avdelning inom
universitetsforvaltningen. I regeringens proposition 2020/21:194 “Ett starkare skydd for Sveriges sékerhet”, kapitel 5
”Sékerhetsskyddschefens roll stirks”, framhélls vikten av att sdkerhetsskyddschefen organisatoriskt ar direkt understélld
myndighetens chef, vilket &r ett led i att starka sékerhetsskyddschefsrollen i den nya sékerhetslagen jamfort med den tidigare.
1 Organisation for forvaltning av det I6pande sakerhetsskyddsarbetet som fungerar éver tid (efter att projektorganisationen
avvecklats), med uppgifter t.ex. som ska skota Ipande sakerhetsprévningar, utbildning och information, kontinuerlig/arlig
fortbildning av de som &r sakerhetsprovade, leda/stétta vid sakerhetsskyddsanalyser framdver, utveckla metodik m.m..

12 Risk att skyddsatgarder underlats att inforas i det fall det exempelvis ar oklart vem/vilka som ska framarbeta och inféra
skyddsétgirderna (vem ska géra “jobbet”) eller vem/vilka som ska finansiera skyddsatgarder (vem ska sta for kostnaderna).
Vad avser universitetsgvergripande strategier kopplat till sakerhetsskydd har namnts t.ex. hantering av krav utifran
sakerhetsskyddsperspektiv i relation till anstallningsregler i universitetssektorn (hur férhalla sig till anstallning och/eller studier
inom forskningsomraden/branscher nér person har internationell bakgrund fran lander som av Sakerhetspolisen utpekats som
riskfyllda eller som ska verka inom forskningsomraden/branscher som utpekats som riskfyllda). Aven strategier for tilltrades-
och behorighetshantering samt regler for nyttjande av gemensamma laboratoriemiljéer har ocksa lyfts som exempel.

13 »(vergripande rutiner med anledning av sikerhetsskyddslagen (2018:585)”, dnr SAK 2022/176 #1.

14 Enligt sakerhetsskyddslagen 2 kap. 7 § ar sakerhetsskyddschefen uppgift att leda och samordna sékerhetsskyddsarbetet och
kontrollera att lagen efterlevs. Detta framgér dven av rektorsbeslut ”Sékerhetsskyddschef vid UU”, dnr SAK 2022/20.
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kontroll brister riskerar det leda till att felaktig hantering av sédkerhetskanslig information, inom
universitetets organisation eller av parter universitetet samarbetar med, inte uppmérksammas
och atgardas. Internrevisionen har ocksa uppmarksammat ett behov av att synkronisera och
uppdatera de befintliga generella styrdokumenten utifran vissa siakerhetsskyddsaspekter.
Exempelvis bor dokumenthanteringsplanen uppdateras sa att den inkluderar rutiner for
registrering, forvaring och gallring av sakerhetsskyddsklassificerade uppgifter och handlingar.
Styrdokument inom sakerhetsomradet som t.ex. avser informationssékerhet bor uppdateras sa
att de dven inkluderar den “nya” informationstypen “’sdkerhetsskyddsklassificerade uppgifter”
och hur den typen av information ska hanteras, forvaras och skyddas utifran
informationssékerhetsperspektiv.

3.2 Sakerhetsskyddsanalys och sdkerhetsskyddsplan

Granskningen visar att universitetet under 2022 pabdrijat arbetet med att genomfora och
dokumentera séakerhetsskyddsanalyser vid samtliga institutioner. Arbetet ska genomféras under
en trearsperiod (2022-2024). | det fall sakerhetskénslig verksamhet identifieras finns rutiner
for att utarbeta sakerhetsskyddsplan med skyddsatgarder. Det finns aven rutiner for att
sakerhetspréva medarbetare som ska arbeta i sadan sékerhetskénslig verksamhet.
Internrevisionen framhaller vikten av att universitetets analysarbete sker skyndsamt, da
Sékerhetspolisen i sin hotbildsanalys pekat ut universitetssektorn som ett intressant mal for
olovlig underrattelseverksamhet och spionage. Internrevisionen ser det aven angelaget att
sakerhetsskyddsanalyser, skyddsatgarder, sakerhetsprévningar, utbildning och arbetsséatt halls
uppdaterade och adekvata 6ver tid genom s.k. kontinuitetsrutiner.

Den organisation som bedriver sékerhetskanslig verksamhet ska genomféra en
sikerhetsskyddsanalys, d.v.s. utreda behovet av sikerhetsskydd.'® Sakerhetsskyddsanalysen ska
vara dokumenterad och uppdateras vid behov - atminstone vartannat ar.*® Med utgangspunkt i
analysen ska sakerhetsskyddsatgarder planeras och vidtas med héansyn till den
sékerhetskansliga verksamhetens art och omfattning samt till forekomsten av
sékerhetsskyddsklassificerade uppgifter.

Uppsala universitet har under 2022 inlett ett projekt med att utreda behovet av sakerhetsskydd
inom verksamheten. Pa varen inleddes sékerhetsskyddsanalysarbetet genom en analys av en
pilotinstitution och for att testa och utveckla metodik och rutiner. Planen ar att besdka och
analysera samtliga av universitetets institutioner utifran ett sakerhetsskyddsperspektiv under en
treérsperiod fram till 2024.%

Analysarbetet genomfors av projektgruppen vid Sékerhetsavdelningen under ledning av
sakerhetsskyddschef och sakerhetsanalytiker. Arbetet sker institutionsvis utifran bedémning av
potentiella riskomraden. Metodiken innefattar utbildning av institutionens prefekt och dennes
ledningsgrupp samt en enkaét till institutionens personal for att scanna av och forsoka identifiera
eventuella projekt/verksamheter som kan vara sékerhetskansliga.'® Enkaten &r webbaserad och
utformad dven med ett “utbildande syfte” och innehaller saval faktatexter som utdrag ur

15 Sakerhetsskyddslagen 2 kap. 1 § och Séakerhetsskyddsforordningen 2 kap. 1 8.

16 Sakerhetsskyddslagen 2 kap. 1 § och Séakerhetsskyddsforordningen 1 kap. 1 8.

17 »Sikerhetsanalyserna som genomfors pé institutioner dokumenteras pé ett enhetligt séitt med hjélp av en
dokumentationsmall. En verksamhetsbeskrivning dokumenteras tillsammans med verksamhetens skyddsvarden, sékerhetshot
och sérbarheter samt vid behov sékerhetsskyddsatgarder som bedéms behdver vidtas.

18 Webbaserad enkét “Inrapportering till Sikerhetsavdelningen”, finns dven utformad pa engelska.
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sakerhetsskyddslagen, vilket gor att information om sakerhetsskydd far bred spridning dven
bland institutionernas personal. Enkatfragor och uthildningsmaterial utgar fran vagledningar for
sakerhetsskydd som Sakerhetspolisen tillhandahaller, t.ex. markorer for vad som kan utgora
indikation pa sakerhetskanslig verksamhet (energiteknikforskning, samarbeten med forsvars-
industrin etc.). | de fall enkdten ger utslag genomfors djupintervjuer med berdrda personer.

Om det under sékerhetsskyddsanalysen identifieras skyddsvérda uppagifter, finns rutiner for hur
de ska indelas i olika sékerhetsskyddsklasser bland annat efter vilken skada ett réjande kan
medfora.® Om skyddsvard verksamhet identifieras upprattas en sakerhetsskyddsplan med
skyddsatgarder utifran de tre perspektiven personalsakerhet, fysisk sakerhet och
informationssakerhet. En skyddsatgard som kan vidtas utifran séakerhetsskyddsplanens
personalsakerhetsperspektiv ar sakerhetsprovning av berérda medarbetare som ska delta i den
sakerhetskansliga verksamheten. Genomforda analyser och skyddsatgarder dokumenteras.

Granskningen visar att universitetet paborjat arbetet med att utreda och analysera behovet av
sakerhetsskydd. Metodik och granskningsmarkdérer baseras pa Sakerhetspolisens vagledningar
och hotbildsanalys. I sin hotbildsanalys pekar Sakerhetspolisen ut universitetssektorn som ett
intressant mal for olovlig underrattelseverksamhet och spionage. Mot den bakgrunden bedémer
internrevisionen att det ar angeléget att universitetets sdkerhetsskyddsanalysarbete sker
skyndsamt och att sékerhersskyddsatgarder vidtas for att forhindra oavsiktlig spridning av
sikerhetsskyddsklassificerade uppgifter till obehoriga aktorer.?® Detta understryks ocksé av en
serie analyser i media, saval nationellt som internationellt. Bl.a. har ett omfattande samarbete
mellan svenska laroséten och institutioner med koppling till Kinas militar lyfts fram, vilket
overensstammer med Sékerhetspolisens hotbildsanalys.?! Det faktum att Uppsala universitet ar
det laroséte som ligger i topp vad betraffar artiklar skrivna tillsammans med kinesiska forskare
fran sadana institutioner, indikerar att Kinas militér ar intresserad av forskning som bedrivs vid
Uppsala universitet.

Nagot som granskningen visar inte &r pa plats annu, men som planeras att utformas och
implementeras, ar kontinuitetsrutiner for att halla sakerhetsskyddsanalyser, skyddsatgarder,
sékerhetsprévningar, utbildning och arbetssétt adekvata och uppdaterade éver tid. Av intervjuer
framgar att avsikten ar att i den man det gar bygga in sakerhetsskyddsrutiner i ordinarie
processer. T.ex. inféra en uppféljningsrutin som innebdr att medarbetare som &r sakerhets-
provade ska “omprovas” arligen i samband med medarbetarsamtalet. For att uppratthalla
kunskap och medvetenhet om sékerhetsskydd hos de medarbetare som ar sédkerhetsprévade och
arbetar i sakerhetskanslig verksamhet, finns dven plan att infora en rutin sa att de som é&r
sakerhetsprovade arligen ska upprepa/aktualisera utbildningen inom sékerhetsskyddsomradet.
Internrevisionen vill understryka vikten av att kontinuitetsrutiner implementeras.

19 Sakerhetsskyddsklassificerade uppgifter diarieférs enligt rutinerna, med ett minimum av information som behdvs for
sparbarheten, i en avskild del av universitetets diarium W3D3 (SAK-serien i det s.k. H-diariet), tillsammans med andra
sekretessbelagda uppgifter. Tillhérande handlingar far dock inte laddas upp i W3D3 utan maste forvaras fysiskt i utrymmen
som &r godkanda av sikerhetsskyddschefen for dndamélet.

20 Utpekade omréden &r t.ex. forskning inom energiteknikomradet, forskningssamarbeten med av Sakerhetspolisen sérskilt
utpekade lander sdsom Kina, Ryssland och Iran samt forskningssamarbeten med vissa branscher, t.ex. férsvarsindustrin.

21 SvD 2023-02-18.

9



UPPSALA UNIVERSITET

2023-04-20 UFV 2022/2556

3.3 Sakerhetsprovning

Granskningen visar att universitetet har rutiner for att genomféra sékerhetsprévning av
personer som ska delta i sdkerhetskanslig verksamhet och for beslut om inplacering i
sakerhetsklass. For att uppfylla sakerhetsskyddslagens krav pa uppfoljning och kontroll ser
internrevisionen det som angelaget att kontinuitetsrutiner implementeras i verksamheten. T.ex.
att personer som ar sakerhetsprovade foljs upp och “omprévas ” regelbundet sa att eventuella
forandringar i omstandigheter som rér personens palitlighet ur ett sékerhetsperspektiv kan
fangas upp och vid behov hanteras. Internrevisionen noterar ocksa ett behov av att rutiner for
sakerhetsprovning och bakgrundskontroll fors in och beaktas i universitetets
rekryteringsprocess.

Den som genom anstéllning, uppdrag eller pa annat satt ska delta i sakerhetskénslig verksamhet
ska, enligt sakerhetsskyddslagen, sakerhetsprovas. Sakerhetsprovning syftar till att klarlagga
om en person kan antas vara lojal och palitlig utifran sakerhetsskyddssynpunkt.??
Sakerhetsprovning vid Uppsala universitet innefattar en sakerhetsprévningsintervju och en s.k.
registerkontroll, d.v.s. kontroll mot Sakerhetspolisens register samt utbildning.?® Resultatet av
sikerhetsprovningen ska dokumenteras.?* Sakerhetsprovningen ska goras innan deltagande i
den sdkerhetskansliga verksamheten pabdrjas. Sakerhetsprévningen ska féljas upp under den
tid som deltagandet i den sakerhetskinsliga verksamheten pagar.?® Sakerhetsskyddsanalysen
ligger till grund for beslut om placering av befattning i sdkerhetsklass. Sékerhetsprévningen ar
grunden for beslut om anstallning till en befattning i sakerhetsklass alternativt beslut om
deltagande i sikerhetskanslig verksamhet.?® Uppsala universitet ar en av de myndigheter som
enligt sikerhetsskyddsforordningen far besluta om placering i sakerhetsklass.?’

Rektor har i mars 2022 delegerat till sakerhetsskyddschefen att besluta om att genomféra
sikerhetsprovningar och om att placera relevanta befattningar i sakerhetsklass.?® Som en del av
universitetets metodik for sakerhetskyddsarbetet har Sékerhetsavdelningen arbetat fram interna
rutiner for genomforande av sakerhetsprovning och placering i sékerhetsklass. Det finns bl.a.
en instruktion fér den som ska vara samtalsledare vid sakerhetsprévningsintervjuer framtagen
samt ett informationsmaterial till den som ska genomga en sikerhetsprévning.?® Instruktionen
foljer Sakerhetspolisens vagledning for personalsékerhet. Dartill finns stédjande dokument,
t.ex. en dokumentationsmall och en végledning for bakgrundskontroll uppréttad som stod for
att narmare undersoka uppgifter som lamnats vid rekryteringsforfaranden.®® Den som ska

22 Sakerhetsskyddslagen 3 kap. 1-2 §.

2 »Qvergripande rutiner med anledning av sikerhetsskyddslagen (2018:585)”, dnr SAK 2022/176 #1.

24 Sakerhetsskyddsforordningen 5 kap. 4 8.

% Sakerhetsskyddslagen 3 kap. 3 8.

% Placering i sakerhetsklass sker i utstrackning och enligt kriterier i Sakerhetsskyddslagen 3 kap. 5-11 §.

27 Sakerhetsskyddsforordningen 5 kap. 8 8. Myndigheter som anges i bilagan till forordningen beslutar om placering i
sékerhetsklass 2 och 3. Om det finns behov av placering i sékerhetsklass 1 ska begéran om beslut om det lamnas till regeringen.
28 Delegation till sikerhetsskyddschefen vid Uppsala universitet, dnr SAK 2022/26, beslutat 2022-03-01. VVad galler beslut om
att placera en tillsatt tjanst i sékerhetsklass ska sékerhetsprévning ske innan befattningshavaren tar del av sdkerhetskanslig
verksamhet eller sdkerhetsskyddsklassificerade handlingar. Vid nyanstéllning till en tjanst placerad i sdkerhetsklass ska
sékerhetsprévning ske infor anstéllning.

29 »Instruktion Séakerhetsprévning — instruktion till samtalsledare infor sakerhetsprovningssamtal vid UU”(2021-09-24) samt
informationsmaterial ~’Sikerhetsprévning — information till dig som ska genomga en sékerhetsprovning vid UU” (2021-07-14).
30 »Vigledning Bakgrundskontroll”(2022-05-04, uppdaterad 2022-10-21). Blankett dar den som blir sékerhetsprévad ska lamna
skriftligt samtycke till att registerkontroll utférs mot Sékerhetspolisens register samt forbinder sig att iaktta tystnadsplikt.
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sékerhetsprovas utbildas i sarskild ordning, bl.a. ska en webbaserad utbildning i sékerhetsskydd
som ges via Forsvarshigskolan genomforas innan sékerhetsprévningsintervjun.

Av intervjuer framgar att avsikten ar att medarbetare som arbetar i sékerhetskénslig verksamhet
och som ér sikerhetsprovade, ska "omprovas” arligen i samband med medarbetarsamtal samt
ges aterkommande utbildning for att kunna uppratthalla kunskap inom omradet. For att
uppfylla sakerhetsskyddslagstiftningens krav pa uppféljning och kontroll anser internrevisionen
det angelaget att sddana uppfdljnings- och kontinuitetsrutiner implementeras i verksamheten.
Det ar viktigt att behovet av utbildning foljs upp 6ver tid och att sakerhetsprovade personer
omprovas regelbundet sa att eventuella forandringar i omstandigheter som ror personens
palitlighet ur ett sakerhetsperspektiv fangas upp och vid behov hanteras. Internrevisionen
noterar ocksa ett behov av att rutiner for sakerhetsprovning och bakgrundskontroll fors in och
beaktas i universitetets rekryteringsprocess.2

3.4 Kunskap och information

Granskningen visar att utbildning och information ar en prioriterad del av universitetets
sakerhetsskyddsarbete. For att halla kunskaper om sékerhetsskydd uppdaterade 6ver tid hos
universitetets medarbetare och de som deltar i sékerhetskanslig verksamhet, ar det dock
angelaget att implementera kontinuitetsrutiner i form av regelbunden uppféljning av
utbildningsbehov och arligen aterkommande utbildning.

En forutsattning for att sékerhetskanslig verksamhet och sékerhetsskyddsklassificerade
uppgifter ska hanteras pa ett sakert sétt ar att de som arbetar i sadan verksamhet har kunskap
om sékerhetsskydd, far relevant utbildning och information. Enligt sakerhetsskyddslagen ska
organisationen sakerstélla att de som deltar i sékerhetskénslig verksamhet har tillracklig
kunskap om sékerhetsskydd.>® Sakerhetsskyddsférordningen foreskriver vidare att
organisationen ska se till att de som deltar i sadan verksamhet far utbildning i sakerhetsskydd
och att behovet av utbildning féljs upp dver tid.3

Da kunskap och medvetenhet kring vad som &r sékerhetskanslig information och hur sadan ska
hanteras ar avgorande for att kunna initiera ett relevant skydd &r utbildning och information
prioriterat i det sékerhetsskyddsarbete som universitetet bedriver. Nar sakerhetsskyddsanalyser
genomfors vid institutioner inleds de darfér med utbildning av prefekten och dennes
ledningsgrupp. Under analysen far aven évrig personal grundlaggande information om
sékerhetsskydd, bl.a. genom att delta i den enk&t som anvands for att scanna och identifiera
potentiell sakerhetskénslig verksamhet/projekt. Enkéaten, som finns i bade svensk och engelsk
version, dr webbaserad och utformad med ett "utbildande syfte” och innehdller savél
faktaavsnitt som utdrag ur sékerhetsskyddslagen.

| de fall sakerhetsskyddskanslig verksamhet eller uppgifter identifieras sa séakerhetsprovas och
utbildas berérda medarbetare. De medarbetare som sékerhetsprdvas ska bl.a. genomféra den

31 »Grundliggande sikerhetsskyddsutbildning” - webbaserad utbildning via Férsvarshdgskolan.

32 Enligt uppgift har personal vid Sakerhetsavdelningen och HR fort dialog om bakgrundskontroll (sarskilt fysiska handlingar).
Viktigt att rutiner for sékerhetsprévning och bakgrundskontroll férs in, omnadmns och beaktas i universitetets rekryterings-
process, sa att det tydligt framgar pé vilket sitt de 4r en del av respektive skiljer sig fran ett ordinarie rekryteringsforfarande.

33 Sakerhetsskyddslagen 2 kap. 4 § punkt 2 och Sakerhetsskyddsforordningen 2 kap. 2 § punkt 2.

34 Sakerhetsskyddsforordningen 5 kap. 1 8.
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webbaserade utbildning i sakerhetsskydd som ges via Forsvarshogskolan.® Darutéver finns
information med anknytning till sékerhetsskyddsomradet pa universitetets medarbetarportal.*®

For att uppratthalla kunskap om sakerhetsskydd hos universitetets medarbetare samt hos de
som specifikt deltar i sakerhetskanslig verksamhet, ser internrevisionen det som angeléget att
kontinuitetsrutiner i form av regelbunden uppféljning av utbildningsbehov och arligen
aterkommande utbildning implementeras. | de fall medvetenhet och kunskap om
sékerhetsskydd skulle vara otillracklig inom organisationen, riskerar det leda till att
skyddsvarda uppgifter inte identifieras, att de kommer i oratta hander eller att de pa annat satt
inte hanteras och skyddas i enlighet med kraven i sédkerhetsskyddslagstiftningen.

3.5 Sékerhetsskyddsavtal

Granskningen visar att det finns rutiner for juridisk granskning av avtal utifran ett sakerhets-
skyddsperspektiv och i de fall det bedéms nddvandigt upprattas sakerhetsskyddsavtal. Dock
omfattar rutinen endast nyupprattade avtal som kommer Juridiska avdelningen tillhanda, d.v.s.
framst avtal som rektor och universitetsdirektoren ska underteckna. Avtal som upprattas pa
institutionsniva och undertecknas av prefekter granskas emellertid inte juridiskt mot
granskningsmarkdrerna for sakerhetsskydd. Dartill saknas rutiner for att kontrollera att
motparter foljer de dverenskomna sakerhetsskyddsavtalen.

Enligt sékerhetsskyddslagen ska ett sékerhetsskyddsavtal upprattas néar en organisation som
bedriver sakerhetskanslig verksamhet avser att inleda samarbete eller inga avtal med en extern
aktor och det finns risk att aktéren kan komma att f4 tillgang till sakerhetskansliga uppgifter.®’
Det kan exempelvis galla forskningsprojekt som avser sarskilt riskutsatta verksamhetsomraden
och/eller dar samarbete ska ske med parter fran sérskild bransch eller av Sakerhetspolisen
sarskilt utpekade lander. Det kan ocksa bli aktuellt i samband med upphandling av t.ex. en
tjanst eller ett IT-system som ska innehdlla och hantera sakerhetsklassificerade uppgifter. |
sadana fall maste sékerhetsskyddskrav avtalas skriftligt med anbudsgivaren/leverantoren. Ett
sakerhetsskyddsavtal ska ingas innan motparten far tillgang till den sékerhetskansliga
verksamheten. Det ska aven finnas rutiner att kontrollera att motparten féljer avtalet.®®

Vid universitetet finns rutin for juridisk avtalsgranskning utifran séakerhetsskyddsperspektiv
uppréttad. FOr nyupprattade avtal som kommer Juridiska avdelningen tillhanda och som skulle
kunna avse eller innehalla kopplingar till sékerhetskanslig verksamhet, ska avtalet enligt
rutinen granskas mot vissa s.k. granskningsmarkérer.® Nar markorerna ger utfall remitterar
Juridiska avdelningen avtalet till sakerhetsskyddsanalytikern for bedomning. Om det uppstar
behov av att inga ett sakerhetsskyddsavtal samverkar sakerhetsskyddschefen med relevanta
befattningar vid Juridiska avdelningen och Avdelningen for ekonomi och upphandling.*°

% »Grundliggande sikerhetsskyddsutbildning” - webbaserad utbildning via Férsvarshigskolan.

% »Sikerhetsprovning — information for dig som ska genomgé en sikerhetsprovning” (daterad 2021-07-14) samt information
pa Medarbetarportalen/Stod och service/Sakerhet/Person/Séakerhetsprévning, bl.a. for den som ska genomga sékerhetsprévning.
37 Sakerhetsskyddslagen 4 kap. 1-5 §.

38 Sakerhetsskyddslagen 4 kap. 1 8, 5 8.

39 Sakerhetsavdelningen har arbetat fram granskningsmarkorerna utifrén Sikerhetspolisens metodhandledning. ”Avtal som ska
granskas av sakerhetsavdelningen”, upprittad 2022-10-24. Dar framgar vilka perspektiv avtal ska granskas utifran samt vilka
granskningsmarkdrer som ska utgora indikatorer att uppmarksamma vid granskningen.

40 »Qvergripande rutiner med anledning av sikerhetsskyddslagen (2018:585)”, dnr SAK 2022/176 #1.
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Av intervjuer framgar emellertid att rutinen for avtalsgranskning endast omfattar avtal som
kommer Juridiska avdelningen tillhanda, d.v.s. framst sddana avtal som rektor eller
universitetsdirektoren ska underteckna.*! Avtal som uppréttas pé institutionsniva och
undertecknas av prefekter (motsvarande) omfattas darfor inte av rutinen och granskas inte
juridiskt mot granskningsmarkorerna for sakerhetsskydd. Att rutinen inte omfattar, fangar upp
och scannar de avtal som undertecknas av prefekter mot granskningsmarkérerna bedémer
internrevisionen utgor en risk — speciellt da prefekter fatt utokat mandat vid avtalstecknande i
den senaste uppdateringen av universitetets delegationsordning.*? Brister i rutinerna kan riskera
leda till att eventuellt forekommande sékerhetskénslig verksamhet, uppgifter och information
inom universitetets verksamhet inte identifieras, hanteras och skyddas. Pagaende verksamhet
och analys av redan tecknade befintliga avtal &r en del av den pagaende sakerhetsskydds-
analysen. Internrevisionen vill understryka vikten av att genomgang och granskning, utifran
riskbedémning, &ven gors av befintliga avtal och att det vid behov vidtas relevanta
sikerhetsskyddsétgarder.*® Internrevisionen ser dven ett behov av att det utvecklas en rutin for
att folja upp och kontrollera att motparter foljer de 6verenskomna sékerhetsskyddsavtalen, da
detta 4r en skyldighet enligt sakerhetsskyddslagen.**

3.6 Anmalan och incidentrapportering

Granskningen visar att Uppsala universitet, i enlighet med sékerhetsskyddslagen, har anmalt
till tillsynsmyndigheten att det bedrivs sékerhetskanslig verksamhet inom organisationen. Vad
avser incidentrapportering ser internrevisionen ett behov av att uppratta och kommunicera
rutiner for att identifiera, hantera och rapportera eventuella sékerhetshotande incidenter
internt inom universitetet.

Sakerhetsskyddskanslig verksamhet ar anmalningspliktig. En organisation som bedriver
sékerhetskanslig verksamhet ska anmala detta till sin tillsynsmyndighet, vilket i Uppsala
universitets fall innebar Léansstyrelsen i Stockholm.*

Om det finns skal att anta att en sdkerhetshotande héndelse har intréffat ska en anmalan
skyndsamt goras till Sékerhetspolisen.*® Exempel pa en sddan handelse kan exempelvis vara att
en sakerhetsskyddsklassificerad uppgift otillatet har rojts eller att det har intraffat en IT-
incident i ett system som har betydelse for sakerhetskanslig verksamhet.

Uppsala universitet har den 24 maj 2022 anmalt till tillsynsmyndigheten att det vid universitetet
bedrivs sakerhetskanslig verksamhet.

41 Enligt uppgift skickas i viss utstrackning aven avtal som vicerektorer ska underteckna for juridisk granskning.

42 Enligt den fr o m 1 januari 2023 gillande “Delegationsordning for Uppsala universitet” (med tillhérande besluts-PM) dnr
UFV 2020/945, har en del av foridndringen “bestatt i att flytta beslutanderétter fran universitetsdirektoren till den akademiska
linjen” och som exempel namns att krav pa universitetsdirektrens godkannande av avtal avseende uppdragsforskning och
bidragsforskning 6ver 100 tkr har tagits bort och flyttats till den akademiska linjen.

43 Genomgang utifran riskbeddmning, t.ex. avtal upprattade med parter/foretag som kan omfatta verksamhet som bedéms som
riskutsatt alt. parter fran branscher eller lander som av Sakerhetspolisen bedoms vara sérskilt riskutsatta. Om universitetet hade
haft en avtalsdatabas hade den varit ett verktyg for analys av padgaende verksamhet. | nulaget saknas dverblick Gver pagaende
avtal/verksamhet vilket &r en brist ur uppféljnings- och kontrollsynpunkt.

44 Sakerhetsskyddslagen 4 kap. 5 §.

45 Sakerhetsskyddslagen 2 kap. 6 §.

46 Sakerhetsskyddsforordningen 2 kap. 4 8.
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Vad galler incidentrapportering noterar internrevisionen att rutin for att fanga upp, hantera och
rapportera eventuellt uppkomna sakerhetsskyddsincidenter internt inom universitetet inte finns
dokumenterade. Om det inte &r kommunicerat och kéant av berérda pa institutionerna vad som
ska klassas som en incident och hur rapportering ska ske foreligger risk att sakerhetsskydds-
chefen gar miste om information. Nagot som i sa fall skulle begransa méjlighet till atgard.

4 Sammanfattande beddémning och rekommendationer

Internrevisionen har granskat regelefterlevnad och intern styrning och kontroll avseende det
sékerhetsarbete som universitetet bedriver kopplat till sékerhetsskyddslagen. Internrevisionen
har undersokt vilka atgarder som hittills har vidtagits for att kunna efterleva lagen och hur
planeringen ser ut. Granskningen har omfattat sakerhetsskyddsarbetet pa
universitetsdvergripande niva och inriktats pa; ansvar, organisering & styrande dokument,
sékerhetsskyddsanalys & sakerhetsskyddsplan, sakerhetsprovning, kunskap & information,
sékerhetsskyddsavtal samt anmélan & incidenter.

Sedan den nya sékerhetsskyddslagen tradde i kraft 2019 har universitetets arbete med att
implementera och efterleva lagen varit ett riskomrade som internrevisionen bevakat, da arbetet
med att utveckla rutiner och implementera lagstiftningen forefallit ha kommit igang langsamt.

Granskningen som internrevisionen nu genomfort visar att ett mer aktivt sakerhetsskyddsarbete
inletts vid universitetet under 2022. Rutiner och arbetssatt har utvecklats under aret. En
sékerhetsskyddschef har utsetts genom att universitetets sakerhetschef tilldelats ett tillika-
uppdrag som sékerhetsskyddschef. Sékerhetsskyddschefen ar dock inte direkt understélld
myndighetens chef (rektor), vilket &r ett krav enligt sékerhetsskyddslagen. Organisationen for
att genomfora sakerhetsskyddsarbetet ar inte &nnu fardig eller fullt ut dimensionerad. En
projektorganisation finns tillsatt och det finns en projektplan med aktivitets- och tidsplanering
upprattad som tydliggor hur det fortsatta implementeringsarbetet ar tankt att ga till. Arbetet
med att genomfora sakerhetsskyddsanalyser vid universitetets institutioner, som pabérjats
under 2022, ska enligt planen genomfdras under en trearsperiod fram till 2024. Att
genomgangen och analyserna av vilka skyddsvérden som finns vid institutionerna prioriteras, ar
avgorande for att kunna initiera ett relevant skydd. Sékerhetspolisen har i sin hotbildsanalys
pekat ut universitetssektorn som ett intressant mal for olovlig underrattelseverksamhet och
spionage. Mot den bakgrunden bedémer internrevisionen att det &r angeldget att Uppsala
universitets sékerhetsskyddsanalysarbete sker skyndsamt.

I relation till sékerhetsskyddslagen/-férordningen visar granskningen dartill pa brister, utover
sékerhetsskyddschefens placering i organisationen, vad avser rutiner for:

- kontroll av att lagen efterlevs inom universitetet (en av sdkerhetsskyddschefens
huvuduppgifter enligt lagen),

- kontroll av att externa samarbetsparter efterlever ingangna sakerhetsskyddsavtal,

- uppfdljning av behov av utbildning under tiden en person deltar i k&nslig verksamhet,

- uppfoljning av sakerhetsprovade personers sakerhetsprovningar, sa att eventuella
forandringar i omstandigheter som ror personernas palitlighet ur ett sékerhetsperspektiv
fangas upp och vid behov hanteras.
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Arbetet med att utveckla arbetssatt och implementera sakerhetslagstiftningen inom
universitetets organisation fortgar. Da universitetets skyddsvérden och behov av
sakerhetsskydd &nnu inte ar analyserade och da arbete kvarstar for att uppna foljsamhet i
forhallande till krav som stalls i sakerhetsskyddslagstiftningen, ar det internrevisionens
sammanfattande bedémning att det foreligger ett stort forbattringsbehov. Internrevisionen
rekommenderar darfor rektor att:

prioritera sa att sakerhetsskyddsanalysarbetet sker skyndsamt sa att potentiellt
sakerhetskanslig verksamhet vid universitetet identifieras och skyddsatgérder kan
vidtas,

sékerstélla att sakerhetsskyddschefens placering i organisationen dverensstimmer med
krav i sékerhetsskyddslagen, d.v.s. direkt understélld rektor,

etablera en ordinarie stodjande forvaltningsorganisation (efter att projektorganisationen
avvecklats) for att dven langsiktigt kunna uppratthalla ett kontinuerligt sakerhetsskydds-
arbete i enlighet med lagstiftningen. I anslutning dartill &ven hantera potentiella risker
vad avser avsaknad av universitetsovergripande strategier for och/eller brister i samsyn
nar det galler ambitionsniva och inriktning for det framtida sakerhetsskyddsarbetet,

synkronisera och uppdatera befintliga styrdokument utifran férandringar féranledda av
sékerhetsskyddslagstiftningen,

sékerstdlla att universitetets medarbetare och de som deltar i sékerhetskanslig
verksamhet har relevanta kunskaper om sékerhetsskydd och far aterkommande
utbildning,

infora rutin att &ven avtal som upprattas pa institutionsniva och undertecknas av
prefekter ska granskas juridiskt mot granskningsmarkdrerna for sékerhetsskydd,

tillse att rutiner for sékerhetsprévning och bakgrundskontroll fors in och beaktas i
universitetets rekryteringsprocess.

Samt utforma och implementera rutiner:

sa att sakerhetsskyddsanalyser, skyddsatgarder, sakerhetsprovningar, arbetssatt och
utbildning/kunskaper och arbetssatt halls uppdaterade, d.v.s. kontinuitetsrutiner,

for att kunna identifiera och rapportera eventuella sakerhetshotande incidenter med
koppling till sékerhetsskydd,

for uppfoljning och kontroll av att sékerhetsskyddslagen efterlevs inom universitetets
organisation (t.ex. uppféljning av utbildningsbehov och sékerhetsprévningar) och av
externa samarbetsparter (t.ex. att dverenskomna sakerhetsskyddsavtal efterlevs).

Madelene Norsell Sven Jungerhem

Internrevisor/granskningsledare Internrevisionschef
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