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Sammanfattning 

Internrevisionen har granskat regelefterlevnad och intern styrning och kontroll avseende 

universitetets säkerhetsskyddsarbete. Internrevisionen har undersökt vilka åtgärder som hittills 

har vidtagits för att kunna efterleva säkerhetsskyddslagen och hur planeringen ser ut. 

Granskningen har omfattat säkerhetsskyddsarbetet på universitetsövergripande nivå och 

inriktats på aspekter som; ansvar, organisering & styrande dokument, säkerhetsskyddsanalys & 

säkerhetsskyddsplan, säkerhetsprövning, kunskap & information, säkerhetsskyddsavtal samt 

anmälan & incidenter. 

Sedan den nya säkerhetsskyddslagen trädde i kraft 2019 har arbetet med att implementera och 

efterleva lagen varit ett riskområde som internrevisionen bevakat, då arbetet med att analysera 

skyddsvärden och implementera lagstiftningen förefallit ha kommit igång långsamt.  

Granskningen visar att ett mer aktivt säkerhetsskyddsarbete inletts vid universitetet under 2022. 

Under året har arbetssätt och rutiner utformats och säkerhetsskyddsanalysarbetet påbörjats. 

Planen är att en projektorganisation ska genomföra säkerhetsskyddsanalyser vid universitetets 

samtliga institutioner under en treårsperiod fram till 2024. Internrevisionen vill framhålla 

vikten av att universitetets analysarbete sker skyndsamt, då Säkerhetspolisen i sin 

hotbildsanalys pekat ut universitetssektorn som ett intressant mål för olovlig 

underrättelseverksamhet och spionage. 

Under 2022 har också en säkerhetsskyddschef utsetts, denne är dock inte organisatoriskt direkt 

underställd rektor, vilket enligt säkerhetsskyddslagen är ett krav. I granskningen framgår även 

brister, i förhållande till lagkraven, vad avser rutiner för kontroll av att lagen efterlevs inom 

universitetet och att externa samarbetsparter följer ingångna säkerhetsskyddsavtal samt rutiner 

för uppföljning av säkerhetsprövningar och utbildningsbehov.  

För att även långsiktigt kunna upprätthålla ett kontinuerligt säkerhetsskyddsarbete i enlighet 

med lagstiftningen, ser internrevisionen vidare ett behov av att det etableras en ordinarie 

stödjande förvaltningsorganisation efter att projektorganisationen avvecklats. Det behöver även 

införas kontinuitetsrutiner så att säkerhetsskyddsanalyser, skyddsåtgärder, säkerhetsprövningar, 

utbildning m.m. hålls uppdaterade. 

Då analysen av universitetets skyddsvärden och behov av säkerhetsskydd ännu inte är avslutad 

och då arbete kvarstår för att uppnå följsamhet i förhållande till krav som ställs i 

säkerhetsskyddslagstiftningen, är det internrevisionens sammanfattande bedömning att det 

föreligger ett stort förbättringsbehov och lämnar därför ett antal rekommendationer till rektor.  
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1 Bakgrund 
Säkerhetsskydd handlar ytterst om att skydda information och verksamheter som är av 

betydelse för Sveriges säkerhet mot underrättelsehot såsom spioneri, sabotage, terroristbrott 

och andra hot. Uttrycket Sveriges säkerhet förknippas främst med militära förhållanden, men 

utvecklingen har gått mot att andra för samhället viktiga verksamheter fått en större betydelse 

utifrån säkerhetsskyddssynpunkt. Exempelvis har främmande länders underrättelseverksamhet 

breddats mot forskning och utveckling inom civila områden.1 

 

Den 1 april 2019 trädde en ny säkerhetsskyddslag (SFS 2018:585) i kraft. Den nya lagen är 

breddad jämfört med den tidigare och omfattar fler verksamheter. Om en myndighet till någon 

del bedriver säkerhetskänslig verksamhet ska ett förebyggande och systematiskt säkerhets-

skyddsarbete genomföras, bl.a. ska behov av säkerhetsskydd utredas och dokumenteras i en 

säkerhetsskyddsanalys. Redan när den nya lagen trädde i kraft 2019, gjordes antagandet att 

Uppsala universitet till någon del bedriver verksamhet som är av betydelse för Sveriges 

säkerhet och att säkerhetsskyddslagen och säkerhetsskyddsförordningen därför är tillämplig vid 

universitetet. Detta mot bakgrund av organisationens storlek och den forsknings- och 

utbildningsverksamhet som bedrivs vid universitetet. Analys av institutionernas behov av 

säkerhetsskydd ska nu ge svar på vad som måste skyddas, mot vilka hot och på vilket sätt.2 

 

Brister i det systematiska säkerhetsskyddsarbetet kan leda till att eventuellt förekommande 

säkerhetskänslig verksamhet, skyddsvärda uppgifter och information inom universitetets 

verksamhet inte identifieras, hanteras och skyddas. I enlighet med revisionsplanen genomför 

internrevisionen därför en granskning av regelefterlevnad och intern styrning och kontroll på 

övergripande nivå vad avser universitetets säkerhetsarbete kopplat till säkerhetsskyddslagen.  

 

2 Syfte och omfattning 
Syftet med granskningen är att undersöka regelefterlevnad samt intern styrning och kontroll 

avseende det säkerhetsarbete som universitetet bedriver kopplat till säkerhetsskyddslagen. 

Internrevisionen avser att undersöka hur långt universitetet kommit i säkerhetsskyddsarbetet, 

vilka åtgärder som hittills har vidtagits för att kunna efterleva lagen, och hur planeringen framåt 

ser ut. Granskningen omfattar säkerhetsskyddsarbetet på universitetsövergripande nivå och har 

inriktats på följande områden:  

• ansvar, organisering & styrande dokument,  

• säkerhetsskyddsanalys & säkerhetsskyddsplan,  

• säkerhetsprövning,  

• kunskap & information,  

• säkerhetsskyddsavtal, 

• anmälan & incidenter. 

                                                        
1 Ett modernt och stärkt skydd för Sveriges säkerhet – ny säkerhetsskyddslag, Prop. 2017/18:89 , s 165 samt information om 

Säkerhetsskydd på Säkerhetspolisens hemsida. 
2 Säkerhetsskyddslagen (2018:585) – senast ändrad SFS 2021:952. Kompletterande bestämmelser till lagen i 

Säkerhetsskyddsförordningen (2021:955) – tidigare 2018:658. Information om Säkerhetsskydd på Säkerhetspolisens hemsida. 

Risk- och sårbarhetsanalys 2020 för Uppsala universitet, avsnitt 7.6, UFV 2020/2000. 
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Granskningen har genomförts genom dokumentstudier och intervjuer. Intervjuer har hållits med 

universitetets säkerhetsskyddschef samt personal vid Säkerhetsavdelningen. Då universitetets 

säkerhetsskyddsarbete fortfarande är i en inledande fas med pågående implementering av 

rutiner, har granskning av tillämpning av rutiner ute i organisationen eller tester inte ingått i 

granskningen. I syfte att fånga upp erfarenheter av implementeringsarbetet har intervju hållits 

med prefekten för den institution som varit pilot i samband med utformande och test av rutiner 

och metodik för säkerhetsskyddsanalysen. 

Säkerhetsskyddsarbetet utgör en del av universitetets generella säkerhets- och informations-

säkerhetsarbete. Internrevisionen har tidigare – under 2021 – genomfört en granskning av 

universitetets informationssäkerhetsarbete utifrån de krav som MSB via föreskrifter ställer på 

myndigheters informationssäkerhetsarbete. Då avgränsades dock granskningen från 

informationstyper som lyder under separata lagstiftningar såsom säkerhetsskyddsklassificerade 

uppgifter som lyder under säkerhetsskyddslagen och säkerhetsförordningen.  

2.1 Revisionsfrågor 

För att uppnå syftet kommer följande revisionsfrågor att besvaras: 

• Vilka åtgärder har hittills vidtagits för att säkerställa att universitetet följer 

säkerhetsskyddslagen och säkerhetsskyddsförordningen? 

• Hur ser planeringen ut?    

2.2 Risker 

Brister i universitetets säkerhetsskyddsarbete riskerar att leda till: 

• att säkerhetskänslig verksamhet och skyddsvärda uppgifter inom universitetet inte 

skyddas på avsett sätt, 

• att säkerhetskänslig information t.ex. hamnar i orätta händer, 

• förtroendeskada för forskare och/eller universitetet, 

• vite och sanktionsavgifter för universitetet vid brister i arbetet med säkerhetsskydd. 

2.3 Bedömningskriterier 

Med bedömningskriterier avses de regelverk och normer som bildar underlag för 

internrevisionens bedömningar och rekommendationer. Granskningen tar sin utgångspunkt i 

och bedömningar görs utifrån myndighetsförordningens krav om att verksamheten ska bedrivas 

på ett sätt så att bl.a. effektivitet, regelefterlevnad och god hushållning med medel uppnås samt 

högskoleförordningens krav på att det vid universitetet ska finnas en intern styrning och 

kontroll (inklusive regelefterlevnad) som fungerar på ett betryggande sätt.3      

Bedömningar görs därutöver utifrån säkerhetsskyddslagen (SFS 2018:585), 

säkerhetsskyddsförordningen (SFS 2021:955) samt interna styrdokument.4 

                                                        
3 3 § Myndighetsförordningen (2007:515) och 2 kap. 2 § högskoleförordningen (SFS 1993:100). 
4 Främst styrdokumentet ”Övergripande rutiner med anledning av säkerhetsskyddslagen (2018:585)”, dnr SÄK 2022/176 #1. 

Övriga styrdokument samt rektorsbeslut som utgjort bedömningskriterier framgår under respektive avsnitt i rapporten. 
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3 Iakttagelser och resultat från granskningen  

I kapitel 3 redogörs för iakttagelser och bedömningar som gjorts under granskningen.5  

Rapporteringen är i huvudsak avvikelsebaserad vilket innebär att sådana iakttagelser som vi 

bedömer som brister eller risker beskrivs.  

3.1 Ansvar, organisering och styrande dokument  

Granskningen visar att ett mer aktivt säkerhetsskyddsarbete inletts vid universitetet under 

2022. En säkerhetsskyddschef har utsetts under året. Säkerhetsskyddschefen är dock inte direkt 

underställd myndighetens chef (rektor), vilket är ett krav i säkerhetsskyddslagen. Organisa-

tionen för att genomföra säkerhetsskyddsarbetet är inte ännu färdig eller fullt ut 

dimensionerad. En projektorganisation med en beslutad projektplan finns dock tillsatt. För att 

långsiktigt kunna upprätthålla ett kontinuerligt säkerhetsskyddsarbete anser internrevisionen 

det angeläget att det etableras en ordinarie stödjande förvaltningsorganisation. Styrande 

dokument bör uppdateras, bl.a. i förhållande till hur kontroll av att lagen efterlevs ska utföras.  

Säkerhetsskyddslagen och säkerhetsskyddsförordningen ställer krav på hur organisationer och 

myndigheters säkerhetsskyddsarbete ska styras och utformas. Exempelvis ställs krav på att det, 

vid organisationer som till någon del bedriver säkerhetskänslig verksamhet, ska finnas en 

säkerhetsskyddschef, att detta ansvar inte kan delegeras och att säkerhetsskyddschefen ska vara 

direkt underställd ”chefen för verksamhetsutövarens verksamhet” – d.v.s. 

myndighetschefen/rektor. Vidare framgår att säkerhetsskyddschefen ska leda och samordna 

säkerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs enligt lagen och tillhörande 

föreskrifter.6 Enligt universitetets interna rutin för säkerhetsskyddsarbete är rektor ytterst 

ansvarig för säkerhetsskyddet vid universitetet.7 

Sedan den nya säkerhetsskyddslagen trädde i kraft 2019, har universitetets arbete med att 

implementera och efterleva lagen varit ett område som internrevisionen bevakat. Området har i 

internrevisionens riskanalys bedömts vara förknippat med hög risk, särskilt då arbetet med att 

påbörja analys av potentiella skyddsvärden och implementering av rutiner och lagstiftning 

förefaller ha kommit igång långsamt.  

Granskningen som internrevisionen nu genomfört visar att ett mer aktivt säkerhetsskyddsarbete 

inletts under 2022. Under året har det upprättats rutiner och planering som visar på systematik i 

det arbete som hittills initierats och genomförts, bl.a. kopplat till organisering av arbetet och 

utveckling av arbetssätt för säkerhetsskyddsanalys och säkerhetsprövning. Internrevisionen 

noterar att en projektorganisation tillsatts och en projektplan med översiktlig aktivitets- och 

tidsplanering upprättats som tydliggör hur den fortsatta implementeringen är tänkt att gå till.8 

Internrevisionen konstaterar att det vid universitetet finns en utsedd säkerhetsskyddschef. 

Rektor beslutade den 1 mars 2022 att universitetets säkerhetschef även ska uppbära ett tillika-

                                                        
5 Iakttagelserna bygger huvudsakligen på uppgifter som inhämtats vid intervjuer och baseras därmed på de intervjuades 

beskrivningar av det egna arbetet och/eller verksamhetens rutiner. Intervjuerna har skett under höst/vinter 2022/2023. 
6 Säkerhetsskyddslagen 2 kap. 7 §  
7 ”Övergripande rutiner med anledning av säkerhetsskyddslagen (2018:585)”, dnr SÄK 2022/176 #1. 
8 ”Projektplan Säkerhetsskyddsanalys 1.0, dnr SÄK 2022/214, upprättad 2022-04-22. 
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uppdrag som säkerhetsskyddschef.9 Dock innebär detta att säkerhetsskyddslagens krav att 

säkerhetsskyddschefen ska vara direkt underställd myndighetens chef inte är uppfyllt, då 

säkerhetsskyddschefen i nuläget är organisatoriskt placerad vid Säkerhetsavdelningen inom 

universitetsförvaltningen.10 Resursmässigt har säkerhetsskyddschefen, för närvarande, till sin 

hjälp en projektorganisation med en säkerhetsanalytiker och medarbetare från Säkerhets-

avdelningen samt en administratör och stöd från Juridiska avdelningen. Det har under 

granskningen framkommit att organisationen för att genomföra säkerhetsskyddsarbetet inte 

ännu är färdig eller fullt ut dimensionerad. Detta bland annat mot bakgrund av att hantering av 

säkerhetsskyddskänslig verksamhet är ett nytt kompetensområde inom universitetet.  

Internrevisionen bedömer att det finns en risk att den nuvarande organiseringen av säkerhets-

skyddsarbetet (med resurser främst från den ordinarie personalen vid Säkerhetsavdelningen) 

långsiktigt kan komma att tränga ut delar av det ordinarie säkerhetsarbetet. Enligt uppgift ska 

emellertid organisering och resurser ses över efter det att den nu pågående säkerhetsskydds-

analysen har genomförts vid samtliga universitetets institutioner. Först därefter förväntas 

omfattning och arbetsbelastning till följd av säkerhetskänslig verksamhet vid universitetet 

kunna uppskattas. För att långsiktigt kunna upprätthålla ett kontinuerligt säkerhetsskyddsarbete 

i enlighet med lagstiftningen ser internrevisionen det som angeläget att det etableras en 

ordinarie stödjande förvaltningsorganisation efter att projektorganisationen avvecklats.11 I 

anslutning till att långsiktigt kunna bedriva ett kontinuerligt säkerhetsskyddsarbete inom 

organisationen har det vid intervjuer framförts farhågor kopplat till beslut om ambitionsnivå 

och inriktning för det framtida säkerhetsskyddsarbetet. Däribland risk för avsaknad av 

universitetsövergripande strategier för säkerhetsskydd och brister i samsyn när det gäller 

ambitionsnivå och inriktning för arbetet samt genomförande och finansiering av kostnader för 

säkerhetsskyddåtgärderna, vilket riskerar påverka säkerhetsskyddet negativt.12  

Vad avser styrande dokument finns, utöver universitetets generella styrdokument för 

säkerhetsområdet, bl.a. en separat rutin för säkerhetsskyddsarbete framtagen.13 Internrevisionen 

noterar att det inte tydligt framgår av rutinen hur uppföljning och kontroll av att säkerhets-

skyddslagen efterlevs ska utföras. Kontroll av att lagen följs är en av säkerhetsskyddschefens 

huvuduppgifter (utöver att leda och samordna säkerhetsskyddsarbetet).14 Om uppföljning och 

                                                        
9 Rektorsbeslut ”Säkerhetsskyddschef vid Uppsala universitet”, dnr SÄK 2022/20. Säkerhetsskyddschefen uppgift är att leda 

och samordna säkerhetsskyddsarbetet samt att kontrollera att universitetets verksamhet bedrivs i enlighet med lagstiftningen. 
10 Säkerhetsskyddschefen är i nuläget organisatoriskt placerad vid Säkerhetsavdelningen som är en avdelning inom 

universitetsförvaltningen. I regeringens proposition 2020/21:194 ”Ett starkare skydd för Sveriges säkerhet”, kapitel 5 

”Säkerhetsskyddschefens roll stärks”, framhålls vikten av att säkerhetsskyddschefen organisatoriskt är direkt underställd 

myndighetens chef, vilket är ett led i att stärka säkerhetsskyddschefsrollen i den nya säkerhetslagen jämfört med den tidigare.  
11 Organisation för förvaltning av det löpande säkerhetsskyddsarbetet som fungerar över tid (efter att projektorganisationen 

avvecklats), med uppgifter t.ex. som ska sköta löpande säkerhetsprövningar, utbildning och information, kontinuerlig/årlig 

fortbildning av de som är säkerhetsprövade, leda/stötta vid säkerhetsskyddsanalyser framöver, utveckla metodik m.m..  
12 Risk att skyddsåtgärder underlåts att införas i det fall det exempelvis är oklart vem/vilka som ska framarbeta och införa 

skyddsåtgärderna (vem ska göra ”jobbet”) eller vem/vilka som ska finansiera skyddsåtgärder (vem ska stå för kostnaderna). 

Vad avser universitetsövergripande strategier kopplat till säkerhetsskydd har nämnts t.ex. hantering av krav utifrån 

säkerhetsskyddsperspektiv i relation till anställningsregler i universitetssektorn (hur förhålla sig till anställning och/eller studier 

inom forskningsområden/branscher när person har internationell bakgrund från länder som av Säkerhetspolisen utpekats som 

riskfyllda eller som ska verka inom forskningsområden/branscher som utpekats som riskfyllda). Även strategier för tillträdes- 

och behörighetshantering samt regler för nyttjande av gemensamma laboratoriemiljöer har också lyfts som exempel.  
13 ”Övergripande rutiner med anledning av säkerhetsskyddslagen (2018:585)”, dnr SÄK 2022/176 #1. 
14 Enligt säkerhetsskyddslagen 2 kap. 7 § är säkerhetsskyddschefen uppgift att leda och samordna säkerhetsskyddsarbetet och 

kontrollera att lagen efterlevs. Detta framgår även av rektorsbeslut ”Säkerhetsskyddschef vid UU”, dnr SÄK 2022/20. 
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kontroll brister riskerar det leda till att felaktig hantering av säkerhetskänslig information, inom 

universitetets organisation eller av parter universitetet samarbetar med, inte uppmärksammas 

och åtgärdas. Internrevisionen har också uppmärksammat ett behov av att synkronisera och 

uppdatera de befintliga generella styrdokumenten utifrån vissa säkerhetsskyddsaspekter. 

Exempelvis bör dokumenthanteringsplanen uppdateras så att den inkluderar rutiner för 

registrering, förvaring och gallring av säkerhetsskyddsklassificerade uppgifter och handlingar. 

Styrdokument inom säkerhetsområdet som t.ex. avser informationssäkerhet bör uppdateras så 

att de även inkluderar den ”nya” informationstypen ”säkerhetsskyddsklassificerade uppgifter” 

och hur den typen av information ska hanteras, förvaras och skyddas utifrån 

informationssäkerhetsperspektiv.  

3.2 Säkerhetsskyddsanalys och säkerhetsskyddsplan 

Granskningen visar att universitetet under 2022 påbörjat arbetet med att genomföra och 

dokumentera säkerhetsskyddsanalyser vid samtliga institutioner. Arbetet ska genomföras under 

en treårsperiod (2022-2024). I det fall säkerhetskänslig verksamhet identifieras finns rutiner 

för att utarbeta säkerhetsskyddsplan med skyddsåtgärder. Det finns även rutiner för att 

säkerhetspröva medarbetare som ska arbeta i sådan säkerhetskänslig verksamhet. 

Internrevisionen framhåller vikten av att universitetets analysarbete sker skyndsamt, då 

Säkerhetspolisen i sin hotbildsanalys pekat ut universitetssektorn som ett intressant mål för 

olovlig underrättelseverksamhet och spionage. Internrevisionen ser det även angeläget att 

säkerhetsskyddsanalyser, skyddsåtgärder, säkerhetsprövningar, utbildning och arbetssätt hålls 

uppdaterade och adekvata över tid genom s.k. kontinuitetsrutiner.  

Den organisation som bedriver säkerhetskänslig verksamhet ska genomföra en 

säkerhetsskyddsanalys, d.v.s. utreda behovet av säkerhetsskydd.15 Säkerhetsskyddsanalysen ska 

vara dokumenterad och uppdateras vid behov - åtminstone vartannat år.16 Med utgångspunkt i 

analysen ska säkerhetsskyddsåtgärder planeras och vidtas med hänsyn till den 

säkerhetskänsliga verksamhetens art och omfattning samt till förekomsten av 

säkerhetsskyddsklassificerade uppgifter.  

Uppsala universitet har under 2022 inlett ett projekt med att utreda behovet av säkerhetsskydd 

inom verksamheten. På våren inleddes säkerhetsskyddsanalysarbetet genom en analys av en 

pilotinstitution och för att testa och utveckla metodik och rutiner. Planen är att besöka och 

analysera samtliga av universitetets institutioner utifrån ett säkerhetsskyddsperspektiv under en 

treårsperiod fram till 2024.17  

Analysarbetet genomförs av projektgruppen vid Säkerhetsavdelningen under ledning av 

säkerhetsskyddschef och säkerhetsanalytiker. Arbetet sker institutionsvis utifrån bedömning av 

potentiella riskområden. Metodiken innefattar utbildning av institutionens prefekt och dennes 

ledningsgrupp samt en enkät till institutionens personal för att scanna av och försöka identifiera 

eventuella projekt/verksamheter som kan vara säkerhetskänsliga.18 Enkäten är webbaserad och 

utformad även med ett ”utbildande syfte” och innehåller såväl faktatexter som utdrag ur 

                                                        
15 Säkerhetsskyddslagen 2 kap. 1 § och Säkerhetsskyddsförordningen 2 kap. 1 §. 
16 Säkerhetsskyddslagen 2 kap. 1 § och Säkerhetsskyddsförordningen 1 kap. 1 §. 
17 ”Säkerhetsanalyserna som genomförs på institutioner dokumenteras på ett enhetligt sätt med hjälp av en 

dokumentationsmall. En verksamhetsbeskrivning dokumenteras tillsammans med verksamhetens skyddsvärden, säkerhetshot 

och sårbarheter samt vid behov säkerhetsskyddsåtgärder som bedöms behöver vidtas. 
18 Webbaserad enkät ”Inrapportering till Säkerhetsavdelningen”, finns även utformad på engelska. 
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säkerhetsskyddslagen, vilket gör att information om säkerhetsskydd får bred spridning även 

bland institutionernas personal. Enkätfrågor och utbildningsmaterial utgår från vägledningar för 

säkerhetsskydd som Säkerhetspolisen tillhandahåller, t.ex. markörer för vad som kan utgöra 

indikation på säkerhetskänslig verksamhet (energiteknikforskning, samarbeten med försvars-

industrin etc.). I de fall enkäten ger utslag genomförs djupintervjuer med berörda personer.  

Om det under säkerhetsskyddsanalysen identifieras skyddsvärda uppgifter, finns rutiner för hur 

de ska indelas i olika säkerhetsskyddsklasser bland annat efter vilken skada ett röjande kan 

medföra.19 Om skyddsvärd verksamhet identifieras upprättas en säkerhetsskyddsplan med 

skyddsåtgärder utifrån de tre perspektiven personalsäkerhet, fysisk säkerhet och 

informationssäkerhet. En skyddsåtgärd som kan vidtas utifrån säkerhetsskyddsplanens 

personalsäkerhetsperspektiv är säkerhetsprövning av berörda medarbetare som ska delta i den 

säkerhetskänsliga verksamheten. Genomförda analyser och skyddsåtgärder dokumenteras.  

Granskningen visar att universitetet påbörjat arbetet med att utreda och analysera behovet av 

säkerhetsskydd. Metodik och granskningsmarkörer baseras på Säkerhetspolisens vägledningar 

och hotbildsanalys. I sin hotbildsanalys pekar Säkerhetspolisen ut universitetssektorn som ett 

intressant mål för olovlig underrättelseverksamhet och spionage. Mot den bakgrunden bedömer 

internrevisionen att det är angeläget att universitetets säkerhetsskyddsanalysarbete sker 

skyndsamt och att säkerhersskyddsåtgärder vidtas för att förhindra oavsiktlig spridning av 

säkerhetsskyddsklassificerade uppgifter till obehöriga aktörer.20 Detta understryks också av en 

serie analyser i media, såväl nationellt som internationellt. Bl.a. har ett omfattande samarbete 

mellan svenska lärosäten och institutioner med koppling till Kinas militär lyfts fram, vilket 

överensstämmer med Säkerhetspolisens hotbildsanalys.21 Det faktum att Uppsala universitet är 

det lärosäte som ligger i topp vad beträffar artiklar skrivna tillsammans med kinesiska forskare 

från sådana institutioner, indikerar att Kinas militär är intresserad av forskning som bedrivs vid 

Uppsala universitet. 

Något som granskningen visar inte är på plats ännu, men som planeras att utformas och 

implementeras, är kontinuitetsrutiner för att hålla säkerhetsskyddsanalyser, skyddsåtgärder, 

säkerhetsprövningar, utbildning och arbetssätt adekvata och uppdaterade över tid. Av intervjuer 

framgår att avsikten är att i den mån det går bygga in säkerhetsskyddsrutiner i ordinarie 

processer. T.ex. införa en uppföljningsrutin som innebär att medarbetare som är säkerhets-

prövade ska ”omprövas” årligen i samband med medarbetarsamtalet. För att upprätthålla 

kunskap och medvetenhet om säkerhetsskydd hos de medarbetare som är säkerhetsprövade och 

arbetar i säkerhetskänslig verksamhet, finns även plan att införa en rutin så att de som är 

säkerhetsprövade årligen ska upprepa/aktualisera utbildningen inom säkerhetsskyddsområdet. 

Internrevisionen vill understryka vikten av att kontinuitetsrutiner implementeras. 

                                                        
19 Säkerhetsskyddsklassificerade uppgifter diarieförs enligt rutinerna, med ett minimum av information som behövs för 

spårbarheten, i en avskild del av universitetets diarium W3D3 (SÄK-serien i det s.k. H-diariet), tillsammans med andra 

sekretessbelagda uppgifter. Tillhörande handlingar får dock inte laddas upp i W3D3 utan måste förvaras fysiskt i utrymmen 

som är godkända av säkerhetsskyddschefen för ändamålet. 
20 Utpekade områden är t.ex. forskning inom energiteknikområdet, forskningssamarbeten med av Säkerhetspolisen särskilt 

utpekade länder såsom Kina, Ryssland och Iran samt forskningssamarbeten med vissa branscher, t.ex. försvarsindustrin. 
21 SvD 2023-02-18. 
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3.3 Säkerhetsprövning 

Granskningen visar att universitetet har rutiner för att genomföra säkerhetsprövning av 

personer som ska delta i säkerhetskänslig verksamhet och för beslut om inplacering i 

säkerhetsklass. För att uppfylla säkerhetsskyddslagens krav på uppföljning och kontroll ser 

internrevisionen det som angeläget att kontinuitetsrutiner implementeras i verksamheten. T.ex. 

att personer som är säkerhetsprövade följs upp och ”omprövas” regelbundet så att eventuella 

förändringar i omständigheter som rör personens pålitlighet ur ett säkerhetsperspektiv kan 

fångas upp och vid behov hanteras. Internrevisionen noterar också ett behov av att rutiner för 

säkerhetsprövning och bakgrundskontroll förs in och beaktas i universitetets 

rekryteringsprocess. 

Den som genom anställning, uppdrag eller på annat sätt ska delta i säkerhetskänslig verksamhet 

ska, enligt säkerhetsskyddslagen, säkerhetsprövas. Säkerhetsprövning syftar till att klarlägga 

om en person kan antas vara lojal och pålitlig utifrån säkerhetsskyddssynpunkt.22 

Säkerhetsprövning vid Uppsala universitet innefattar en säkerhetsprövningsintervju och en s.k. 

registerkontroll, d.v.s. kontroll mot Säkerhetspolisens register samt utbildning.23 Resultatet av 

säkerhetsprövningen ska dokumenteras.24 Säkerhetsprövningen ska göras innan deltagande i 

den säkerhetskänsliga verksamheten påbörjas. Säkerhetsprövningen ska följas upp under den 

tid som deltagandet i den säkerhetskänsliga verksamheten pågår.25 Säkerhetsskyddsanalysen 

ligger till grund för beslut om placering av befattning i säkerhetsklass. Säkerhetsprövningen är 

grunden för beslut om anställning till en befattning i säkerhetsklass alternativt beslut om 

deltagande i säkerhetskänslig verksamhet.26 Uppsala universitet är en av de myndigheter som 

enligt säkerhetsskyddsförordningen får besluta om placering i säkerhetsklass.27 

Rektor har i mars 2022 delegerat till säkerhetsskyddschefen att besluta om att genomföra 

säkerhetsprövningar och om att placera relevanta befattningar i säkerhetsklass.28 Som en del av 

universitetets metodik för säkerhetskyddsarbetet har Säkerhetsavdelningen arbetat fram interna 

rutiner för genomförande av säkerhetsprövning och placering i säkerhetsklass. Det finns bl.a. 

en instruktion för den som ska vara samtalsledare vid säkerhetsprövningsintervjuer framtagen 

samt ett informationsmaterial till den som ska genomgå en säkerhetsprövning.29 Instruktionen 

följer Säkerhetspolisens vägledning för personalsäkerhet. Därtill finns stödjande dokument, 

t.ex. en dokumentationsmall och en vägledning för bakgrundskontroll upprättad som stöd för 

att närmare undersöka uppgifter som lämnats vid rekryteringsförfaranden.30 Den som ska 

                                                        
22 Säkerhetsskyddslagen 3 kap. 1-2 §. 
23 ”Övergripande rutiner med anledning av säkerhetsskyddslagen (2018:585)”, dnr SÄK 2022/176 #1. 
24 Säkerhetsskyddsförordningen 5 kap. 4 §. 
25 Säkerhetsskyddslagen 3 kap. 3 §. 
26 Placering i säkerhetsklass sker i utsträckning och enligt kriterier i Säkerhetsskyddslagen 3 kap. 5-11 §. 
27 Säkerhetsskyddsförordningen 5 kap. 8 §. Myndigheter som anges i bilagan till förordningen beslutar om placering i 

säkerhetsklass 2 och 3. Om det finns behov av placering i säkerhetsklass 1 ska begäran om beslut om det lämnas till regeringen. 
28 Delegation till säkerhetsskyddschefen vid Uppsala universitet, dnr SÄK 2022/26, beslutat 2022-03-01. Vad gäller beslut om 

att placera en tillsatt tjänst i säkerhetsklass ska säkerhetsprövning ske innan befattningshavaren tar del av säkerhetskänslig 

verksamhet eller säkerhetsskyddsklassificerade handlingar. Vid nyanställning till en tjänst placerad i säkerhetsklass ska 

säkerhetsprövning ske inför anställning. 
29 ”Instruktion Säkerhetsprövning – instruktion till samtalsledare inför säkerhetsprövningssamtal vid UU”(2021-09-24) samt 

informationsmaterial ”Säkerhetsprövning – information till dig som ska genomgå en säkerhetsprövning vid UU” (2021-07-14).  
30 ”Vägledning Bakgrundskontroll”(2022-05-04, uppdaterad 2022-10-21). Blankett där den som blir säkerhetsprövad ska lämna 

skriftligt samtycke till att registerkontroll utförs mot Säkerhetspolisens register samt förbinder sig att iaktta tystnadsplikt.  
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säkerhetsprövas utbildas i särskild ordning, bl.a. ska en webbaserad utbildning i säkerhetsskydd 

som ges via Försvarshögskolan genomföras innan säkerhetsprövningsintervjun.31  

Av intervjuer framgår att avsikten är att medarbetare som arbetar i säkerhetskänslig verksamhet 

och som är säkerhetsprövade, ska ”omprövas” årligen i samband med medarbetarsamtal samt 

ges återkommande utbildning för att kunna upprätthålla kunskap inom området. För att 

uppfylla säkerhetsskyddslagstiftningens krav på uppföljning och kontroll anser internrevisionen 

det angeläget att sådana uppföljnings- och kontinuitetsrutiner implementeras i verksamheten. 

Det är viktigt att behovet av utbildning följs upp över tid och att säkerhetsprövade personer 

omprövas regelbundet så att eventuella förändringar i omständigheter som rör personens 

pålitlighet ur ett säkerhetsperspektiv fångas upp och vid behov hanteras. Internrevisionen 

noterar också ett behov av att rutiner för säkerhetsprövning och bakgrundskontroll förs in och 

beaktas i universitetets rekryteringsprocess.32 

3.4 Kunskap och information 

Granskningen visar att utbildning och information är en prioriterad del av universitetets 

säkerhetsskyddsarbete. För att hålla kunskaper om säkerhetsskydd uppdaterade över tid hos 

universitetets medarbetare och de som deltar i säkerhetskänslig verksamhet, är det dock 

angeläget att implementera kontinuitetsrutiner i form av regelbunden uppföljning av 

utbildningsbehov och årligen återkommande utbildning.  

En förutsättning för att säkerhetskänslig verksamhet och säkerhetsskyddsklassificerade 

uppgifter ska hanteras på ett säkert sätt är att de som arbetar i sådan verksamhet har kunskap 

om säkerhetsskydd, får relevant utbildning och information. Enligt säkerhetsskyddslagen ska 

organisationen säkerställa att de som deltar i säkerhetskänslig verksamhet har tillräcklig 

kunskap om säkerhetsskydd.33 Säkerhetsskyddsförordningen föreskriver vidare att 

organisationen ska se till att de som deltar i sådan verksamhet får utbildning i säkerhetsskydd 

och att behovet av utbildning följs upp över tid.34 

Då kunskap och medvetenhet kring vad som är säkerhetskänslig information och hur sådan ska 

hanteras är avgörande för att kunna initiera ett relevant skydd är utbildning och information 

prioriterat i det säkerhetsskyddsarbete som universitetet bedriver. När säkerhetsskyddsanalyser 

genomförs vid institutioner inleds de därför med utbildning av prefekten och dennes 

ledningsgrupp. Under analysen får även övrig personal grundläggande information om 

säkerhetsskydd, bl.a. genom att delta i den enkät som används för att scanna och identifiera 

potentiell säkerhetskänslig verksamhet/projekt. Enkäten, som finns i både svensk och engelsk 

version, är webbaserad och utformad med ett ”utbildande syfte” och innehåller såväl 

faktaavsnitt som utdrag ur säkerhetsskyddslagen. 

I de fall säkerhetsskyddskänslig verksamhet eller uppgifter identifieras så säkerhetsprövas och 

utbildas berörda medarbetare. De medarbetare som säkerhetsprövas ska bl.a. genomföra den 

                                                        
31 ”Grundläggande säkerhetsskyddsutbildning” - webbaserad utbildning via Försvarshögskolan.  
32 Enligt uppgift har personal vid Säkerhetsavdelningen och HR fört dialog om bakgrundskontroll (särskilt fysiska handlingar). 

Viktigt att rutiner för säkerhetsprövning och bakgrundskontroll förs in, omnämns och beaktas i universitetets rekryterings-

process, så att det tydligt framgår på vilket sätt de är en del av respektive skiljer sig från ett ordinarie rekryteringsförfarande. 
33 Säkerhetsskyddslagen 2 kap. 4 § punkt 2 och Säkerhetsskyddsförordningen 2 kap. 2 § punkt 2. 
34 Säkerhetsskyddsförordningen 5 kap. 1 §. 
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webbaserade utbildning i säkerhetsskydd som ges via Försvarshögskolan.35 Därutöver finns 

information med anknytning till säkerhetsskyddsområdet på universitetets medarbetarportal.36 

För att upprätthålla kunskap om säkerhetsskydd hos universitetets medarbetare samt hos de 

som specifikt deltar i säkerhetskänslig verksamhet, ser internrevisionen det som angeläget att 

kontinuitetsrutiner i form av regelbunden uppföljning av utbildningsbehov och årligen 

återkommande utbildning implementeras. I de fall medvetenhet och kunskap om 

säkerhetsskydd skulle vara otillräcklig inom organisationen, riskerar det leda till att 

skyddsvärda uppgifter inte identifieras, att de kommer i orätta händer eller att de på annat sätt 

inte hanteras och skyddas i enlighet med kraven i säkerhetsskyddslagstiftningen.  

3.5 Säkerhetsskyddsavtal 

Granskningen visar att det finns rutiner för juridisk granskning av avtal utifrån ett säkerhets-

skyddsperspektiv och i de fall det bedöms nödvändigt upprättas säkerhetsskyddsavtal. Dock 

omfattar rutinen endast nyupprättade avtal som kommer Juridiska avdelningen tillhanda, d.v.s. 

främst avtal som rektor och universitetsdirektören ska underteckna. Avtal som upprättas på 

institutionsnivå och undertecknas av prefekter granskas emellertid inte juridiskt mot 

granskningsmarkörerna för säkerhetsskydd. Därtill saknas rutiner för att kontrollera att 

motparter följer de överenskomna säkerhetsskyddsavtalen.  

Enligt säkerhetsskyddslagen ska ett säkerhetsskyddsavtal upprättas när en organisation som 

bedriver säkerhetskänslig verksamhet avser att inleda samarbete eller ingå avtal med en extern 

aktör och det finns risk att aktören kan komma att få tillgång till säkerhetskänsliga uppgifter.37 

Det kan exempelvis gälla forskningsprojekt som avser särskilt riskutsatta verksamhetsområden 

och/eller där samarbete ska ske med parter från särskild bransch eller av Säkerhetspolisen 

särskilt utpekade länder. Det kan också bli aktuellt i samband med upphandling av t.ex. en 

tjänst eller ett IT-system som ska innehålla och hantera säkerhetsklassificerade uppgifter. I 

sådana fall måste säkerhetsskyddskrav avtalas skriftligt med anbudsgivaren/leverantören. Ett 

säkerhetsskyddsavtal ska ingås innan motparten får tillgång till den säkerhetskänsliga 

verksamheten. Det ska även finnas rutiner att kontrollera att motparten följer avtalet.38 

Vid universitetet finns rutin för juridisk avtalsgranskning utifrån säkerhetsskyddsperspektiv 

upprättad. För nyupprättade avtal som kommer Juridiska avdelningen tillhanda och som skulle 

kunna avse eller innehålla kopplingar till säkerhetskänslig verksamhet, ska avtalet enligt 

rutinen granskas mot vissa s.k. granskningsmarkörer.39 När markörerna ger utfall remitterar 

Juridiska avdelningen avtalet till säkerhetsskyddsanalytikern för bedömning. Om det uppstår 

behov av att ingå ett säkerhetsskyddsavtal samverkar säkerhetsskyddschefen med relevanta 

befattningar vid Juridiska avdelningen och Avdelningen för ekonomi och upphandling.40  

                                                        
35 ”Grundläggande säkerhetsskyddsutbildning” - webbaserad utbildning via Försvarshögskolan.  
36 ”Säkerhetsprövning – information för dig som ska genomgå en säkerhetsprövning” (daterad 2021-07-14) samt information 

på Medarbetarportalen/Stöd och service/Säkerhet/Person/Säkerhetsprövning, bl.a. för den som ska genomgå säkerhetsprövning.  
37 Säkerhetsskyddslagen 4 kap. 1-5 §. 
38 Säkerhetsskyddslagen 4 kap. 1 §, 5 §. 
39 Säkerhetsavdelningen har arbetat fram granskningsmarkörerna utifrån Säkerhetspolisens metodhandledning. ”Avtal som ska 

granskas av säkerhetsavdelningen”, upprättad 2022-10-24. Där framgår vilka perspektiv avtal ska granskas utifrån samt vilka 

granskningsmarkörer som ska utgöra indikatorer att uppmärksamma vid granskningen. 
40 ”Övergripande rutiner med anledning av säkerhetsskyddslagen (2018:585)”, dnr SÄK 2022/176 #1. 
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Av intervjuer framgår emellertid att rutinen för avtalsgranskning endast omfattar avtal som 

kommer Juridiska avdelningen tillhanda, d.v.s. främst sådana avtal som rektor eller 

universitetsdirektören ska underteckna.41 Avtal som upprättas på institutionsnivå och 

undertecknas av prefekter (motsvarande) omfattas därför inte av rutinen och granskas inte 

juridiskt mot granskningsmarkörerna för säkerhetsskydd. Att rutinen inte omfattar, fångar upp 

och scannar de avtal som undertecknas av prefekter mot granskningsmarkörerna bedömer 

internrevisionen utgör en risk – speciellt då prefekter fått utökat mandat vid avtalstecknande i 

den senaste uppdateringen av universitetets delegationsordning.42 Brister i rutinerna kan riskera 

leda till att eventuellt förekommande säkerhetskänslig verksamhet, uppgifter och information 

inom universitetets verksamhet inte identifieras, hanteras och skyddas. Pågående verksamhet 

och analys av redan tecknade befintliga avtal är en del av den pågående säkerhetsskydds-

analysen. Internrevisionen vill understryka vikten av att genomgång och granskning, utifrån 

riskbedömning, även görs av befintliga avtal och att det vid behov vidtas relevanta 

säkerhetsskyddsåtgärder.43 Internrevisionen ser även ett behov av att det utvecklas en rutin för 

att följa upp och kontrollera att motparter följer de överenskomna säkerhetsskyddsavtalen, då 

detta är en skyldighet enligt säkerhetsskyddslagen.44 

3.6 Anmälan och incidentrapportering 

Granskningen visar att Uppsala universitet, i enlighet med säkerhetsskyddslagen, har anmält 

till tillsynsmyndigheten att det bedrivs säkerhetskänslig verksamhet inom organisationen. Vad 

avser incidentrapportering ser internrevisionen ett behov av att upprätta och kommunicera 

rutiner för att identifiera, hantera och rapportera eventuella säkerhetshotande incidenter 

internt inom universitetet.  

Säkerhetsskyddskänslig verksamhet är anmälningspliktig. En organisation som bedriver 

säkerhetskänslig verksamhet ska anmäla detta till sin tillsynsmyndighet, vilket i Uppsala 

universitets fall innebär Länsstyrelsen i Stockholm.45 

Om det finns skäl att anta att en säkerhetshotande händelse har inträffat ska en anmälan 

skyndsamt göras till Säkerhetspolisen.46 Exempel på en sådan händelse kan exempelvis vara att 

en säkerhetsskyddsklassificerad uppgift otillåtet har röjts eller att det har inträffat en IT-

incident i ett system som har betydelse för säkerhetskänslig verksamhet.  

Uppsala universitet har den 24 maj 2022 anmält till tillsynsmyndigheten att det vid universitetet 

bedrivs säkerhetskänslig verksamhet.  

                                                        
41 Enligt uppgift skickas i viss utsträckning även avtal som vicerektorer ska underteckna för juridisk granskning. 
42 Enligt den fr o m 1 januari 2023 gällande ”Delegationsordning för Uppsala universitet” (med tillhörande besluts-PM) dnr 

UFV 2020/945, har en del av förändringen ”bestått i att flytta beslutanderätter från universitetsdirektören till den akademiska 

linjen” och som exempel nämns att krav på universitetsdirektörens godkännande av avtal avseende uppdragsforskning och 

bidragsforskning över 100 tkr har tagits bort och flyttats till den akademiska linjen. 
43 Genomgång utifrån riskbedömning, t.ex. avtal upprättade med parter/företag som kan omfatta verksamhet som bedöms som 

riskutsatt alt. parter från branscher eller länder som av Säkerhetspolisen bedöms vara särskilt riskutsatta. Om universitetet hade 

haft en avtalsdatabas hade den varit ett verktyg för analys av pågående verksamhet. I nuläget saknas överblick över pågående 

avtal/verksamhet vilket är en brist ur uppföljnings- och kontrollsynpunkt. 
44 Säkerhetsskyddslagen 4 kap. 5 §. 
45 Säkerhetsskyddslagen 2 kap. 6 §. 
46 Säkerhetsskyddsförordningen 2 kap. 4 §.  
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Vad gäller incidentrapportering noterar internrevisionen att rutin för att fånga upp, hantera och 

rapportera eventuellt uppkomna säkerhetsskyddsincidenter internt inom universitetet inte finns 

dokumenterade. Om det inte är kommunicerat och känt av berörda på institutionerna vad som 

ska klassas som en incident och hur rapportering ska ske föreligger risk att säkerhetsskydds-

chefen går miste om information. Något som i så fall skulle begränsa möjlighet till åtgärd. 

 

4 Sammanfattande bedömning och rekommendationer 

Internrevisionen har granskat regelefterlevnad och intern styrning och kontroll avseende det 

säkerhetsarbete som universitetet bedriver kopplat till säkerhetsskyddslagen. Internrevisionen 

har undersökt vilka åtgärder som hittills har vidtagits för att kunna efterleva lagen och hur 

planeringen ser ut. Granskningen har omfattat säkerhetsskyddsarbetet på 

universitetsövergripande nivå och inriktats på; ansvar, organisering & styrande dokument, 

säkerhetsskyddsanalys & säkerhetsskyddsplan, säkerhetsprövning, kunskap & information, 

säkerhetsskyddsavtal samt anmälan & incidenter. 

Sedan den nya säkerhetsskyddslagen trädde i kraft 2019 har universitetets arbete med att 

implementera och efterleva lagen varit ett riskområde som internrevisionen bevakat, då arbetet 

med att utveckla rutiner och implementera lagstiftningen förefallit ha kommit igång långsamt.  

Granskningen som internrevisionen nu genomfört visar att ett mer aktivt säkerhetsskyddsarbete 

inletts vid universitetet under 2022. Rutiner och arbetssätt har utvecklats under året. En 

säkerhetsskyddschef har utsetts genom att universitetets säkerhetschef tilldelats ett tillika-

uppdrag som säkerhetsskyddschef. Säkerhetsskyddschefen är dock inte direkt underställd 

myndighetens chef (rektor), vilket är ett krav enligt säkerhetsskyddslagen. Organisationen för 

att genomföra säkerhetsskyddsarbetet är inte ännu färdig eller fullt ut dimensionerad. En 

projektorganisation finns tillsatt och det finns en projektplan med aktivitets- och tidsplanering 

upprättad som tydliggör hur det fortsatta implementeringsarbetet är tänkt att gå till. Arbetet 

med att genomföra säkerhetsskyddsanalyser vid universitetets institutioner, som påbörjats 

under 2022, ska enligt planen genomföras under en treårsperiod fram till 2024. Att 

genomgången och analyserna av vilka skyddsvärden som finns vid institutionerna prioriteras, är 

avgörande för att kunna initiera ett relevant skydd. Säkerhetspolisen har i sin hotbildsanalys 

pekat ut universitetssektorn som ett intressant mål för olovlig underrättelseverksamhet och 

spionage. Mot den bakgrunden bedömer internrevisionen att det är angeläget att Uppsala 

universitets säkerhetsskyddsanalysarbete sker skyndsamt.  

I relation till säkerhetsskyddslagen/-förordningen visar granskningen därtill på brister, utöver 

säkerhetsskyddschefens placering i organisationen, vad avser rutiner för: 

- kontroll av att lagen efterlevs inom universitetet (en av säkerhetsskyddschefens 

huvuduppgifter enligt lagen), 

- kontroll av att externa samarbetsparter efterlever ingångna säkerhetsskyddsavtal, 

- uppföljning av behov av utbildning under tiden en person deltar i känslig verksamhet, 

- uppföljning av säkerhetsprövade personers säkerhetsprövningar, så att eventuella 

förändringar i omständigheter som rör personernas pålitlighet ur ett säkerhetsperspektiv 

fångas upp och vid behov hanteras. 
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Arbetet med att utveckla arbetssätt och implementera säkerhetslagstiftningen inom 

universitetets organisation fortgår. Då universitetets skyddsvärden och behov av 

säkerhetsskydd ännu inte är analyserade och då arbete kvarstår för att uppnå följsamhet i 

förhållande till krav som ställs i säkerhetsskyddslagstiftningen, är det internrevisionens 

sammanfattande bedömning att det föreligger ett stort förbättringsbehov. Internrevisionen 

rekommenderar därför rektor att: 

• prioritera så att säkerhetsskyddsanalysarbetet sker skyndsamt så att potentiellt 

säkerhetskänslig verksamhet vid universitetet identifieras och skyddsåtgärder kan 

vidtas,  

• säkerställa att säkerhetsskyddschefens placering i organisationen överensstämmer med 

krav i säkerhetsskyddslagen, d.v.s. direkt underställd rektor,  

• etablera en ordinarie stödjande förvaltningsorganisation (efter att projektorganisationen 

avvecklats) för att även långsiktigt kunna upprätthålla ett kontinuerligt säkerhetsskydds-

arbete i enlighet med lagstiftningen. I anslutning därtill även hantera potentiella risker 

vad avser avsaknad av universitetsövergripande strategier för och/eller brister i samsyn 

när det gäller ambitionsnivå och inriktning för det framtida säkerhetsskyddsarbetet, 

• synkronisera och uppdatera befintliga styrdokument utifrån förändringar föranledda av 

säkerhetsskyddslagstiftningen, 

• säkerställa att universitetets medarbetare och de som deltar i säkerhetskänslig 

verksamhet har relevanta kunskaper om säkerhetsskydd och får återkommande 

utbildning, 

• införa rutin att även avtal som upprättas på institutionsnivå och undertecknas av 

prefekter ska granskas juridiskt mot granskningsmarkörerna för säkerhetsskydd,  

• tillse att rutiner för säkerhetsprövning och bakgrundskontroll förs in och beaktas i 

universitetets rekryteringsprocess. 

Samt utforma och implementera rutiner: 

• så att säkerhetsskyddsanalyser, skyddsåtgärder, säkerhetsprövningar, arbetssätt och 

utbildning/kunskaper och arbetssätt hålls uppdaterade, d.v.s. kontinuitetsrutiner, 

• för att kunna identifiera och rapportera eventuella säkerhetshotande incidenter med 

koppling till säkerhetsskydd, 

• för uppföljning och kontroll av att säkerhetsskyddslagen efterlevs inom universitetets 

organisation (t.ex. uppföljning av utbildningsbehov och säkerhetsprövningar) och av 

externa samarbetsparter (t.ex. att överenskomna säkerhetsskyddsavtal efterlevs). 

 

 

Madelene Norsell  Sven Jungerhem 

Internrevisor/granskningsledare Internrevisionschef 


