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Sammanfattning

Internrevisionen har granskat universitetets kris- och kontinuitetshanteringsarbete med
avseende pa intern styrning och kontroll samt regelefterlevnad. Granskningen har fokuserats pa
styrande dokument, organisering & ansvar, riskbedémning, kontinuitetshantering, krishantering
samt utbildning & 6vning.

Granskningen visar att universitetet har en beslutad krisorganisation och styrande dokument for
kris- och kontinuitetshanteringsarbetet. De befintliga riktlinjerna omfattar dock endast i lag
grad kontinuitetshanteringsomradet. Vidare visar granskningen att universitetet saknar ett
systematiskt kontinuitetshanteringsarbete baserat pa regelbunden riskbedomning.
Riskbedomning/-hantering utifran ett kris- och kontinuitetshanteringsperspektiv genomfors inte
systematiskt och samordnat och foljaktligen saknas en samlad riskbild som underlag for
kontinuitetsplaneringen. Universitetet har inte heller pa ett systematiskt satt gatt igenom
organisationen och identifierat kritisk verksamhet och andra skyddsvarden som maste
uppratthallas i handelse av kris och planerat atgarder for hur dessa ska hallas pa en acceptabel
niva om en kris intraffar. Kontinuitetsplanering har emellertid initierats och pagar i vissa delar
av organisationen. Da inte uppfoljning gors, ar kannedomen om i vilken utstrackning det har
kontinuitetsplanerats for universitetets skyddsvarden lag.

Internrevisionen ar positiv till det arbete inom kris- och kontinuitetsomradet som hittills
initierats och pagar. Internrevisionen anser dock att kris- och kontinuitetshanteringsarbetet i
hogre grad behGver systematiseras, samordnas samt baseras pa regelbunden riskbedémning.
Utbildnings- och 6vningsverksamheten behover ocksa prioriteras, vilket det uppges att det finns
planer for 2024. Internrevisionens sammanfattande bedémning ar att det finns ett
forbattringsbehov och 1&mnar darfor rekommendationer till rektor i syfte att utveckla den
interna styrningen och kontrollen.

1 Bakgrund

De senaste arens allvarliga handelser sdsom pandemi och krig i narregionen har bidragit till att
satta fokus pa att organisationer behdver ha en val fungerande kris- och kontinuitetshantering.t
Kontinuitetshantering handlar om att planera for att uppratthalla verksamhet som ér kritisk och
skyddsvard pa en acceptabel niva under kris. Oavsett vilken storning den utsétts for behdver
organisationer sakerstalla att verksamheten kan bedrivas pa en acceptabel niva. Uppsala
universitet har riktlinjer for arbetet med kris- och kontinuitetshantering.

Genom att identifiera, analysera och riskbeddéma skyddsvarden och kritiska verksamheter och
planera nodvandiga atgarder, 6kas forutsattningarna for att verksamheten ska kunna bedrivas
trots intraffande av kriser och oférutsedda stérningar. Internrevisionen genomfor en granskning
av universitetets kris- och kontinuitetshanteringsarbete for att underséka om den interna
styrningen och kontrollen &r tillfredsstallande och om arbetet foljer interna och externa
regelverk.

! Arbetet med kontinuitetshantering innebar att planera for att kunna uppratthalla kritisk verksamhet pa en tolerabel niva i
héndelse av att en kris intraffar. Det inkluderar moment som att identifiera kritisk verksamhet och skyddsvérden,
riskbeddmning samt att faststélla atgarder for hantering av riskerna och plan for beredskap for hur vi ska agera om krishandelse
intraffar samt tillhérande 6vning. Brist pa kontinuitetsplanering kan leda till kris och att krishantering maste initieras. Arbetet
med krishantering innebér beredskap for att kunna hantera en krishandelse, inkluderande en krisorganisation, arbetssatt samt
systematiska atgarder och metoder som ska vidtas nar en kris intraffar m.m..
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2 Syfte och omfattning

Syftet med granskningen &r att undersoka intern styrning och kontroll och regelefterlevnad
avseende universitetets kris- och kontinuitetshanteringsarbete. Granskningen har inriktats pa
foljande omraden:

styrande dokument, organisering & ansvar,
riskbedémning,

kontinuitetshantering,

krishantering,

utbildning & 6vning.

Granskningen har genomforts genom dokumentstudier och intervjuer. Intervjuer har hallits med
sékerhetschefen, sdkerhetsanalytikern, chefen for fysisk sdkerhet vid Sékerhetsavdelningen och
chefen for Avdelningen for universitetsgemensam IT (UIT). | syfte att fanga upp erfarenheter
av kris- och kontinuitetsarbetet vid vetenskapsomradena har information inhamtats fran
omradeskanslierna for medicin och farmaci respektive teknologi och naturvetenskap.

Kris- och kontinuitetsarbetet ar en del av universitetets generella sékerhets- och
informationssékerhets- och 1T-sdkerhetsarbete. Internrevisionen har tidigare — under 2021
respektive 2022 — genomfort granskningar av universitetets informationssakerhetsarbete och
IT-sakerhetsarbete utifran krav som MSB via foreskrifter staller pA myndigheter. Dessa
omraden har darfor inte varit i fokus under denna granskning.

2.1 Revisionsfragor
For att uppna syftet kommer foljande revisionsfragor att besvaras:

e Finns styrande dokument for arbetet med att hantera kriser och uppratthalla kontinuitet
inom kritisk verksamhet nér en kris intraffar?

e Finns en faststalld krisorganisation?

e Aransvar, arbetssatt och uppgifter avseende kris- och kontinuitetsarbete tydliga?

e Genomfors analys och bedémning av risker, hot och sarbarheter utifran ett kris- och
kontinuitetsperspektiv systematiskt och regelbundet?

e Har universitetet identifierat kritisk verksamhet och andra skyddsvéarden inom
organisationen, riskbedomt dessa och planerat och dokumenterat atgarder for att kunna
uppratthalla kontinuitet i verksamheten vid kris?

e Genomfors utbildning och 6vningar regelbundet?

2.2 Risker

Brister i universitetets kris- och kontinuitetshanteringsarbete riskerar att leda till:

e att kritisk verksamhet inte kan uppratthallas i handelse av kriser och andra handelser,

e att personella, fysiska, ekonomiska, informationsrelaterade och andra skyddsvérden
skadas, stjals eller forstors,
o fortroendeskada.
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2.3 Bedbmningskriterier

Med beddmningskriterier avses de regelverk och normer som bildar underlag fér
internrevisionens bedémningar och rekommendationer. Granskningen tar sin utgangspunkt i
och bedomningar gors utifran myndighetsforordningens krav om att verksamheten ska bedrivas
pa ett satt sa att bl.a. effektivitet, regelefterlevnad och god hushallning med medel uppnas samt
hogskoleforordningens krav pa att det vid universitetet ska finnas en intern styrning och
kontroll som fungerar pa ett betryggande satt. 2

Bedomningar gors darutéver utifran forordningen (2022:524) om statliga myndigheters
beredskap och férordningen (1995:1300) om statliga myndigheters riskhantering samt interna
styrdokument for sakerhetsomradet, bl.a. Riktlinjer for sékerhetsarbetet vid Uppsala universitet
UFV 2009/1929, Riktlinjer for sdkerhetsarbetet - kris- och kontinuitetshantering UFV
2012/2132 samt Riktlinjer for kris- och kontinuitetshantering — krisorganisation vid Uppsala
universitet UFV 2015/1058.

3 lakttagelser och resultat fran granskningen

| kapitel 3 redogors for iakttagelser och bedomningar som gjorts under granskningen.®
Rapporteringen ar i huvudsak avvikelsebaserad vilket innebar att sddana iakttagelser som vi
beddémer som brister eller risker beskrivs.

3.1 Styrande dokument, organisering och ansvar

Granskningen visar att universitetet har en faststalld krisorganisation och riktlinjer for kris-
och kontinuitetshanteringsomradet. De befintliga riktlinjerna ar dock, néastan uteslutande,
inriktade pa krishantering och omfattar i 1dg grad kontinuitetshanteringsaspekten.

Ett flertal lagar och forordningar foreskriver krav kopplat till statliga myndigheters kris- och
kontinuitetshantering.* Bland annat stalls krav pa beredskap, utbildning och 6vning infor
krissituationer samt riskhantering utifran olika aspekter t.ex. fran verksamhets-, egendoms-,
arbetsmilj6- och informationssékerhetsperspektiv. Dartill har universitetet interna styrande
dokument, bl.a. riktlinjer for kris- och kontinuitetshantering samt en beslutad krisorganisation. ®
Riktlinjerna syftar till att klargora hur arbetet fortldpande ska bedrivas inom universitetet.
Krisorganisationen omfattar en beskrivning av ansvar och uppgifter for krisledningen, de
operativa krisgrupperna och krisledningsstodet samt rapporteringsvagar m.m. Dér framgar dven
grundlaggande principer for krisarbetet, vilka bygger pa principer som enligt MSB ar grunden
for krisberedskap och krishantering i det svenska samhaéllet. ¢ En sadan grundlaggande princip
ar ansvarsprincipen, d.v.s. att den chef som har ansvaret for en verksamhet under normala

2 3§ Myndighetsforordningen (2007:515) och 2 kap. 2§ Hogskoleférordningen (1993:100).

3 lakttagelserna bygger huvudsakligen pa uppgifter som inhamtats vid intervjuer och baseras darmed pa de intervjuades
beskrivningar av det egna arbetet och/eller verksamhetens rutiner. Intervjuerna har skett under var/sommar 2023.

4 Exempelvis framgar krav kopplat till kris-, kontinuitet- och riskhanteringsomréadet av forordningen (2022:524) om statliga
myndigheters beredskap, forordningen (1995:1300) om statliga myndigheters riskhantering, férordningen (2007:603) om intern
styrning och kontroll, myndighetsférordningen (2007:515) samt arbetsmiljélagstiftningen.

5 | mal- och regelsamlingen p& medarbetarportalen aterfinns som en del av universitetets generella styrdokument for
sikerhetsomradet, bl.a.: Riktlinjer for sakerhetsarbetet vid Uppsala universitet UFV 2009/1929, Riktlinjer for sakerhetsarbetet -
kris- och kontinuitetshantering UFV 2012/2132 samt Riktlinjer for kris- och kontinuitetshantering — krisorganisation vid
Uppsala universitet UFV 2015/1058.

6 Myndigheten for samhallsskydd och beredskaps webbplats: Samhallets beredskap/Samverkan vid kris.
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forhallanden har motsvarande ansvar for den verksamheten, inklusive personal och studenter,
under en kris.”

Internrevisionen noterar dock att de befintliga riktlinjerna, nastan uteslutande fokuserar pa
krishantering och i l1ag grad omfattar kontinuitetshantering. Internrevisionen noterar vidare att
riktlinjerna inte ar uppdaterade sedan 2014, att vissa rutiner som beskrivs inte ar aktuella langre
samt att det ar otydligt i riktlinjerna hur uppfoljning och utvérdering av omradet ska utforas. 8
Internrevisionen bedomer saledes att det finns ett behov av att revidera de befintliga riktlinjerna
samt komplettera styrdokumenten sa att de dven omfattar kontinuitetshanteringsomradet.

3.2 Riskbedémning

Granskningen visar att universitetet inte genomfor riskbedémning systematiskt och samordnat
utifran ett kris- och kontinuitetshanteringsperspektiv. Det finns inte heller en samlad riskbild
som underlag for kontinuitetsplanering.

Inom kris- och kontinuitetshanteringsomradet ar kunskap om vilka risker universitetets kritiska
verksamheter och andra skyddsvarden exponeras for, en forutsattning for att kunna genomfora
kontinuitetsplanering och krishantering.

Myndigheter ska, utifran krav i olika lagar och forordningar, identifiera, analysera och bedéma
risker utifran olika perspektiv och vidta atgarder for att begransa riskerna.® Inom Uppsala
universitet genomfors riskbedomning saledes utifran skilda aspekter och i varierande
omfattning inom olika delar av organisationen. Fram till oktober 2022 fanns férordningskrav
att myndigheter arligen skulle uppratta en s.k. risk- och sarbarhetsanalys (RSA), inkluderande
riskbedémning kopplat till krisberedskaps- och kontinuitetshanteringsperspektiv. Enligt nya
forordningskrav galler detta numer endast de myndigheter som bedéms ha ”samhallsviktig
verksamhet”, vilket lirositen generellt sett inte beddms bedriva.’ Likval &r medvetenhet om
risker och sarbarheter i verksamheten fortsatt angelaget och en samlad riskbild grundlaggande,
for att universitetet ska kunna kontinuitetsplanera och vidta atgarder for att uppratthalla kritisk
verksamhet i handelse av kris.

Granskningen visar att den senaste universitetsovergripande risk- och sarbarhetsanalysen
(RSA) vid Uppsala universitet genomfordes 2020. Riskbedomning-/hantering utifran ett
krisberedskaps- och kontinuitetshanteringsperspektiv sker saledes inte langre systematiskt och
samordnat pa universitetsévergripande niva. Vid intervjuer har det framforts osakerhet
betraffande om risk- och sarbarhetsanalysen aven fortsattningsvis ska upprattas och i sa fall i
vilket syfte. Ska t.ex. ansatsen istéllet vara att identifiera risker, hot och sarbarheter utifran ett
verksamhetskritiskt perspektiv och ar det i sa fall ndgon annan del av organisationen an
sékerhetsavdelningen som ska leda och samordna arbetet? Internrevisionen ser ett behov av att
universitetet reder ut detta och i det fall det beslutas att analysen fortsatt ska upprattas, ar det

7 Riktlinjer for kris- och kontinuitetshantering — krisorganisation vid Uppsala universitet UFV 2015/1058, avsnitt 2 och 3.

8 Riktlinjer for sakerhetsarbetet - kris- och kontinuitetshantering UFV 2012/2132 — behov av revidering: bl.a. hanvisas i avsnitt
1 till en tidigare version av krisorganisation, i avsnitt 4 och 5.2 beskrivs rutin som inte tilldmpas langre —risk- och
sarbarhetsanalysen som arligen genomfors”, likasa i avsnitt 5.1 beskrivs rutin som inte tillimpas ”en utbildnings- och
6vningsplan tas drligen fram”, dessutom refereras till “kriskvartetten” — ett begrepp som féréndrats.

% Bl.a. genomfora riskanalys inom ramen for Férordning (2007:603) om intern styrning och kontroll och Férordning
(1995:1300) om statliga myndigheters riskhantering, arbetsmiljélagstiftningen.

10 Fgrordning (2022:524) om statliga myndigheters beredskap.

11 Rapport fran risk- och sarbarhetsanalys 2020, dnr UFV 2020/2000.
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viktigt att tydliggora vem som ska ha ansvar for att leda arbetet och till vem resultatet av
analysen ska rapporteras.

Vidare konstaterar internrevisionen att det inte finns en sammanstélld information 6ver vilka
verksamheter och skyddsvarden som bedoémts kritiska och nédvandiga att kunna uppratthalla i
kris. Inte heller finns en samlad bild dver vilka risker dessa skyddsvarden exponeras for utifran
ett kris- och kontinuitetsperspektiv eller information om i vilken utstrackning det har
kontinuitetsplanerats for dessa.

Internrevisionen har tidigare, i samband med revision av andra granskningsomraden, framfort
brister kopplat till riskbedémning och riskanalysarbete.*? Riskanalysarbete som genomfors
utifran olika perspektiv och for olika omraden inom universitetets organisation, noteras ske i
’stupror”’, med varierande systematik, metodik, definitioner m.m. och med lag grad av
samordning. Internrevisionen noterar vidare att det fortsatt finns ett forbattringsbehov och att
riskanalysarbetet i hogre utstrackning samordnas och att enhetliga arbetssatt, definitioner m.m.
etableras for att effektivisera arbetet.

3.3 Kontinuitetshantering

Granskningen visar att universitetet saknar ett systematiskt kontinuitetshanteringsarbete
baserat pa regelbunden riskbedémning. Universitetet har inte pa ett systematiskt satt gatt
igenom organisationen och identifierat kritisk verksamhet och andra skyddsvarden som méste
uppratthallas i handelse av kris, analyserat vilka risker dessa varden exponeras for eller
planerat atgarder for hur verksamheten ska hallas pa en acceptabel niva om en kris intraffar.
Kontinuitetsplanering har emellertid initierats och pagar i vissa delar av organisationen. Da
inte uppféljning gors, saknas dock kdnnedom om i vilken utstrackning det har
kontinuitetsplanerats for universitetets skyddsvarden.

Kontinuitetshantering innebar ett forebyggande arbete och planering av atgarder for att kunna
uppréatthalla kontinuitet i verksamheten dven i det fall en krissituation uppstar.*® En
forutsattning for att kunna skapa kontinuitet vid kriser och andra stérningar ar att universitetet
har identifierat vilka verksamheter, processer, system och andra skyddsvéarden som &r
verksamhetskritiska och behdver skyddas samt analyserat vilka risker som dessa vérden kan
exponeras for.

Utan att ha identifierat kritisk verksamhet, genomfort riskanalys och reflekterat 6ver vilka
konsekvenser storningar av den kritiska verksamheten kan fa, ar kunskapen lag om vilka risker
universitetet exponeras for och vilka verksamheter och tillgangar som behover prioriteras och
skyddas. Utan den kunskapen &r det inte heller mojligt att i nasta steg paborja
kontinuitetsplanering, d.v.s. planera atgarder for hur den kritiska verksamheten ska kunna
hallas pa en acceptabel niva om en kris intraffar och dokumentera dem i en kontinuitetsplan.

Granskningen visar att det inte genomforts ett systematiskt kontinuitetshanteringsarbete.
Varken universitetet centralt, vetenskapsomradena eller fakulteterna har pa ett systematiskt satt

12 Bl.a. revisionsrapporterna: Informationssakerhetsarbete UFV 2021/1794, avsnitt 4.2.1, Intern styrning och kontroll UFV
2019/2244, avsnitt 3.4.1, Systematiskt arbetsmiljoarbete UFV 2019/2243, avsnitt 4.2 och Museer och samlingar UFV2020/685,
avsnitt 4.2.1.

13 Med kontinuitetshantering menas, enligt Riktlinjer for kris- och kontinuitetshantering UFV 2012/2132, den process som
sakerstaller att myndigheten har en robusthet och formaga att driva kritiska verksamheter pa en tolerabel nivé oavsett vilka
stérningar som intraffar.
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gatt igenom och identifierat vilka verksamheter och andra skyddsvarden inom organisationen
som ér kritiska, analyserat vilka risker dessa varden exponeras for och dokumenterat atgarder
som behdver vidtas for att kunna uppratthalla verksamheten i handelse av en kris. Det finns inte
samordnade enhetliga rutiner, arbetssatt o0.s.v. faststallda for universitetets
kontinuitetshanteringsarbete. Som ndmnts tidigare tacker inte universitetets befintliga
styrdokument in riktlinjer for kontinuitetshanteringsomradet.

Vid universitetet finns inte heller rutiner fér uppfoljning och kontroll. Det saknas darfor
kannedom om vilka kritiska verksamheter, system, infrastrukturer m.m. som har bedémts
skyddsvarda och for vilka det har kontinuitetsplanerats. Varken sakerhetsavdelningen eller de
vetenskapsomradeskanslier som intervjuats anser att uppféljning och kontroll ligger inom deras
ansvarsomrade.

Av intervjuer framgar dock att kontinuitetsplanering har pabdrjats inom vissa delar av
universitetets organisation och for vissa typer av handelser. Exempelvis har
sékerhetsavdelningen facilliterat uppréattande av lokala beredskapsplaner fér handelserna
”Valborg” och ”Almedalen” tillsammans med intendenturer vid berérda campusomraden.
Avdelningen for universitetsgemensam IT har enligt uppgift kontinuitetsplanerat for nagra
centrala IT-system/-l6sningar som beddmts vara verksamhetskritiska och darmed &ven
prioriterade utifran kris- och kontinuitetsaspekten. Inom vetenskapsomradet for teknik och
naturvetenskap har omradeskansliet initierat arbete for att uppratta kontinuitetsplaner pa
fakultetsniva.l* Inom samma vetenskapsomrade pagar dven arbete for att uppratta
kontinuitetsplaner for campus Angstrém och Lagertrédet.

Inom andra delar av organisationen &r kontinuitetsplanering och backup-rutiner utvecklade
utifran perspektivet att sadan beredskap ar avgorande for att kunna bedriva en viss typ av
forskning. Exempelvis dr detta fallet vid vissa institutioner inom det medicinsk-farmaceutiska
vetenskapsomradet, dar forskning sker pé biologiskt forskningsmaterial, sdsom celler,
biobanksmaterial och forsoksdjur m.m., vilket i vissa avseenden &r extra kansligt for storningar
och avbrott. Av intervju med omradeskansliet for medicin och farmaci framgar att
vetenskapsomradet dock inte kravstéller, foljer upp eller kontrollerar om institutionerna
identifierat kritiska verksamheter och uppréttat kontinuitetsplaner for dessa. Internrevisionen
noterar ett behov av ytterligare vagledning, hjalp med metodik och tillvagagangssiitt till stod for
att underlatta for institutioner och andra inom universitetet som ska genomféra riskbedémning,
kontinuitetsplanering m.m.

Internrevisionen ser positivt pa de insatser betraffande kontinuitetshanteringsarbete som hittills
har initierats och pagar inom organisationen. Internrevisionen bedémer dock att det finns ett
forbattringsbehov da:

e det saknas rutiner som sékerstaller att kontinuitetsarbete genomfors med systematik
inom organisationen och baseras pa regelbunden riskbedomning,

e uppfdljning och kontroll inte forekommer och att det foljaktligen saknas en samlad bild
av i vilken utstrackning det kontinuitetsplanerats for universitetets kritiska
verksamheter och skyddsvérden.

14 En medarbetare vid omrédeskansliet har tilldelats uppdrag att driva arbetet. Inom vetenskapsomrédet for teknik och
naturvetenskap pagar dven arbete med att uppratta kontinuitetsplaner fér campusomradena Angstrém och Lagertradet. Arbetet
sker i samarbete med Sakerhetsavdelningen, Byggnadsavdelningen och forestandarna vid campusomradena.
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3.4 Krishantering

Granskningen visar att universitetet har en beslutad krisorganisation samt riktlinjer som
beskriver arbetssatt, principer, rapporteringsvagar m.m. for krishanteringsarbetet. De brister
vad galler riskbedémning och kontinuitetsplanering, som iakttagits under granskningen,
riskerar dock fa foljdverkningar for krishanteringsarbetet och medféra negativ paverkan pa
formagan att agera vid en kris. Da krisberedskaps- och krishanteringsarbetet inom
universitetet bade drivs centralt under ledning av sékerhetsavdelningen, men &aven lokalt inom
delar av organisationen, har internrevisionen noterat ett behov av att se 6ver och sakerstéalla
tydlighet géallande hur samverkan och gransdragning mellan involverade enheter och eller
organisatoriska nivaer ska organiseras.

Nar en kris intraffar ar beredskap och formaga att agera och hantera krisen avgérande for att
minimera storningar och skadeverkningar for medarbetare, studenter och verksamhet som &r
skyddsvard. En krisorganisation med tydlig ledning och ansvarsfordelning, kdnda arbetssétt och
tydlighet vem som ska gora vad nér en kris intraffar, ar ett viktigt verktyg i krishanteringen.®
Likasa ar en krisorganisation som ar forberedd, utbildad och évad innan en kris uppkommer en
viktig forutsattning for krishanteringen (se vidare avsnitt 3.5).16

Universitetet har som tidigare namnts en beslutad krisorganisation och riktlinjer fér
krishanteringsarbetet. Krisorganisationen omfattar en beskrivning av ansvar och uppgifter for
krisledningen, de operativa krisgrupperna och krisledningsstodet samt rapporteringsvégar
m.m.Y” Dar framgar dven grundlaggande principer for krisarbetet, vilka bygger pa principer som
enligt MSB &r grunden for krisberedskap och krishantering generellt i det svenska samhallet.:®
Déribland den s.k. ansvarsprincipen, d.v.s. att den chef som har ansvaret for en verksamhet
under normala férhallanden har motsvarande ansvar for den verksamheten, inklusive
medarbetare och studenter, aven under en kris.*® Vid universitetet har sékerhetschefen ansvar
for planering och samordning samt for att uppféljning och kontroll av att de interna riktlinjerna
for kris- och kontinuitetshantering efterlevs.

Internrevisionen konstaterar att da krisberedskap och krishanteringsarbete ar avhangigt av det
forberedelsearbete som ska ha genomforts i tidigare steg, riskerar de brister vad avser
identifiering av kritisk verksamhet, riskbedémning och kontinuitetsplanering, som
internrevisionen iakttagit under granskningen, att fa foljdverkningar. Till exempel i form av
bristfalliga beslutsunderlag for krishanteringen och i forlangningen negativ paverkan pa
formagan att agera i handelse av att en kris intraffar.

15 Riktlinjer for kris- och kontinuitetshantering — krisorganisation vid Uppsala universitet UFV 2015/1058. Enligt Riktlinjer for
kris- och kontinuitetshantering UFV 2012/2132 &r krishantering ett samlingsbegrepp for de systematiska atgarder och metoder
som vidtas da nagon form av kris intraffar.

16 Riktlinjer for sikerhetsarbetet vid Uppsala universitet UFV 2009/1929, avsnitt 3.4.

17 Riktlinjer for kris- och kontinuitetshantering — krisorganisation vid Uppsala universitet UFV 2015/1058. Krisorganisationen
bestar av krisledningen, krisledningsstdd och fyra operativa krisgrupper — kommunikation, HR, student och IT. I krisledningen
ingdr kommunikationschefen, personaldirektoren, chefen for studentavdelningen, akademiombudsmannen och IT-chefen.

Den beslutade krisorganisationen omfattar en beskrivning av ansvar och uppgifter for krisledningen, de operativa krisgrupperna
och krisledningsstodet samt rapporteringsvagar m.m.

18 Myndigheten for samhallsskydd och beredskaps webbplats: Samhallets beredskap/Samverkan vid kris.

19 Riktlinjer for kris- och kontinuitetshantering — krisorganisation vid Uppsala universitet UFV 2015/1058.

20 Riktlinjer for sakerhetsarbetet vid Uppsala universitet - Kris- och kontinuitetshantering UFV 2012/2132.
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Vidare har det vid intervjuer under granskningen sarskilt lyfts fram att det i en krissituation &r
viktigt att krisorganisationen och alla som arbetar med krishantering har kunskap om hur
universitetets krishanteringsarbete ska bedrivas och hur samverkan inom olika delar av
organisationen ska ske. Det ar viktigt att de som ska samarbeta under kris tillampar samma
definitioner och arbetssétt, vet vem som ska gora vad, "talar samma sprdk”, har tydliga
kommunikationsvagar, forstar hur larmkedjan fungerar 0.s.v.

Detta blir sarskilt angelaget da krisberedskaps- och krishanteringsarbetet inom universitetet
bade drivs centralt under ledning av sakerhetsavdelningen, men dven férekommer inom
avdelningar vid UFV samt lokalt vid campus/intendenturer, institutioner m.fl. Avdelningen for
universitetsgemensam IT vid UFV har exempelvis en egen krisorganisation och
krishanteringsplan upprattad.

Internrevisionen vill sarskilt understryka vikten av att tydligg6ra hur samarbete och gransdrag-
ning mellan de som ar involverade i krisberedskaps- och krishanteringsarbetet ska organiseras.
Ett exempel pa detta ar hur IT-relaterade risker och krishandelser bér samordnas och hanteras
av sakerhetsavdelningen, UIT, vetenskapsomradena, forskningsinfrastrukturer m.fl.

3.5 Utbildning och 6vning

Granskningen visar att utbildning eller 6vningar kopplat till kris- och kontinuitetsomradet inte
genomfors systematiskt och regelbundet. Universitetet saknar rutiner som sakerstéller att
personal med roller inom universitetets krisorganisation och/eller évriga medarbetare far
regelbunden utbildning och 6vning inom kris- och kontinuitetsomradet (med undantag for
brand och utrymning dér utbildning och 6vning erbjuds med systematik). Det har framkommit
att Sakerhetsavdelningen har ambition att prioritera utbildnings- och informationsinsatser
samt dvningar under 2024.

Beredskap i form av utbildning och 6vning &r en forutséttning for att universitetets
krisorganisation och medarbetare ska ha kunskap om hur kris- och kontinuitetshantering
fungerar samt vara forberedda i handelse av kris eller annan allvarlig storning. Sakerhetschefen
har ett dvergripande ansvar for att planera och samordna universitetets kris- och kontinuitets-
hanteringsarbete samt att folja upp och kontrollera att riktlinjerna for kris- och kontinuitets-
hantering efterlevs inom organisationen. Dartill ska sékerhetschefen arligen planera och
genomfdra utbildningar och Gvningar med universitetets krisledning och krishanteringsgrupp.
Enligt riktlinjerna ska sakerhetschefen ta fram en &rlig utbildnings- och évningsplan.??

Granskningen visar att utbildning och 6vningar kopplat till kris- och kontinuitetsomradet inte
genomfors systematiskt och regelbundet. Universitetet saknar rutiner som sakerstéller att
personal med roller inom universitetets krisorganisation eller 6vriga medarbetare far
regelbunden utbildning och 6vning inom kris- och kontinuitetshanteringsomradet (med
undantag av brand- och utrymning och HLR dar medarbetare erbjuds utbildning och 6vning).
Efter pandemin har inte 6vningar med universitetets krisledning eller krisorganisation

2L Riktlinjer for sakerhetsarbetet vid Uppsala universitet — kris- och kontinuitetshantering, UFV 2012/2132, avsnitt 2 och 5 och
Riktlinjer for kris- och kontinuitetshantering — krisorganisationen vid Uppsala universitet, UFV 2015/1058, avsnitt 8 och 9.
Enligt riktlinjerna ska dven utsedd personal vid Campus Gotland delta vid den &rliga utbildning och évning som ska ske enligt
faststélld utbildnings- och évningsplan.

22 Riktlinjer for sakerhetsarbetet vid Uppsala universitet — kris- och kontinuitetshantering, UFV 2012/2132, avsnitt 5.1.
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genomforts.?® Det finns inte heller ndgon utbildnings- och 6vningsplan upprattad, vilket enligt
riktlinjerna ska upprattas och faststallas arligen. Det finns exempel pa 6vningar genomférda pa
ad hoc basis.?*

Internrevisionen ser en risk att krisorganisationen och dvrig personal inte har tillracklig
kunskap och 6vning for att kunna vara forberedda, utféra sina uppgifter och samverka med
andra parter vid krissituationer. Vid intervjuer har det framgatt att det finns en ambition vid
sékerhetsavdelningen att prioritera och utveckla utbildnings- och évningsverksamheten under
2024, nagot som internrevisionen ser positivt pa.?> Generellt 4r utbildning och 6vning svart att
utforma om det inte finns en aktuell riskbild eller kontinuitetsplanering med atgérder att utga
ifrdn. Dock har Sakerhetsavdelningen en tanke att vidareutveckla dvningsverksamheten och
komplettera 6vning pa specifika krisscenarier med s.k. “all hazard”-6vning, d.v.s. att &ven trana
pa mer generella krissituationer och problemlésning oavsett typ av hot.

4 Sammanfattande beddémning och rekommendationer

Internrevisionen har granskat universitetets kris- och kontinuitetshanteringsarbete med
avseende pa intern styrning och kontroll samt regelefterlevnad. Granskningen har fokuserats pa
styrande dokument, organisering & ansvar, riskbedémning, kontinuitetshantering, krishantering
och utbildning & 6vning.

Granskningen visar att universitetet har en beslutad krisorganisation och styrande dokument for
kris- och kontinuitetshanteringsarbetet. De befintliga riktlinjerna omfattar dock endast i lag
grad kontinuitetshanteringsomradet. Vidare visar granskningen att universitetet saknar ett
systematiskt kontinuitetshanteringsarbete baserat pa regelbunden riskbedémning.
Riskbedomning genomfors inte systematiskt och samordnat utifran ett kris- och kontinuitets-
hanteringsperspektiv och foljaktligen finns inte en samlad riskbild som underlag for
kontinuitetsplanering. Universitetet har inte heller pa ett systematiskt satt gatt igenom
organisationen och identifierat kritisk verksamhet och andra skyddsvarden som maste
uppratthallas i handelse av kris, analyserat vilka risker dessa varden exponeras for eller planerat
atgarder for hur verksamheten ska hallas pa en acceptabel niva om en kris intraffar.
Kontinuitetsplanering har emellertid initierats och pagar i vissa delar av organisationen. Da inte
uppfoljning gors, &r kdnnedomen om i vilken utstrédckning det har kontinuitetsplanerats for
universitetets skyddsvarden lag.

Internrevisionen ar positiv till det arbete inom kris- och kontinuitetsomradet som hittills
initierats och pagar. Internrevisionen anser dock att kris- och kontinuitetshanteringsarbetet i
hogre grad behover systematiseras och samordnas samt baseras pa regelbunden riskbedémning.
Internrevisionen beddmer att de brister vad géller identifiering av kritisk verksamhet,
riskbedémning och kontinuitetsplanering, som iakttagits under granskningen, riskerar fa
foljdverkningar for krishanteringsarbetet och ytterst kunna medféra negativ paverkan pa

23 Innan pandemin genomfordes, enligt uppgift vid intervjuer, dvning regeloundet med krisledning m.fl., detta har dock inte
startats upp efter pandemin (pandemin beskrivs under intervju som “en enda lang 6vning”, dock har det gatt snart tvé &r sedan
pandemirestriktionerna upphérde och internrevisionen bedémer det angelaget att évningsverksamheten kommer igéng igen).
24 Det har framkommit exempel pa évning genomford pa ad hoc basis, t.ex. UIT:s krisdvning ihop med SUNET (sept 2023).
25 Det finns en tanke om riktade utbildnings-, 6vnings- och informationsinsatser till specifika malgrupper, t.ex. vid
prefektméten, introduktionsutbildning for nyanstillda samt table top” 6vningar med krisorganisationen. Tidigare ingick
information om sakerhetsfragor sasom krishantering vid introduktionsutbildning av nyanstéllda men det omradet har lyfts bort.
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universitetets formaga att vidta atgarder och agera i handelse av att en kris skulle intraffa. Da
krisberedskap och krishantering inom universitetet bade drivs centralt under ledning av
sékerhetsavdelningen, men dven forekommer lokalt inom delar av organisationen, har
internrevisionen noterat ett behov av att se 6ver och sékerstélla tydlighet vad avser samverkan,
samordning och gransdragning mellan de som medverkar i kris- och kontinuitetsarbetet.

Mot den bakgrunden &r det internrevisionens sammanfattande bedémning att det foreligger ett
forbattringsbehov.

Internrevisionen rekommenderar darfor rektor att:

e etablera rutin sa att riskbeddmning och riskhantering utifran ett kris- och
kontinuitetsperspektiv genomfdrs med systematik och regelbundenhet, och:

- tar stallning till om den s.k. risk- och sarbarhetsanalysen aven fortsattningsvis
ska genomforas och, om sa ar fallet, tydliggor i vilket syfte och utifran vilket
perspektiv den ska upprattas, vem som ska ansvara for genomforandet och till
vem resultatet ska rapporteras,

- undersoker om de olika riskanalysaktiviteter som genomfdrs inom universitetet
kan samordnas, och om storre enhetlighet vad betréffar arbetssatt, definitioner
m.m. kan uppnas for att underlatta arbetet for de som medverkar,

e etablera ett systematiskt och riskbaserat kontinuitetshanteringsarbete som omfattar hela
organisationen och som inkluderar:

- identifiering av skyddsvarden och verksamhet som beddms vara kritisk inom
organisationen och som maste kunna uppratthallas i handelse av kris,

- identifiering av vilka risker, hot och sarbarheter som dessa skyddsvarden och
kritiska verksamheter ar exponerade for,

- upprétta plan for hur riskerna ska hanteras och vilka atgarder som ska vidtas
for att uppratthalla kontinuitet i kritisk verksamhet i det fall en kris intraffar,

o forbattra samverkan och samordning av krisberedskaps- och krishanteringsarbetet inom
universitetet, och sékerstall tydlighet, hur samarbete och gransdragning mellan berérda
med roller och uppgifter i arbetet i olika delar av organisationen ska ske,

e revidera befintliga styrdokument och komplettera dem sa att de dven omfattar
kontinuitetshanteringsaspekten,

e prioritera utbildning och 6vning inom kris- och kontinuitetshantering och tillse att
rutiner etableras sa att universitetets medarbetare och krisorganisationen har relevanta
kunskaper och far regelbunden évning,

o tillse att metodik och vagledning utvecklas till stod for institutioner och andra inom
universitetet som ska genomfora riskbeddmning och kontinuitetsplanering m.m.

Madelene Norsell Sven Jungerhem
Internrevisor/granskningsledare Internrevisionschef
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