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Inledning

Elektroniska handlingar &r grunden i universitets informationsforsorjning, exempelvis
handlaggningsprocesser, webbplatser och e-tjanster. Dagligen produceras stora méangder
information i form av dokument, databaser, ljud, bilder, och filmer i alla delar av
universitetets verksamheter.! Information finns i digital form i samtliga
verksamhetsomraden, och ¢kar allt mer. Informationshantering handlar om strukturer,
arbetssatt och systemstdd for universitetets information; utan information forlorar
organisationer sitt minne och har svart att styrka och fullfélja sina rattigheter och
skyldigheter. Allmanna handlingar och information vid Uppsala universitet ska hanteras
i enlighet med radande lagstiftning for att tillgodose:

- Ratten att ta del av allmanna handlingar
- Behovet av information for réttskipning och forvaltning, samt
- Forskningens behov

Riksarkivet ar den myndighet som foreskriver vad som krévs av materiel och metoder
med hansyn till bestandighet.? Enligt Riksarkivets forskrifter ska allmanna
handlingar/information bevaras i originalformat vilket innebar att elektroniska handlingar
ska bevaras digitalt.® Foreliggande strategi ar amnad att redogdra for vad Uppsala
universitet amnad gora for att sakerstalla ett bevarande av myndighetens digitala bestand
av allmanna handlingar, enligt Riksarkivets foreskrift.*

Syfte och mal

Strategin ger stod for hur bevarandet av elektroniska handlingar/information ska sékras
under hela deras livscykel, sa att det langsiktiga bevarandet av handlingarna méjliggors.

Korrekt hantering av elektroniska handlingar/information i verksamhetssystem och pa
digitala lagringsytor ar en forutsattning for att de sedan ska kunna levereras till system
for langsiktigt bevarande, det vill sdga det elektroniska-arkivet(e-arkivet). E-arkiv ar en
infrastruktur for digitalt bevarande och hallbar hantering av digitala handlingar. Hansyn
ska tas till framtida bevarande redan vid anskaffning eller utvecklande av system och nér
elektroniska handlingar/information skapas.

1 Med elektronisk handling avses upptagning fér automatiserad behandling i enlighet med 2 kap. 3 8 TF. Exempel &r
databaser, sammanstallningar ur databaser, kontorsdokument eller andra strukturerade dokument, e-post, skannade
handlingar, digitala ljud- och bildupptagningar samt webbsidor.) Med handlingar avses hér och i texten framéver
allmanna handlingar enligt Tryckfrihetsférordningen (1949:105)

2 Arkivforordning (1991:446) 2 §

3 Med bestandighet menas héllbarhet dver tid. Atgérder for bl.a. bestandighet regleras i 5 § Riksarkivets féreskrifter
och allmanna rad om elektroniska handlingar (RA-FS 2009:1).

4 RA-FS 2009:1
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Med féreliggande avser Uppsala universitet, for hur elektroniska handlingar/information
ska hanteras i enlighet med radande lagstiftning och regelverk.

Mal
Uppsala universitet ska ha en god offentlighetsstruktur® och méjliggora for allménhet och

forskare att latt ta del av allménna handlingar/information, och dar inkluderat
forskningsdata. Detta innebadr att:

- Elektroniska handlingar/information ska vara ordnade, redovisade och
dokumenterade, vilket ska ske kontinuerligt i Uppsala universitets allménna
huvuddiarium (W3D3)¢, eller motsvarande verksamhetssystem.

- Kunskap om hantering och krav pa bevarande och sakerhet av information ska
finnas hos de anstallda som hanterar allmanna handlingar/information

- Universitet ska uppfylla krav pa korrekt hantering av verksamhetssekretess och
hantering av personuppgifter

Uppsala universitet ska ha effektiva kvalitetssakrade processer for dokumentation och
hantering av elektroniska handlingar/information, vilket betyder:

- Aktiviteter for bevarande ska vara integrerade i verksamhetens arbetsprocesser.

- Planering och uppféljning av bevarande ska vara en integrerad del i arbetet med
intern styrning, kontroll och riskanalys

- Elektroniska handlingar/information ska vara s6kbara, autentiska, tillforlitliga och
ateranvandbara, vilket aven &r ett krav i dataskyddsforordningen (GRPD)

Ansvar och roller

Informationshantering och arkiv &r inte tva separata verksamhetsomraden, utan for ett
digitalt bevarande kravs proaktivitet och helhetstdnkande kring den information som
skapas och hanteras vid universitetet. FOr att sékerstélla informationskvaliteten och
informationsséakerheten maste olika kompetenser i verksamheten samarbeta. Det digitala
bevarandet ska ses som en del i ett storre flode med flera variabler, verksamheter,
informationsfléde och system.

Ansvarsfordelning
- Rektor ar arkivansvarig for hela universitetet’

54 kap. 1 § offentlighets- och sekretesslag (2009:400)
6 UFV 2020/1013
7UFV 2020/945 & UFV 2022/2672
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- Juridiska avdelningen ansvarar for att utarbeta regler och rutiner fér bevarande
och gallring av analogt och digitala handlingar, samt stod vid framtagande av
bevarande och gallringsutredningar fér analog och digital information.

- Avdelningen for universitetsgemensam IT ansvarar for forvaltningen av
universitetets centrala e-arkivs lgsning.

Arkivansvar

- Ansvaret for att lagar och regler for arkivering vid institutionerna och/eller
avdelningar efterfoljs aligger prefekten/motsvarande.®

- E-omradesansvariga ansvarar for bevarande av elektroniska handlingar i
verksamhetssystem enligt faststalld bevarande och gallringsplan for systemet.

- Arkivansvarig/E-omradesansvarig ska se till att inget system eller digital
lagringsyta avvecklas innan en utredning om bevarande- och gallring genomforts.

Systemansvarig

- E-omradesansvariga ansvarar for att det ska finnas en bevarande- och
gallringsplan for systemet.

- Om det inte finns nagon systeméagare eller ansvarig for digital lagringsyta, ar det
arkivansvarig som ansvarar for att upprétta en bevarande och gallringsplan.

Anstallda vid Uppsala universitet

- Samtliga anstélla ska ha kunskap om och ansvarar for att allmanna
handlingar/information oavsett format hanteras enligt gallande lagstiftning.®

Bevarande och gallring

Samma lagar och forordningar for offentlig och sekretess, samt bevarande- och gallring,
ar desamma for elektroniska handlingar som pappershandlingar. Dock med
forutsattningarna for hantering av elektroniska handlingar ar annorlunda. | Riksarkivets
forskrift stalls darmed sarskilda krav pa hur elektroniska handlingar framstélls, samt
tekniska krav pa IT-system som innehaller elektroniska handlingar.®

Dokumenthanteringsplan

Uppsala universitets Dokumenthanteringsplan beskriver vilka handlingstyper som finns
i verksamheten och hur de ska hanteras. Dokumenthanteringsplanen innehaller bade
information om vad som ska gallras efter att gallringsfristen har gatt ut och vilken

8 Delegationer fran rektor, UFV 2020/945
9 Tryckfrihetsforordningen 2 kap. 1 § & Offentlighets- och sekretesslagen 5 kap. 1 §
10 RA-FS 2009:1 & RA-FS 2009:2
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information som ska bevaras. Dokumentet galler &ven som Uppsala universitets
gallringsbeslut for universitets handlingar, bade elektroniska och analoga. Juridiska
avdelningen ansvarar for underhall av dokumenthanteringsplanen.

Bevarande och gallringsplan for 1T-system

Varje system vid Uppsala universitet ska ha en bevarande och gallringsplan, mall for detta
ska finnas tillganglig pa Medarbetaringangen?!, som ska innehalla foljande:

- Vilken information som finns i systemet (typ av data, dataorganisation den
verksamhetsprocess data har sitt ursprung i, systembeskrivning)

- Metadata
- Dataformat, filbenamning

- Restriktioner for tillganglighet och ateranvandning, tex sekretess och
upphovsrétt

- Gallringsregler

- Migrationsatgarder

- Periodicitet for 6verforing till langtidsbevarande, dvs e-arkivering
- Tidplan for atgarder vid eventuell avveckling av system

Denna utforda bevarande- och gallringsplan ska alltid diarieforas i W3D3, tillsammans
med systemets systemdokumentation.

Arkivsaker hantering av elektroniska handlingar

Tekniska krav

UU ska vid framstéllning av universitetets elektroniska handlingar folja tekniska krav
specificerade i RA-FS 2009:2 (Riksarkivets foreskrifter och allmanna rad om tekniska
krav for elektroniska handlingar).

Om det inte & mojligt, ska handlingarna senast vid 6verforing till langtidsbevarande
uppfylla de tekniska kraven. Overforing ska ske sé& snart det ar mojligt.

Ett minimikrav i sadana fall &r majlighet till export av handlingarna fran ett
verksamhetssystem och bevarande i godkanda format.

Formatkrav
UU ska folja Riksarkivets foreskrifter vid val av format.

11 Uu.se/medarbetare > Mina verktyg > e-arkiv
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UU ska i sa stor utstrackning som majligt valja 6ppna och leverantrsoberoende format,
fri fran kryptering och DRM-kopieringsskydd, samt om majligt okomprimerade och
icke-destruktivt komprimerade.*?

Elektroniska handlingar pa digitala lagringsytor

Elektroniska handlingar vid Uppsala universitet hanteras delvis i verksamhetssystem,
men stora mangder hanteras utanfor verksamhetssystem som tex forskningsdata.

Nytt verksamhetssystem

Vid anskaffning av nya verksamhetssystem ska tillhnérande bevarande och
gallringsutredning uppréttas innan verksamhetssystemet ar i drift.

Vid inkdp av system ska dven arkivkrav for I T-system tas i beaktning, se bilaga 1.

Befintligt verksamhetssystem
For befintliga verksamhetssystem som saknar forvaltningsplan och tillhdrande bevarande
och gallringsplan, ska utsedd e-omradet uppratta en bevarande och gallringsplan.

Lagringsytor

Lagringsytor ka kunna hantera elektroniska dokument som ska bevaras alternativt gallras
efter 10 ar, och som inte hanteras i ett verksamhetssystem. Bevarande av handlingar pa
lagringsytor gors via W3D3.

Informationssakerhet

Arbetet med informationssakerheten ar en viktig bestandsdel i att sikra bevarandet av
elektroniska handlingar under handlingarnas hela livscykel. Av Riksarkivets
medieoberoende foreskrifter'® framgar att handlingar under hela bevarandetiden ska
hanteras, forvaras och skyddas sa att den fysiska och logiska kvaliteten bibehalls.
Riksarkivets foreskrifter om elektroniska handlingar’* innehaller ocksa krav pa att
uppratta en plan for informationssakerhet, med rutiner for att skydda de elektroniska
handlingarna fran skada, manipulation, obehdrig atkomst och stéld.

Vid Uppsala universitet uppfylls kraven via Rutiner for séker informationshantering?®,
Rutiner for riskhantering — informations-sakerhet'® och Anskaffning och drift av IT-
system?’.

12 Riksarkivet.se > Offentlig forvaltning > Vagledning om arkivhantering > Framstélla och bevara > Medium och
formatkrav

13 RA-FS 2008:4
14 RA-FS 2009:1
15 UFV 2018/668
16 UFV 2018/211
17 UFV 2020/2599



UPPSALA UNIVERSITET STRATEGI FOR BEVARANDE AV
ELEKTRONISKA ALLMANNA
HANDLINGAR VID UPPSALA
UNIVERSITET

Pettersson Dnr UFV 2024/1014

System for bevarande

System for bevarande ar ett system som anvénds for att sékerstélla bevarandet av
elektroniska handlingar. | ett arkivsystem hanteras information som dar avstalld,
kontrollerad, dokumenterad och fixerad enligt sérskilda rutiner.

Vid Uppsala universitet anvands Marshal OAIS fran R2B Software AB som central e-
arkivslosning. Grunden med ett e-arkiv &r att informationen ska lagras i Oppna
standardiserade format for att pa sa satt géra anvandarna oberoende av programvara och
teknisk utrustning. Meningen ar alltsa att spara informationen i systemen och inte sjalva
systemen.

Tekniska krav for elektroniska handlingar

Allmanna handlingar vid Uppsala universitet ska, om mojligt, redan frdn borjan
framstallas i enlighet med Riksarkivets formatkrav fér bevarande. Om sa inte har skett
ska informationen senast vid 6verforingen till e-arkivet migreras till ett godkant
arkivformat i enlighet med Riksarkivets foreskrifter och allméanna rad om tekniska krav
for elektroniska handlingar.*® Overforing av information ifran verksamhetssystem till e-
arkiv ska ske snarast mojligt.

Uppsala universitet ska ha rutiner for att skydda de elektroniska handlingarna fran skada,
manipulation, obehorig atkomst och stold.'® For att gora detta ska den arkiverade
informationen omges av behdrighetssystem, skydd mot skadlig kod, loggsystem,
sékerhetskopiering m.m.

Information som ligger i verksamhetssystem bor i mojligaste man konverteras till
bevarandeformat redan i verksamhetssystemen.

18 RA:FS 2009:2
19 RA:FS 2009:1
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Bilaga 1 - Arkivkrav for IT-system

Definitioner
Bevarande — Arkivering, forvara och forvalta for evigt.

Bevarandeformat — Filformat godkanda for bevarande
Framstalla — Aterge information s& att den kan avlsas
Gallring — Oaterkalleligt forstora en handling eller information

Gallringsfrist — Den tid som maste forflyta innan en handling eller information gallras.

Krav pa system

Informationsvardering avgor krav

Alla system behover inte leva upp till alla funktionskrav nedan. Ett system déar all
information ska bevaras for framtiden har inte likadana krav som ett system som
innehaller information som ska gallras.

Darfor maste ansvarig for inforandet av ett nytt IT-system forst utreda
vilken typ av information som ska finnas i systemet:

- Om det finns allménna handlingar som ska bevaras i ett 1T-system, sa ska
systemet ge stod for bevarande

o Bade under drift och vid avveckling

- Om det finns allmanna handlingar som inte ska bevaras i ett IT-system, sa ska
systemet ge stdd for gallring

o Bade under drift och vid avveckling

Nedan ar olika krav listade som ska tas i beaktande vid upphandling eller utveckling av
ett nytt system. Tabell 1 innehaller krav som maste uppfyllas. Ovriga tabeller innehaller
krav som garanterar kvalitet for kraven i tabell 1, eller krav som underlattar forstaelsen
for den kontext som informationen i systemen uppstatt i och hur informationen ska
tolkas

Krav for I'T-system

Utgangspunkten ska vara att alla krav i tabell 2 - 5 ska utgora ska-krav vid upphandlingen
eller vid utvecklingsprojekt.

Infor varje enskild upphandling eller utvecklingsprojekt ska det bedémas vilka krav som,
pa grund av de sarskilda forutsattningarna i den enskilda upphandlingen eller
utvecklingsprojektet, inte &r mojliga att ange som ska-krav utan i stéllet ska utgéra bor-
krav om sadant krav &r relevant att stalla. | bedémningen ska sarskild vikt laggas vid de
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extra kostnader vid avveckling av systemet ifrdga som franvaron av ska-kravet kommer

att leda till.

Tabell 1 - Krav som ska uppfyllas

Krav

Kommentar

Om systemet innehaller information som

informationen ur systemet.

ska bevaras ska det ga att exportera

System med bevarandeinformation maste kunna
exportera informationen. Se tabell 3 och 4 for fler
krav for att garantera kvalitet i exporterna.

Om systemet kommer att

kunna gallra informationen

hantera
information som ska gallras ska systemet

System med information som ska gallras maste ha
en funktion for att kunna utfora gallring. Se tabell
5

Tabell 2 - Generella krav for alla system

Krav

Kommentar

En enhetlig och definierad vokabular
bor/ska anvéndas for digitala handlingar
som ska bevaras eller som har en lang
gallringsfrist

Med enhetlig och definierad vokabul&r avses
exempelvis lista med forvalda begrepp eller
varden, exempelvis sa att personnummer och
datum bara kan skrivas pa ett satt

Handlingar i systemet ska vara moéjliga
att presentera, lasa och forsta under hela
sin livscykel

Kan sakerstéllas genom tex I6pande
filkonvertering

Om systemet innehaller allmanna
handlingar bor/ska de vara mojliga att
l&mna ut i pappers- eller digitalt format

Stod for versionshantering av handlingar
bor finnas i systemet.

For handlingar som ska bevaras géller att systemet
bor kunna sékerstalla ett bevarande av den
ursprungliga handlingen innan &ndring gors

Tabell 3 - Krav pd metadata

Kravbeskrivning

Kommentar

10
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| systemet bor/ska det finnas mojlighet att
lagga till metadata till informationen i
enlighet med den informationsvérdering
som gjorts. Om informationen har en
gallringsfrist ska det t.ex. ga att beskriva
som metadata.

Metadata ar centralt for att kunna identifiera och
analysera informationen innan export. Ett system
som saknar mojlighet komplettera metadata
medfér merarbete och stérre kostnader vid
avveckling.

Det bor/ska genom metadata vara mojligt
att sérskilja handlingar som exempelvis

- allménna handlingar fran
arbetsmaterial

- sekretessbelagda handlingar fran
offentliga handlingar

- olika organisationsdelars
handlingar fran varandra i
gemensamma system

- handlingar som ska bevaras fran
handlingar som ska gallras

- handlingar med olika
gallringsfrister

Handlingar som hor till ett arende bor/ska
genom metadata kunna presenteras
samlat

Det ska vara mojligt att se ett arende som en
helhet, oavsett hur drendet olika delar lagras, i
systemet.

Filer och objekt bor/ska ha unika
beteckningar

Tabell 4 - Krav pa system som innehaller

information som ska bevaras

Kravbeskrivning — Bevarande

Kommentar

Vid export bor/ska struktur och samband
kunna upprétthallas och
sammanstéaliningsmojligheterna inte
forvanskas eller forsvinna

Systemet bor/ska senast vid uttag for
arkivering? konvertera filer till ett

Om filerna i systemet redan har ett godkant
bevarandeformat ar inte konvertering nodvéndigt.

11
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godként bevarandeformat. Se RA-FS
2009:2 for detaljerad lista.

Val av filformat, om och néar
konvertering av filformat ska ske, bor/ska
anges i systemdokumentationen

Om elektroniska signaturer forekommer
bor/ska de uppfylla Riksarkivets krav pa
format

Teckenuppsattning som uppfyller
Riksarkivets krav bor/ska anvéndas i
systemet, och ska anges i
systemdokumentationen. T. ex SS-
ISO/IEC 8859-1:2004 for
kontorsdokument.

Se RA-FS 2009:2 for detaljerad lista.

De flesta loggar ar for att drift och férvaltning ska
kunna finna orsaken till uppkomna fel, men det
finns dven loggar 6ver vad som andras, vem som
gjort &ndringen och nér &ndringen ar gjord. De
IT-systemet bor/ska kunna logga flesta loggar far gallras, men vissa loggar maste
handelser bevaras eller vara kvar en viss tid for att
informationen som &r allmanna handlingar ska
kunna forstas. Detta ar viktigt inte minst for att
uppfylla arkivlagens krav pa ett bevarande for
rattsskipningens behov

Loggar som skiljs fran den loggade informationen

Loggar bor/ska vara sjalvforklarande, pa grund av éverforing till annan mediabarare,
d.v.s. vara oberoende av systemets alternativt att informationen gallras, ska vara
information for att kunna lasas och sjalvforklarande och sokbara. Loggarna ska vara
forstas oberoende av systemets information for att lasas,

forstas och atersokas.

Systemet bor/ska senast vid ) Innan information publiceras i system som
publicering/distribuering konvertera filer | anvands for att distribuera information, som
till ett godkant bevarandeformat lagringslsningar fér delning av forskningsdata,

12
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bor filerna konverteras till ett format som ar
lampligt for bevarande. Se RA-FS 2009:2

Tabell 5 - Krav for system som innehaller

information som ska gallras

Kravbeskrivning - Gallring

Kommentar

For information som ska gallras bor/ska
sadant filformat anvandas som mojliggor
att informationen gar att lasa och forsta
fram till dess att den gallras

Om gallring bor/ska utforas i systemet
ska det ske i enlighet med faststallda
gallringsfrister

Vid automatisk gallring i systemet ska det ga att
sétta upp gallringsregler som féljer det
gallringsforeskrifter som galler vid Umea
universitet.

Finns gallringsfunktion i systemet,
bor/ska resultatet av begdrd gallring
kunna kontrolleras innan den utfors, for
att undvika felaktig gallring

| systemet bor/ska det vara mojligt att
skilja pa information som ska bevaras
fran gallringsbar information

| systemet bor/ska det vara mojligt att
skilja pa information med olika
gallringsfrister

Gallringsrapport bor/ska kunna skapas i
systemet och den ska minst besta av:

- tidpunkt for gallring

- vem som utfort gallringen (inte
vid automatiserad gallring)

- vad som gallrats

Om detta inte & mojligt att genomfora i systemet,
ska det manuella gallringsprotokollet for Uppsala
universitet anvandas.?°

20 Yu.se/medarbetare > stéd och verktyg > arkivering och diarieféring > arkivering och gallring

13
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Gallrad information ska inte kunna
aterskapas
Teknisk funktion for gallring bor finnas i
systemet, &ven om informationen ska
bevaras
Tabell 6 - Krav pa systemdokumentation
Kravbeskrivning Kommentar

Dokumentation ska finnas 6ver systemet
sa att dess digitala handlingar kan
framstallas och hanteras pa ett korrekt
sétt dven efter att den 6verforts till e-
arkiv.

Dokumentationens omfattning och
innehall kan variera. Om systemet
innehaller information som ska bevaras
ska dokumentationen minst innehélla
foljande:

oversiktlig beskrivning av
systemet och dess digitala
handlingar

redogorelse for
informationsinnehéllet

redogorelse for registrerings- och
uttagsmojligheter

beskrivning av relationer mellan
system och mellan moduler inom
systemet

beskrivning éver hur koder och
forkortningar har anvants och vad
de betyder

beskrivning av rutiner och
funktioner - beskrivning av
struktur och samband for lagrade
data

redogorelse for
informationskvalitet

redogorelse for anvédndningen av
standarder samt i forekommande
fall avvikelser fran standarder

14




UPPSALA UNIVERSITET

STRATEGI FOR BEVARANDE AV
ELEKTRONISKA ALLMANNA
HANDLINGAR VID UPPSALA
UNIVERSITET

Pettersson Dnr UFV 2024/1014

redogorelse for relationen till
larosatets strategi for bevarande

dokumentation av test och
utvardering vid driftsattning och
utveckling

dokumentation rérande
informationssakerhet

dokumentation rérande den
gallring som sker av digitala
handlingar

Dokumentationen dver systemet bor/ska
hallas aktuell, kunna atersokas och kunna
presenteras samlat samt versionshanteras

Dokumentation i digitalt format bor/ska
senast vid arkivuttag konverteras till
bevarandeformat

Planerad export av information till nytt
systemstod eller system foér bevarande
ska anges i drifts- och forvaltningsplan,
samt bevarandeplan

Om godkanda filformat inte anvénds fran
borjan bor/ska plan for konvertering
finnas och vara dokumenterad sa att de
digitala handlingarna gar att lasa och
forsta under den tid de ska bevaras

Dokumentationen ska ange om
elektroniska signaturer férekommer, vid
vilka tillfallen (exempelvis inkomna eller
utgaende skrivelser), och i vilket format
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